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RESUMO

A tecnologia da informagdo vem passando por um processo de evolugdo muito
rapido e torna a vida de seus adeptos e usuarios cada vez mais acessivel, interativa,
funcional e com possibilidades ilimitadas através principalmente das redes de
computadores que estdo distribuidas por todo o mundo, na qual, a internet vem
alavancando esse processo, porém, com ela a necessidade de garantir a seguranca
da informacdo com intuito de salvaguardar e manter o sigilo de informacfes
confidenciais ou até mesmo identificar computadores, pessoas e diversos
dispositivos, para entdo, disponibilizar acesso a estes de contelddos e servicos
diferenciados e restritos. A Certificacdo digital € uma solugdo para o problema de
seguranca da informacao em redes publicas e privadas, no qual, permite uma maior
garantia de confidencialidade, autenticidade, integridade, disponibilidade e controle
de acesso no ambiente virtual, porém, € necessario conciliar outros recursos com ela
para obter-se um melhor resultado, como analises de ameacas, politicas de
segurancas e outras ferramentas que visem minimizar o problema que envolve a
seguranca e dificultar as perdas de informacdes.
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ABSTRACT

Information technology is undergoing a very fast process of evolution and making the
lives of its users increasingly accessible, interactive, functional and with unlimited
possibilities specially through computer networks that are distributed throughout the
world, in which the Internet is helping this process to happen, but with it the need to
ensure information security in order to safeguard and maintain the confidentiality of
confidential information or even identify computers, people and various devices to
provide then access to this content and differentiated services and restricts. The
Digital Certification is a solution to the problem of information security in public and
private networks, which allows greater assurance of confidentiality, authenticity,
integrity, availability and access control in virtual environment, however, it is
necessary to reconcile it with other resources to obtain a better result, as analysis of
threats, security policies and other tools that aim to minimize the problem involving
the safety and hinder the loss of information.
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INTRODUCAO

A informéatica vem avancando gradativamente e torna-se cada vez mais
comum o relacionamento entre pessoas, computadores, equipamentos e outros
através da rede de computadores e principalmente na internet, onde milhdes e
milhdes de pessoas trocam informacdes pelo mundo todo dia, seja a trabalho,
interatividade, pesquisas e muito mais tornando cada vez mais evidente a
necessidade de proteger e garantir a integridade e seguranca de parte desse
contelido através de uma ferramenta que possibilite a confidencialidade e direito de
propriedade da informacéo e atualmente uma das melhores ferramentas para isso €

conhecida como “Certificagado Digital”.

As redes de computadores consistem em no minimo dois ou mais
computadores conectados com a finalidade de compartilhar dados, informacoes,
servigos, recursos e outras. Entretanto é necessario observar os principais critérios
para a seguranca dessa rede, dentre esses, destacam-se 0s seguintes: a
confidencialidade, a autenticacdo, a integridade e a disponibilidade ou controle de
acesso, visando garantir a integridade e seguranca da informacgéo e salvaguardando
os direitos de propriedade do detentor da mesma. E uma forma de garantir a
seguranca é através da criptografia que embaralha a informacgédo buscando ocultar
seu significado de maneira que somente quem possui sua estrutura pode decifrar o
mesmo, e uma ferramenta essencial é a certificacao digital que permite garantir a
integridade e seguranca da informacdo proporcionado a identificacdo de pessoas,
empresas, computadores, aplicacbes e outras que possam existir de maneira

eletronica.

Na utilizacdo da certificacdo digital faz-se necessario seguir algumas
exigéncias e cuidados com seguranca, na qual, as grandes e médias organizacdes
possuem regulamentos e praticas que especificam bem quais os cuidados a serem
tomados, porém, em algumas pequenas organiza¢gées ou USUarios comuns ndo tem
esse tipo cuidado e ndo dao o devido valor ao armazenamento adequado e a
usabilidade do certificado digital, ocasionado muitos problemas, prejuizos e perdas

relativas ao mesmo.



SEGURANCA DAJNFORMA(;AO NO AMBIENTE DA INTERNET COM ENFASE
EM CERTIFICACAO DIGITAL

Uma rede de computadores pode ser entendida como no minimo dois ou mais
computadores conectados com a finalidade de compartilhar dados, informagoes,
Servicos, recursos e outras. Agora imagine um ambiente onde se tem milhbes e
milhdes de computadores, dispositivos entre outros que possibilitam as pessoas a
interagirem e compartilharem informacdes entre si, esta pode ser chamada de
internet. Em funcdo dessa infinidade de possibilidades faz necessério tornar a rede
um ambiente mais seguro que possibilite: confidencialidade (tem como obijetivo
proporcionar acesso da informacédo somente a quem tiver permissdo); autenticacao
(atesta a autenticidade da informacg&o visando garantir a identidade de quem
encaminhou a respectiva); integridade e ndo-repudiacdo de mensagem (visa
proporcionar uma informacdo confiavel e segura durante o processo de sua
transmissao); e disponibilidade e controle de acesso (dispdem sobre a acessibilidade

proporcionando funcionamento continuo com um bom desempenho).

A seguranca da informacdo visa garantir ao responsavel que detém a
respectiva de inumeros tipos de ameacas e ataques visando garantir a
confidencialidade e integridade da informacdo proporcionando seguranca,
maximizacdo da riqueza, dominio de tecnologia e muitos outros, isto €, informacdes
com grande valor agregado pode determinar a vantagem competitiva em um
determinado ramo de atividade, setor, mercado de atuagédo e outros de forma a se
tornar um diferencial que pode determinar o sucesso ou fracasso de uma
organizacdo. E uma das maneiras mais eficientes é através da criptografia que é o
estudo de uma informacdo embaralhada buscando ocultar significado de maneira
gue somente quem possui sua estrutura possa decifrar o mesmo, e também, atraves
de uma politica de seguranca da informacéo bem elaborada, delimitando o ponto de
atuacdo e as maneiras como devem ser executados alguns métodos e servicos de
forma a padronizar e mensurar possiveis problemas futuros. Porém, é dificil garantir
gue somente quem possui a solucao pode decifra-la e que ndo haja formas de burlar

a politica de seguranca.

Certificagcdo digital € uma das tecnologias de seguranca da informagdo mais

utilizadas, isto €, uma ferramenta essencial surgida em funcdo da necessidade de



manter a integridade e seguranga da informacdo, bem como, alimentar o sistema
publico, permitir uma melhor seguranca na interagdo junto a internet, em fim,
assegurar todas as relacdes eletronicas. Ela beneficia diversas areas e setores de
nossa economia proporcionando uma melhor seguranca e integridade da
informacdo, dentre elas: acompanhamento de processos juridicos online; entrega de
obrigacdes principais e acessérias de maneira simplificada e segura; maior
seguranca na web; e muitas outras. Através da certificacdo digital € possivel gerar
um certificado digital, que podem ser entendido como um documento digital que visa
identificar pessoas, empresas, computadores, aplicagbes e outras que possam
existir de maneira eletrbnica, dentre esses vale destacar: e-CPF (certificado digital
pessoa fisica) e o e-CNPJ (certificado digital pessoa juridica). Porém, todos eles
apresentam uma estrutura semelhante e possuem 0s seguintes campos: versao
(numero da versao), numero de série (identificador Unico do certificado), algoritmo de
assinatura (semantica e légica), emissor (autoridade certificadora), periodo de
validade (duracdo do certificado), assunto (dono da chave publica do certificado),
chave publica (informacdes e algoritmos com a qual a chave deve ser usada),

extensdes (campo para adi¢cao de informac¢des complementares).

Os certificados digitais gerados possuem um repositério onde se obtém
informacgdes referentes aos certificados digitais chamada de lista de certificados
revogados, no caso do Brasil, a Autoridade Certificadora da ICP — Brasil utiliza o
modelo basico. No entanto, existem diversos outros tipos de listas e dependendo do
crescimento da lista a tendéncia sera a implantacdo de novos modelos de lista a fim
de evitar gargalos na requisicdo no repositério, tornando o processo mais rapido e

eficiente.

Atualmente, em funcéo, do aumento da utilizacado da ferramenta certificacéo
digital através dos certificados digitais faz-se necessario seguir algumas exigéncias e
tomar alguns cuidados com a seguranca do mesmo, tais como: as Autoridades
Certificadoras tem de observar a Declaragéo de Praticas de Certificacéo, Politicas de
Certificado, Politicas de Seguranca e outras estabelecidas pela Autoridade
Certificadora Raiz, ja as grandes e médias organizacdes possuem regulamentos e
praticas proprias estabelecidas pela auditoria que especificam bem quais 0s

cuidados a serem tomados e como seus funcionarios devem se comportar quando



ao seu manuseio, porém, em algumas pequenas organiza¢gées ou Usuarios comuns
ndo tem esse tipo de cuidado, até mesmo, as vezes por ter um ambiente familiar,
para tanto, citamos algumas das praticas de seguranca mais comuns a todos aos
usuarios que podem evitar problemas relacionados com o certificado digital, tais
como: somente o titular da chave privada deve manusear e utilizar o certificado
digital; ndo compartilhar a senha do certificado digital com ninguém; caso a chave
criptografica possua materialidade guardar em local apropriado que somente o titular
do cartdo tenha acesso. Muitos desses usuarios de certificado digital ndo dao as
devidas importancias ao armazenamento adequado e usabilidade do mesmo,
ocasionado muitos prejuizos, pois, ndo entendem que uma assinatura digital
corresponde a uma assinatura com reconhecimento de firma e acabam descobrindo
quando jA é tarde demais ou quando terceiros se aproveitam e 0 usam
indevidamente. Portanto, é necessario manter seu certificado digital em local seguro
e adotar algumas préaticas e procedimentos de seguranca que visem melhorar,

selecionar, manusear de maneira mais adequada o respectivo.

RESULTADOS E/OU DISCUSSAO

A certificacao digital € um assunto muito abrangente e pode ter uma infinidade
de aplicacbes seja para realizar criptografias com intuito de proteger informacfes
quanto a disponibilizagdo de servigos junto ao meio publico como por exemplo:
acesso aos portais eletrénicos que permitem que o usuario do certificado resolva
uma infinidade de situacbes com apenas alguns cliques sem precisar sair de sua
residéncia ou organizacdo evitando filas e transtornos que ocorrem no dia a dia,
além dessas existem outras possibilidades que podem ser aplicadas de acordo com

a necessidade do usuario.

Atualmente existe uma grande perspectiva quanto a implantacdo do
certificado digital para toda a populacdo brasileira prometendo unificar diversos
documentos de uso pessoal em apenas um Unico chamado de “Registro Unico de
Identidade Civil” e possivelmente com a implantagdo desse sistema surgira novas

formas e aplicacdes para 0 mesmo.



CONSIDERACOES FINAIS

Redes de computadores tem a finalidade de possibilitar o relacionamento e
interacao a fim de facilitar o acesso a informacao seja numa rede privada ou publica,
isto €, visa o compartiihamento de informacdo entre dispositivos, computadores,
pessoas entre outros que se relacionam entre si. Atualmente, esta muito difundido
principalmente o uso da internet que permite o acesso a um ilimitado conteudo, a
maior parte destes na figura de pessoas que ja utilizaram ou utilizam direta ou
indiretamente as diversas possibilidades disponibilizadas por esse meio de
comunicacdo inovador que tende a cada vez mais se tornar acessivel, interativo,

funcional e ilimitado.

Seguranca € um assunto que preocupa a todos em todas as esferas publicas
ou privadas no Brasil, e neste caso, com 0 ambiente virtual ndo € diferente, pois, faz-
se necessario tomar precaucdes para ndo perder informacdes cruciais e importantes
gue possam possibilitar a terceiros: vantagens competitivas, financeiras, gerenciais e
muitas outras. Na era digital a informacdo pode valer ouro e nas maos erradas
podem ser utilizadas de forma errada e causar grandes prejuizos a organizagdes,
entidades, pessoas e a todos que dependem dela. Por isso, é essencial utilizar a
tecnologia a nosso favor a fim de tornar o ambiente virtual protegido e um lugar mais
seguro, no qual, as partes possam utiliza-la para desempenhar suas atividades e
processos sem medo de ocorrer perdas e prejuizos sejam eles financeiros,

tecnoldgicos, morais entre outros.

Certificagdo Digital atualmente é uma das principais ferramentas utilizadas
para garantir a seguranca, integridade, identidade da informacgdo envolvida. Ela
possibilita diversas formas concretas para isso, 0 mundo se torna cada vez mais
digital e com ele a necessidade de saber o que € real ou ndo, quem é quem e muito
mais. Por isso, uma das formas mais légicas para obter-se: confidencialidade,
autenticidade, integridade, disponibilidade e controle de acesso nas redes de
computadores por todo o mundo e principalmente garantir as partes que participam
deste € a certificacdo digital, mais somente isso nao resolve, &€ necessario junto com

ela estabelecer politicas de seguranca da informacao, criptografias, analises de



ameacas e muito mais visando minimizar este problema de seguranca e dificultar ao

maximo a perda de informacdes.
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