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RESUMO

Este trabalho de conclusdo de curso apresenta como a seguranga da informagdo muitas
vezes ¢ negligenciada pelas organizagdes até a ocorréncia de incidentes graves, quando entdo
sdo tomadas medidas para evita-los. Apresenta as dificuldades em manter seguras as
informagdes e demonstra que a seguranca da informacao ¢ um processo ciclico, que deve ser
mantido e atualizado permanentemente. Apresentamos o cenario de uma empresa envolvida
num desses incidentes e que teve informagdes confidenciais do projeto de um novo produto
descobertos no equipamento de um funcionario e que possivelmente foram enviadas para um
concorrente. Este incidente provocou prejuizos financeiros diretos, o comprometimento de
vendas futuras e a imagem da empresa. Diante de tal situacdo e da sensacdo de fragilidade, a
empresa contratou os servigos de um CSO que definiu uma metodologia de analise de riscos,
identificou os principais processos da empresa e os ativos envolvidos, realizou a analise de
riscos inicial e apresentou para a presidéncia as vulnerabilidades, o impacto para o negdcio e
os custos envolvidos na sua mitigagao e/ou controle. Concomitantemente a analise de riscos
inicial iniciou-se o processo de criagdo das politicas de seguranca da informagao,
procedimentos, plano de continuidade dos negdcios, treinamento de colaboradores e o plano
de gestdo da seguranca. ApoOs aprovacao pela presidéncia, diversos controles foram
implementados, e uma nova analise de riscos realizada. As informagdes foram
disponibilizadas para os executivos compararem os resultados e a evolugdo do servigo
realizado.

Palavras-chaves: seguranca da informagdo, andlise de riscos, vulnerabilidades, plano de
continuidade de negdcios, gestdo da seguranga da informacao.



ABSTRACT

The present work examines how information security is often neglected by the
organizations up to the incidence of a serious event, upon which immediate measures-actions
are taken to prevent it from happening again. It shows the difficulties faced up to keep the
information safe and demonstrates the cyclic nature of the activities related to information
security that must be continuously maintained and updated. A scenario is presented where a
company is involved in one of these incidents when confidential information related to the
design of a new product was disclosed to a competitor, causing direct financial loss, future
sales uncertainty and company image damage.

A CSO specialist was hired to define a metodology of risk analysis, map the main
internal processes and the involved assets, develop the initial risk analysis, prepare a report
to point out the vulnerabilities, impact on the business and costs to mitigate and/or control all
risks. Simultaneously to the initial risk analysis a number of other related activities was
started to create information security policies, procedures, business continuity plan, training
of associates and security management plan. After the approval of the company's presidency,
many controls were implemented and a new risk analysis was performed. Final results were
made available for the high (staff-management) to evaluate the achievements of the service
Jjust provided.

Keywords: information security, risk analysis, vulnerabilities, business continuity plan,
information security management.
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INTRODUCAO

Atualmente, a seguranca da informagdo ¢ um assunto de crescente destaque e
preocupacdo nas empresas principalmente apds o advento da Internet e da digitalizacdo das

informacdes.

Cada vez mais as empresas se veem alvos de ataques que visam obter as informacgdes
essenciais e mais valiosas da empresa. Estes ataques podem ocorrer das mais variadas formas

e podem ser de origem interna ou externa.

Este trabalho tem por objetivo demonstrar os passos executados para tornar a informagao
da empresa mais segura, levando-se em conta os riscos existente atualmente. Ele parte de uma
situacdo onde a empresa foi vitima de um vazamento de informagdo que expds um projeto
confidencial, apresenta o levantamento da situagdo atual e as agdes necessarias para melhorar

a seguranca.

A apresentagdo dos fatos e agdes procura seguir a ordem cronologica dos seus
acontecimentos, sendo que algumas atividades ocorrem em paralelo com outras. A ordem

correta € apresentada no cronograma das atividades na Figura 21.
Este trabalho foi desenvolvido com a participagdo das seguintes pessoas:
«  Eduardo Martins Pereira
« Fernando Bracalente
+  Marcelo Dinofre

«  Mario Luiz Bernardinelli



1 APRESENTACAO DA EMPRESA

Em 1997, um grupo de quatro amigos concluiu que havia uma boa oportunidade de
negocio na area de embalagens para a industria quimica. Desta oportunidade nasceu uma

sociedade que se transformou na M2FE Maquinas Ltda.

Localizada em Campinas, estado de Sao Paulo, a M2FE sempre procurou utilizar as mais

modernas tecnologias existentes no mercado, além de desenvolver as suas proprias solucdes.

Gragas a qualidade de seus produtos e assisténcia técnica, a M2FE teve um réapido

crescimento.

Atualmente, pouco mais de dez anos desde a sua criacdo, a M2FE conta com uma
unidade fabril e dois escritdrios estratégicos, um em Curitiba e outro no Rio de Janeiro. Toda
esta estrutura ¢ mantida em operacao com aproximadamente 70 colaboradores e promove um

faturamento médio anual de 14 milhdes de reais.

Sempre em expansdo, mas sem perder o foco, a M2FE tem como missdo produzir
maquinas envasadoras, enchedoras e manipuladoras para a industria quimica, atender as
necessidades de seus clientes, oferecer solugdes completas, ser referéncia no mercado de

maquinas, investir em tecnologia de ponta e atualizar seus colaboradores.



2 ASEGURANCA DA INFORMACAO

Quando iniciamos a constru¢do de uma casa, come¢amos com um projeto que conta com
duas partes basicas: a primeira e mais bonita, nos da uma ideia bem clara de como ela sera
(arquitetura). Ja a segunda descreve como devera ser a sua estrutura a fim de suportar o peso
da casa, além de especificar onde serdo locados os pilares e como deverdo ser as suas vigas.
Entdo, comegamos a construcdo pela fundacdo, que deve ser resistente o suficiente para
suportar todo o resto e depois construimos a sua estrutura e paredes. Apos sao efetuados os

acabamentos, conforme descrito no projeto.

Durante todo o processo de construcao, os engenheiros acompanham a obra para garantir
que as especificagcdes do projeto estdo sendo seguidas. Terminada a construcdo, ela ¢

inspecionada para garantir que pode ser habitada com seguranga.

Observe que a construgdo de uma casa requer todo um cuidado especial: tudo deve ser
planejado e o projeto deve ser seguido durante todo o processo de construcdo. Sem um
projeto, poderiam ocorrer muitos erros, como portas e janelas alocadas erroneamente. Pior
ainda, a estrutura da casa poderia ndo suportar a carga imposta pela constru¢do e poderiam
surgir rachaduras, ndo passaria pela inspe¢do e, consequentemente, nao poderia ser habitada.

Uma condig¢ao destas representa uma perda enorme de tempo e de investimento.

Um programa de seguranga em alguns aspectos basicos, € muito parecido com o processo
de construcdo de uma casa: € preciso planejamento, execu¢do e controle durante toda a sua
construg¢do. Para que um programa de seguranga em uma instituicdo funcione, € preciso um
estudo das reais necessidades da mesma, com foco na missdo da institui¢do. Depois, €
necessario um levantamento das condi¢des atuais dos processos existentes e dos principais

servigos utilizados.
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Finalizada a etapa de levantamento, devem ser avaliadas todas as possiveis ameagas que
possam comprometer a realizagdo da missdao da institui¢do e as vulnerabilidades devem ser
detectadas. De posse das vulnerabilidades levantadas, deve-se determinar os custos
envolvidos e a prioridade de tratamento das mesmas. A partir de todas estas informagdes,

deve-se partir para o processo de execugdo dos controles.

Devemos atentar para o fato de que cada etapa de um programa de seguranga deve ser
muito bem estudada e planejada, pois ela fornece insumos para as etapas subsequentes. Na
area de seguranca da informagdo, atividades pontuais podem nao trazer o resultado esperado.
Por exemplo, engana-se quem acha que a instalacdo e configuracdo de um firewall ira
proteger a instituicdo contra ataques cibernéticos. Sem duvida, o firewall tem uma funcao
muito importante, mas ele é apenas uma parte da seguranca. De nada adianta um firewall

impenetravel, se a aplicacdo Web nao tiver sido projetada com foco também em seguranca.

Além disso, os processos sdo dindmicos e sofrem alteragdes constantemente de acordo
com as necessidades da instituicdo e do mercado. Da mesma forma, para acompanhar a
evolucdo da instituicdo e de seus processos, os softwares também sofrem alteracdes. Neste
cenario ¢ imprescindivel que a seguranca seja repensada. Por exemplo, ha alguns anos atras,
as redes sem fio ndo eram utilizadas intensamente nas empresas. Hoje elas sdo uma realidade
e com ela surgiram novas ameacas as institui¢des, obrigando os setores de seguranca a se

adequarem a essa nova situagao.

Com essas consideragdes queremos firmar o conceito de que o processo de seguranga nao
tem fim: ele ¢ ciclico. Com isto em mente, € imprescindivel que a instituicdo tenha uma area
que foque especificamente a seguranca, e deve trabalhar em parceria com as demais areas a

fim de prover e garantir a seguranga para 0s Seus processos € ativos.



3 CONTEXTUALIZACAO DA CONTRATACAO DO
SECURITY OFFICER

Sendo a M2FE uma empresa com visdo de futuro, ela entende que a seguranca ¢ objeto
de relevante importancia para o cumprimento da sua missao. Para que este objetivo possa ser
alcangado, ¢ preciso que o seu ambiente esteja devidamente protegido, trazendo mais
seguranca para seus clientes, garantindo que dados e informagdes vitais e sigilosos estejam
sempre integros e disponiveis apenas para os interessados, independente de onde sejam

acessados. Para a M2FE, ¢ de suma importancia passar essa imagem para os seus clientes.

3.1 Motivac¢ao para a contratacio do Security Officer

A M2FE sempre teve uma preocupacdo muito grande com a seguranga de seus bens e
funcionarios. No entanto, a evolucdo tecnoldgica ocorrida nos ultimos tempos fez com que a
necessidade de seguranca ultrapassasse o sentimento de proteger bens fisicos: hoje a
informag¢do ¢ um bem vital para a sobrevivéncia da corporagdo e deve ser devidamente
protegida. Assim, ao mesmo tempo em que a informacdo deve ser praticamente onipresente,
também deve estar disponivel em qualquer momento e somente a pessoas devidamente

autorizadas.

Um incidente ocorrido na M2FE serviu de alerta para a necessidade de cuidados especiais

com as informagdes da empresa.

Em abril de 2008, um funcionario da M2FE, com acesso aos servidores das areas de
engenharia, PCP e também ao sistema ERP, copiou arquivos do projeto de uma nova maquina

para seu computador.
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Este fato foi descoberto ocasionalmente durante uma operacao de suporte técnico em sua
estagdo de trabalho quando o analista de suporte observou a existéncia desses arquivos. Este
fato s6 chamou a atencao do analista de suporte pelo fato de que, em operacdes normais, 0s
usudarios dos arquivos de projetos ndo fazem copias para seus computadores, mas somente os
acessam pela rede a fim de garantir que sempre estdo utilizando a versao atualizada. Outro
fato relevante ¢ que, junto com os arquivos de projeto encontrados no disco do computador,
havia também arquivos de relatérios contendo a relagdo de clientes € o nome das pessoas

chaves de contato.

Os arquivos encontrados eram da maquina mais moderna ja produzida pela empresa,
usando alta tecnologia embarcada e de grande valor agregado. Essa maquina representa um
grande diferencial competitivo da M2FE em relagdo aos seus concorrentes e o projeto dela

levou dois anos para ser concebido e viabilizado.

Como grande parte dos arquivos de desenhos, o projeto elétrico e o plano de montagem
da nova maquina estavam nos arquivos encontrados no computador do usuario, estima-se um
prejuizo direto de mais de dois milhdes de reais, além do prejuizo incalculdavel com o
comprometimento de vendas futuras e da propria imagem da empresa, pois meses depois do

incidente, um concorrente langou no mercado uma maquina similar a do projeto da M2FE.

Depois desta ocorréncia, a Presidéncia da M2FE decidiu contratar os servicos de um
CSO (Chief Security Olfficer) para que fossem avaliadas as reais condigdes do ambiente da
empresa e para que as devidas providéncias fossem tomadas para evitar que incidentes deste
tipo voltassem a ocorrer. A contratacdo do CSO ocorreu no dia 15 de Junho de 2008 e criou
uma nova posi¢ao no organograma da empresa, na qual o CSO responde diretamente para a

presidéncia, conforme organograma apresentado na Figura 1.
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4 DESCRICAO DA EMPRESA

4.1 Infraestrutura Fisica

4.1.1 Matriz
A planta baixa da matriz da M2FE pode ser observada na Figura 2.

A empresa M2FE esta localizada em Campinas, estado de Sdao Paulo, numa érea plana e

alta, ndo sendo portanto alvo de enchentes.

A planta baixa nos d4 uma visdo geral da implantacdo dos prédios da fabrica e do

escritorio. Pode ser observado que a empresa localiza-se em uma avenida.

Na parte frontal do terreno da empresa, ha um estacionamento, que ¢ separado das
instalagdes da empresa por uma grade. Apesar de ndo estar representado na Figura 2, o

terreno da M2FE faz divisa nas laterais e nos fundos com areas ocupadas por outras empresas.

Para a monitoracdo da 4rea externa da empresa, ha trés cameras de CFTV moveis
(giratorias), uma com visada para a area da portaria e duas outras instaladas no prédio do
setor 2 da fabrica, com visada para a area entre os prédios da empresa. Estas cAmeras estao
conectadas a um sistema de gravagdo de imagens em DVR com reten¢cdo de imagens por

trinta dias.

O acesso a empresa se faz através de uma portaria, onde o visitante ¢ identificado e
encaminhado para uma pequena sala junto a portaria para a confec¢ao do cracha de visitante.
Depois de identificado, o visitante ¢ acompanhado por um funciondrio até a recepcao
executiva, que fica na entrada do prédio principal, como pode ser observado com maiores

detalhes na Figura 3.
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4.1.2 Escritorio de Curitiba

O escritorio de Curitiba consiste numa sala no quarto andar de um edificio empresarial

situado nas proximidades do centro da cidade.

A planta baixa deste escritério € apresentada na Figura 4.
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Figura 4: Planta baixa da filial Curitiba

A sala denominada Data Center € o local onde ficam atualmente o switch, o link

dedicado com a matriz e o PABX.
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4.1.3 Escritorio do Rio de Janeiro

O escritorio do Rio de Janeiro consiste numa sala no quinto andar de um edificio

empresarial.

A planta baixa deste escritério € apresentada na Figura 5.
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Figura 5: Planta baixa da filial Rio de Janeiro

A sala denominada Data Center é¢ o local onde ficam atualmente o switch, o link

dedicado com a matriz, o /link ADSL e o PABX.
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A Figura 6 ilustra a estrutura légica da rede de computadores encontrada na M2FE.

4.2 Infraestrutura Logica
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A estrutura légica atual da M2FE ¢ composta por trés partes: a estrutura principal
localizada nas dependéncias da matriz ¢ mais duas estruturas menores ¢ mais simples

localizadas nos escritorios de Curitiba e Rio de Janeiro.
Os principais ativos da infraestrutura da rede sao:
e 1 Servidor de arquivos
e 1 Servidor Web
e 1 Servidor Proxy
e 1 Servidor de e-mail
e 1 Servidor do ERP
e 1 Servidor de banco de dados
e 1 Servidor Active Directory / DHCP / DNS
o 1 Firewall
e 1 Roteador de Internet

Estes servidores estao todos localizados na matriz e instalados no mesmo segmento de
rede dos demais equipamentos, tais como as estagdes de trabalho, as impressoras de rede e,
também, os trés pontos de acesso a rede sem fio. A resolucdo interna de nomes ¢ realizada
pelo servidor Active Directory e para a resolu¢do externa de nomes ¢ utilizado o DNS do

provedor de servico de Internet.

A rede local da matriz conta com 56 estacdes de trabalho, 6 impressoras, 3 pontos de
acesso a rede sem fio e diversos notebooks. A infraestrutura conta com um /ink de 2 Mbps

para conexao com a Internet. Este acesso possui um firewall para prover a protecao da rede.

O sistema de telefonia conta com um PABX com suporte a VoIP e capacidade para 60
ramais. O /ink de comunicagdo com a rede de telefonia publica € um E1 (2Mbps). Tanto a
matriz como os escritorios possuem PABX com suporte a VoIP. A conexdo entre estes

PABX se faz através do link de dados de 256 Kbps que interliga a matriz com os escritorios.
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O escritorio de Curitiba possui uma pequena rede local com 3 estagdes de trabalho, uma
impressora, um ponto de acesso a rede sem fio e um notebook. Este escritorio estd interligado

com a rede da matriz através de um /ink dedicado de 256 Kbps.

O escritorio do Rio de Janeiro também possui uma estrutura simples, composta por 5
estagdes de trabalho, uma impressora, um notebook ¢ um ponto de acesso a rede sem fio. O
link com a matriz, também dedicado, ¢ de 256 Kbps ¢ hd ainda com um /ink ADSL de 256

Kbps para acesso direto a Internet.

Com a finalidade de conhecer os equipamentos e sistemas operacionais das redes da
empresa foi efetuado um levantamento das caracteristicas basicas de cada unidade.
4.2.1 Mapeamento dos ativos da matriz

A lista de ativos e suas caracteristicas basicas sdo apresentadas na Tabela 1 (Mapeamento

dos ativos da matriz).

Tabela 1: Mapeamento dos ativos da matriz

Nome Endereco Tipo Descricido | Local | Hardware | Software
IP/Mascara

Roteador sp 1 |192.168.1.1/29 |Rede Roteador | Data |Cisco 1841 |c1841-
Internet center advsecurit
yk9-
mz.124-
3f.bin

PABX sp 1 172.20.1.2/28 |Rede PABX HG Data |Siemens |Versdo4
Siemens center | hipath

VoIP

Roteador sp 2 |172.16.1.1/24 |Rede Roteador  |Data  |Cisco 1751 |cl1751-
center ipbase-
mz.123-
3a.bin
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Nome Endereco Tipo Descricido | Local | Hardware | Software
1P/Mascara
Firewall sp 1 172.16.1.2/24 | Rede Firewall Data  |HP GNU/
Linux center |Proliant Linux
Netfilter DL  380|Debian
G3 4.0 (Etch)
Switch_sp 1 172.16.1.3/24 | Rede Switch dos|Data | Cisco 2960|c2960-
servidores | center lanbase-
mz.122-
40.SE
Switch sp 2 172.16.1.4/24  |Rede Switch das|Data | Cisco 2960 |c2960-
estacoes de | center lanbase-
trabalho mz.122-
40.SE
Switch_sp 3 172.16.1.5/24 | Rede Switch das|Data | Cisco 2960|c2960-
estacOes de | center lanbase-
trabalho mz.122-
40.SE
Switch_sp 4 172.16.1.6/24 | Rede Switch das|Data | Cisco 2960|c2960-
estacoes de | center lanbase-
trabalho mz.122-
40.SE
Switch sp 5 172.16.1.7/24  |Rede Switch das|Rack 1 |Cisco 2960 |c2960-
estacoes de lanbase-
trabalho da mz.122-
fabrica 40.SE
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Nome Endereco Tipo Descricido | Local | Hardware | Software
1P/Mascara
Switch sp 6 172.16.1.8/24  |Rede Switch das|Rack 2 |Cisco 2960 |c2960-
estagdes de lanbase-
trabalho mz.122-
Almoxari- 40.SE
fado
AP sp 1 172.16.1.15/24 |Rede Rede sem|Rack 1 |Cisco AIR-
fio AP1242A |AP1242A
G G-A-K9
V 12.3(8)
AP sp 2 172.16.1.16/24 |Rede Rede sem|Rack 2 |Cisco AIR-
fio AP1242A |AP1242A
G G-A-K9
V 12.3(8)
AP sp 3 172.16.1.17/24 |Rede Rede sem|Rack 3 |Cisco AIR-
fio AP1242A |AP1242A
G G-A-K9
V 12.3(8)
Domain_Server |172.16.1.20/24 |Servidor |Active Data  |HP Windows
Directory | center |Proliant 2003 SP2
DL 380
G4
Mail_Server 172.16.1.21/24 |Servidor |Servidor de|Data |HP Windows
e-mail center | Proliant 2003 SP2
DL  380|+
G4 Exchange

2003 SP2
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Nome Endereco Tipo Descricido | Local | Hardware | Software
IP/Mascara
ERP_Server 172.16.1.22/24 |Servidor |Servidor de|Data |HP Windows
aplicacdo | center |Proliant 2003 SPI
DL 380+ ERP
G5
DB_Server 172.16.1.23/24 |Servidor |Servidor de|Data |HP Windows
banco  de|center |Proliant 2003 SP2
dados DL  380|+ Oracle
G3 9i
WEB Server 172.16.1.24/24 |Servidor |Servidor Data  |HP Windows
Web center |Proliant 2003 SP1
DL 380
G3
Proxy Server 172.16.1.25/24 |Servidor | Proxy Data  |HP GNU/Lin
center |Proliant ux Debian
DL  380(4.0 (Etch)
G3 + Squid
MailGatetway  |172.16.1.26/24 |Servidor |Anti Span |Data  |HP GNU/Lin
Server center |Proliant ux Debian
DL  380/4.0 (Etch)
G3
Printer sp 01 172.16.1.40/24 |Impres- |Impressora |Diretori HP Color| -
sora laser a LasertJet
colorida 2840
Printer sp 02 172.16.1.41/24 |Impres- |Impressora |Diretori |HP- -
sora laser a P3005DN
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Nome Endereco Tipo Descricido | Local | Hardware | Software
1P/Mascara
Printer sp 03 172.16.1.42/24 |Impres- |Impressora |Admi- |HP- -
sora laser nistrati- | P3005DN
VO e
Finan-
ceiro
Printer sp 04 172.16.1.43/24 |Impres- |Impressora |Comer- |HP- -
sora laser cial P3005DN
Printer_sp 05 172.16.1.44/24 |Impres- |Laser Color|Comer- [ HP Color| -
sora Printer cial LasertJet
2840
Printer sp 06 172.16.1.45/24 |Impres- |Impressora |Engenh |HP- -
sora laser aria P3005DN
Printer_sp 07 172.16.1.46/24 |Impres- |Ploter Enge- |HP Plotter |-
sora nharia | 800
Printer_sp 08 172.16.1.47/24 |Impres- |Impressora |Monta- |HP -
sora a jato de|gem Deskjet
tinta 630c
Printer_sp 09 172.16.1.48/24 |Impres- |Impressora | Almoxa | HP -
sora a jato de|rifado |Deskjet
tinta 630c
Printer_sp 10 172.16.1.49/24 |Impres- |Impressora |Fatura- |Epson -
sora Matricial |mento |DFX 8000
Printer sp 11 172.16.1.50/24 |Impres- |Impressora |TI HP- -
sora laser P3005DN
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Nome Endereco Tipo Descricido | Local | Hardware | Software
IP/Mascara
Printer sp 12 172.16.1.51/24 |Impres- |Impressora |Assist. |HP- -
sora laser Técnica | P3005DN
DHCP 172.16.1.150/24 |Estagao |Faixa de| - - -
- de distribui¢ao
172.16.1.254/24 |trabalho | DHCP

4.2.2 Mapeamento dos ativos do escritorio do Rio de Janeiro

Os ativos e suas caracteristicas basicas do escritério do Rio de Janeiro podem ser

observados na Tabela 2 (Mapeamento dos ativos do escritorio do Rio de Janeiro).

Tabela 2: Mapeamento dos ativos do escritorio do Rio de Janeiro

Nome Enderego Tipo Descricido | Local | Hardware | Software
IP/Madscara
Roteador 1j 1 192.168.2.1/30 |Rede Modem Data Dlink -
al72.17.1.1/24 Roteador  |center |DSL-500

Internet B

PABX 1j 1 172.20.2.2/28 |Rede HG Data Siemens | Versdo 4
Siemens center |hipath
VoIP

Roteador 1j 1 172.17.1.4/24  |Rede Roteador | Data Cisco 1751 |c1751-

center ipbase-
mz.123-

3a.bin
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Nome Endereco Tipo Descricido | Local | Hardware | Software
IP/Mascara
Switch 1y 1 172.17.1.2/24  |Rede Switch das Rack 1 |Cisco 2960 |c2960-
estagdes de lanbase-
trabalho mz.122-
35.SE
AP 13 1 172.17.1.3/24  |Rede Rede sem Rack 1 Cisco AIR-
fio AP1242A | AP1242A
G G-A-K9
V 12.3(8)
Printer rj 01 172.17.1.40/24 |Impres- |Impressora |Direto- |HP- -
soras laser ria P3005DN
DHCP 172.17.1.150/24 | EstacOes |Faixa de| - - -
- de Distribui-
172.17.1.254/24 | trabalho |¢do DHCP

4.2.3 Mapeamento dos ativos do escritorio de Curitiba

Os ativos e caracteristicas basicas do escritério de Curitiba podem ser observados na

Tabela 3 (Mapeamento dos ativos do escritério de Curitiba).

Tabela 3: Mapeamento dos ativos do escritorio de Curitiba

Nome Endereco Tipo Descricao | Local | Hardware | Software
IP/Mascara
PABX pr 1 172.20.3.2/28 |Rede HG Data Siemens | Versdo 4
Siemens center | hipath
VoIP
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Nome Endereco Tipo Descricdo | Local | Hardware | Software
IP/Mascara
Roteador pr 1 |172.17.2.1/24 |Rede Roteador  |Data Cisco 1751 |cl1751-
center ipbase-
mz.123-
3a.bin
Switch_pr 1 172.17.2.2/24  |Rede Switch das|Rack 1 |Cisco 2960 |c2960-
estacdes de lanbase-
trabalho mz.122-
35.SE
AP pr 1 172.17.2.3/24  |Rede Rede sem|Rack 1 |Cisco AIR-
fio AP1242A | AP1242A
G G-A-K9
V 12.3(8)
Printer pr 01 172.17.2.40/24 |Impres- |Impressora |Direto- |HP- -
soras laser ria P3005DN
DHCP 172.17.2.150/24 | Estacdes |Faixa de| - - -
- de Distribui¢ao
trabalho | DHCP

172.17.2.254/24

4.3 Processos

A partir do levantamento da topologia da rede, foi possivel identificar os seus principais

ativos. Para a realizagdo da etapa de analise de riscos, precisamos mais do que simplesmente

identificar os ativos de rede a serem protegidos: ¢ preciso identificar os principais processos

do negocio para estabelecermos a relagdo entre estes processos € os ativos de rede. Dessa

forma, fica mais facil a identificacdo dos ativos criticos para a execu¢do da missao da

empresa.
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Para conhecer os processos de negdcio da empresa, foram efetuadas pesquisas em
campo, consultado os manuais de qualidade e efetuadas entrevistas com os executivos €

gerentes da empresa.
Foram identificados os seguintes processos que regem a execu¢ao do negocio:
«  Macro Processo de Vendas
«  Formalizar pedido
«  Aprovar prototipo
«  Controlar produgao
«  Comprar componentes
+  Produzir produto
- Faturar produto

«  Macro Processo de Assisténcia Técnica

Atender cliente
+  Controlar produgdo de campo
« Realizar servigos
- Faturar servigos de campo

- Contabil, administrativo e financeiro

As figuras 7 a 20 apresentam a intera¢do entre os processos € como eles se relacionam
com as respectivas areas. As partes em destaque significam que existe uma interagdo com o0s

sistemas computacionais da M2FE.

Os processos contabil, administrativo e financeiro sdo executados como parte dos demais

processos e, portanto, ndo sdo exibidos explicitamente nos diagramas.
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Formalizar pedido

Cliente

Comercial

Eng. Produto /
Aplicagao

Inicio

'

Solicita produto

Feqistra solicitagio

!

Complementa

Complementa

Salicitagio

Analiza a Demanda

N?/Z\ Sim

Infarmagdes

Analiza Proposta

Formata a Proposta

Elabora Ezcopo
Técnica Preliminar
[Produto e Aplicagao)]

'

Fegistra e complementa :

Tecnica

[JE

Atende

salicitagio

Ezcopo?

Eim

Elabora Proposta
Comercial

Froposta
apronada?

Encaminha Proposta
TécnicatComercial e

TécnicalComercial

5
Froposta '

minuta do conkrato

Fiecusju_:lj/?_,./f

[LE

- Cancela pedido

¥

Fim

Fecebe Aceite da

proposta e contrato
assinado

Formaliza pedida

Figura 9: Processo Formalizar Pedido



Aprovar protétipo
Eng. Produto /
Cliente Comercial Aplicagao PCP

Froposta
Aprovada?

Recebe Aceite da

Pratétipo

Y

proposta e contrato

Frototipa
produto’?

Sim

Constroi protdtipo [

Prototipa
Aplicacdn?

assinado

Constroi aplicagio

!

Formaliza pedido

Libera protétipo

Anrayvado?

externamenta

+

Construiv
nrotatinos?

Define ajustes do

pratotipao Justa prototipo
L!hera protatipo o) Progara o produto fina
internamente

Libera Pedido no
sistema

Figura 10: Processo Aprovar Protétipo
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Controlar produgao

Cliente

Comercial

Eng. Produto |
Aplicagao

PCP

Compras

Produgao

Flaneja recebimento )-—

_{

Comunica plano de |

Monitora 0% Compras
Maonitora 05
Fabricagio

Nie

Froblemas

Impacta
wliente?

Eim
Fieadequa plano de
atendimento

Fiegistra alteragio
Recebe Pedido de
Fabricagio
Flaneja capacidade de
Frodugio
Flaneja programagio de
GOMpras

Fiegistra Ordern de

Fecebe ordemn de
COMmpras

Servigo

Distribui & Ordemn de
Servigo

Comunica plano de

atendimento |

l

atendimento

Figura 11: Processo Controlar Producio



58

Comprar componentes

PCP

Compras Fornecedor

Producgao

@ : Recebe ordem de
COmpras

. [ET)
Freciza

Responde

M&o homologa H

+ haomologa

Cadastra fornecedar

|

Comunica resultado .| Recebe retorno do
a0 farnecedor 7 cliente

—

Elsbora cotagdo

Efetua cotagéo

»

Ansliza cotacio e
seleciona fornecedar [

Y
Emite: Pedido de
COMmpEa

17

Encaminha pedido ! _ Recehe Pedido §
documerto 7 docLmerto

k4
Recebe & inspeciona | Processa e entrega
material h material

Figura 12: Processo Comprar Componentes
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Processo Comprar componentes

PCP

Compras

Fornecedor

Producao

_______________________________________________

Material

aprovado?
Sim

Baixa a 05

v

Libera material para

utilizagdo

Elabora documento
para o farnecedar

Figura 13: Processo Comprar Componentes (continuac¢io)
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Produzir produto

Comercial

PCP

Compras

Produgao

Recebe ordem de

produgdo
v

+ Recebe material

'

Monta o produto

h 4

Testa o produto

'

Efetua ajustes no
produto

FProduto
Aprovado?

Baixa a 0S5

'

Libera produto da linha
de montagem

Figura 14: Processo Produzir Produto



Faturar produto

Cliente Comercial Produgao
Recebe Produtoea | Recebe o produto e |
Fatura B amite a Fatura @

Figura 15: Processo Faturar Produto
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Atender cliente

Eng. Produto /

Cliente Comercial Aplicagao PCP

Lr Inicio ]
!

Solicita Assisténcia
Técnica

Registra solicitagdo

¥
Complementa
Solicitagdo

Analiza a Demanda

Complementa
Infarmagdes

Elabora Escopo
Técnico (Produto e
Aplicagéo)

v

Registra e
complernenta
solicitacéo

Prepara o produto final

!
Libera Pedido

_____________________________________________________________________________________________________________________________________________________________________________________________

Figura 17: Processo Atender Cliente

Controlar produgao de campo

Eng. Produto /
Cliente Comercial Aplicagao PCP Produgao

@ > Recebe Pedido

4
Plangja capacidade de
Produgéo

!

Registra Ordem de
Servigo

Distribui a Ordem de
Servigo @

!

Cormunica plano de Comunica plano de

Planeja recebimento [ - :
atendimento atendimento

[y

Figura 18: Processo Controlar Produc¢io de Campo




Realizar servigos

Comercial PCP Produgao

@—.—. Recebe ordem

Ajusta Produto — |

l

Testa o produto

Produto
Anrovado®?

Baixa a O3

:
@~‘- Libera produto

Figura 19: Processo Realizar Servicos

Faturar sevigo de campo

Cliente Comercial Producao

Recebe Produto e i . i
Fatura « Etmite a Fatura

Figura 20: Processo Faturar Servi¢o de Campo



5 CRONOGRAMA DAS ATIVIDADES DE SEGURANCA DE
INFORMACAO

Com base nas informac¢des levantadas até aqui, que serviram para o CSO conhecer mais
de perto a situacdo e as caracteristicas da empresa, foi elaborado um cronograma, conforme

apresentado na Figura 21.
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6 METODOLOGIA DA ANALISE DE RISCOS

O processo de andlise de riscos pode ser iniciado apos o término da identificagdo de
processos e ativos. A andlise de riscos tem por objetivo avaliar as vulnerabilidades as quais a
empresa esta exposta € o impacto que a exploracdo de uma ou mais vulnerabilidades por um

agente de ameaga pode provocar na execu¢do de sua missao.

A analise de riscos, além de ser de vital importancia para a missdo da empresa, também

permite elaborar estratégias para o controle dos riscos.

A metodologia da M2FE segue alguns passos bem definidos de forma que, se realizada

mais de uma vez sobre os mesmos ativos, os resultados serdo semelhantes.

Nos proximos itens serdo apresentados os critérios da andlise de riscos e as etapas

necessarias para a avaliacdo de cada ativo.

6.1 Identificacao dos ativos criticos

A seguranc¢a da informacdo ¢ um processo continuo e, como a analise de riscos € parte
deste processo, ela deve ser realizada periodicamente e deve ser iniciada com a defini¢do de
quais serdo os alvos da andlise. Como o processo de seguranca na M2FE estd em sua fase
inicial, os ativos serao selecionados para avaliagdo de acordo com a sua criticidade para o

negocio.
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Para identificar os ativos criticos, primeiramente devem ser obtidos (ou elaborados se

ainda nao existirem documentos sobre os mesmos) os processos da organizagao.

Uma vez conhecidos os processos, deve-se elaborar o diagrama de inter-relacionamento
entre eles, fornecendo assim uma visdao global de como as informacgdes trafegam dentro da
organizacao. Esta fase da analise necessita da participacao dos responsaveis e especialistas de

cada area.

A partir do diagrama de processos deve-se verificar quais sistemas sdo utilizados em

cada processo.

Uma vez identificados os sistemas, deve-se identificar quais ativos suportam estes
sistemas. Esta informag¢do pode ser obtida junto ao departamento de tecnologia da informacgao

ou através da verificagdo das configuracdes de cada um dos sistemas.

Durante esta fase de mapeamento (processos, sistemas e ativos) pode ser elaborado um
diagrama contendo os processos na parte superior, os sistemas logo abaixo e, por fim, os
ativos que dao suporte aos sistemas. Neste diagrama, os processos devem ser interligados aos
sistemas. Da mesma forma, os sistemas devem ser interligados aos ativos que os suportam. O
resultado final é o mapeamento de processos, sistemas e ativos. O diagrama pode ser

elaborado de vérias formas e a Figura 22 apresenta um exemplo.
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Processo 1 Processo 2 Frocesso 3 Processo 4 Processo &
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Processo

oy

Sistema 1
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Figura 22: Exemplo de diagrama de interacio entre
processos, sistemas e ativos

Sistema

Ativa

= |EE

Identificados os principais processos, verificam-se quais sistemas e ativos os suportam.
Para permitir o mapeamento direto entre os processos € os ativos, deve ser elaborada uma
tabela conforme modelo apresentado na Tabela 4 (Modelo de tabela de mapeamento entre

processos € ativos).

Tabela 4: Modelo de tabela de mapeamento entre processos e ativos

Ativo 1 | Ativo 2 | Ativo 3 | Ativo 4 | Ativo 5 | Ativo 5 | Ativo 6 | Ativo 7 | Ativo 8

Processo 1 X X X X X X X
Processo 2 X X X X X X X
Processo 3 X X

A partir dessa tabela identificamos os ativos que suportam os processos. Todos os ativos
que aparecem nesse mapeamento sdo potenciais ativos criticos, porém deve-se levar em

consideragdo que determinadas tarefas podem ser executadas de formas alternativas em caso
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de contingéncia, por exemplo, manualmente. Os ativos mais criticos sdo aqueles que

suportam os maiores numeros de processos.

Da lista de ativos obtida no mapeamento, devem ser selecionados os que serdo alvos da
analise de riscos. Para tanto, deve-se listar todos os ativos numa tabela conforme o modelo
apresentado na Tabela 5 (Modelo de tabela de justificativa de criticidade de ativo) e indicar
quais ativos serdo alvos da analise de riscos, sendo que os que nao forem selecionados,

devem obrigatoriamente ter uma justificativa do motivo de sua exclusao.

Tabela 5: Modelo de tabela de justificativa de criticidade de ativo

Ativo Critico Justificativa

Servidor de e-mail Nao |Em contingéncia as mensagens poderdo ser enviadas

via fax, correios e outros meios.

Servidor Proxy Nao |Em contingéncia os usudrios poderdo acessar a Internet

diretamente

Na Coluna Ativo descreve-se o nome do ativo, na Coluna Critico responde-se sim ou
ndo para a execucdo da analise de risco e na Coluna Justificativa descreve-se o motivo pelo

qual o ativo ndo sera alvo da analise de risco, caso ele tenha sido considerado nao critico.
Além dos ativos criticos, a andlise de riscos deve ser aplicada aos seguintes itens:
«  Data center
+  Rede

+ Seguranga fisica

6.2 Riscos e Controles

Esta metodologia utiliza-se de listas (checklists) de controles a serem verificados e

implementados nos ativos de acordo com as suas caracteristicas. Estas listas de controles
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revelam as vulnerabilidades expostas pelo ativo e os riscos aos quais ele esta sujeito. Uma vez

implementados os controles, os riscos sao controlados ou mitigados.

Estes checklists representam o ponto de partida da analise de riscos de cada um dos

ativos. E a partir deles que as demais informagdes serdo determinadas.

Uma vez definidos os ativos a serem avaliados, devem ser levantadas as suas
caracteristicas basicas como por exemplo, o sistema operacional e os servigos ou sistemas que
ele suporta. Estas informagdes sdo essenciais para a selecdo das listas de controles (checklists)
a serem empregadas na avaliagdo do ativo. Observe que um unico ativo pode utilizar mais de
um checklist. Por exemplo, num ativo do tipo servidor aplica-se um checklist de controles a
serem verificados no sistema operacional e outro relacionado a aplicacdo executada neste

servidor.

Independente de quantos checklists forem utilizados para cada ativo, sempre serdo
apresentados resumos de quantidade de controles, custos e investimentos, que oferecem uma

visdo geral do estado em que se encontra o ativo.

Assim como a analise de riscos deve ser executada periodicamente (a cada ano, por
exemplo), os checklists também devem ser atualizados em funcdo das novas ameagas que
surgem e das caracteristicas dos servigos disponibilizados pelos ativos. As atualizagdes dos
checklists devem ser baseadas em fontes bem conhecidas, como os fabricantes dos produtos e

organizagdes voltadas a seguranca de sistemas.

A Tabela 6 (Exemplo de checklist) apresenta um exemplo de checklist, com um ntimero
reduzido de itens. Usaremos os nomes das colunas como referéncia no preenchimento do

checklist. Todos utilizado para a andlise estdo disponiveis no Anexo A.4.
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Tabela 6: Exemplo de checklist

Tipo Tipo Custo | rvesti- fm-
NOME DO ATIVO Imple- | otim Prob. | pac- |Risco
vuln. mento
ame- men- _ ‘0
estim.
tado
# Controle L (HH) R$) | Nivel | Nivel | Nivel

Versdao do Netfilter deve
1|ser a versdo estavel mais| 2 TEC

atual

Os registros de log do
2| Netfilter devem ser| 1 TEC

analisados diariamente

Os arquivos de log devem
3|ser rotacionados| 2 | TEC

semanalmente

O backup das regras do
4| Netfilter deve ser| 2 | TEC

realizado semanalmente

As regras de filtragem
5|devem ser criadas na| 8 |TEC

ordem correta (e testadas)

A primeira coluna da primeira linha do checklist deve ser preenchida com o nome do
ativo. Esta coluna ¢ sub-dividida em duas colunas: a primeira enumera os itens do checklist

e a segunda descreve os controles a serem verificados.

A terceira coluna (Tipo ameaca) identifica o tipo da ameaga, baseado na norma (NBR
ISO/IEC 27005:2008, 2008), ¢ apresentados na Tabela 7 (Tipos de Ameaga). Esta coluna
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também deve ser preenchida no ato da criacdo do checklist, visto que esta informagdo esta

vinculada ao controle e nao a situagao do ativo.

Tabela 7: Tipos de Ameaca

Tipos de ameacgas

# Descricdao

1 | Acdes nao autorizadas

2 |Comprometimento da informagao

3 | Criminoso digital

4 |Dano fisico

5 |Distarbio causado por radiagdao

6 |Espionagem industrial

7 | Eventos naturais

& |Falhas técnicas

9 | Cracker

10 |Paralisacdo de servicos essenciais

11 | Pessoal interno

12 |Terrorista

A quarta coluna (Tipo vuln.) classifica o tipo de vulnerabilidade, também baseada na
norma (NBR ISO/IEC 27005:2008, 2008), relacionado a ameaca que ¢ alvo do controle. Esta
coluna também deve ser preenchida no ato da criagdo do checklist e os valores possiveis sao

descritos na Tabela 8 (Tipos de vulnerabilidades).
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Tabela 8: Tipos de vulnerabilidades

Tipos de vulnerabilidades

AMB Ambiental
HUM Humana
TEC Tecnologica

6.2.1 Situacao atual do controle

O preenchimento do checklist inicia-se pela coluna 5 (Implementado). Esta coluna deve

ser preenchida com um dos valores apresentados na Tabela 9 (Situagao atual).

Tabela 9: Situacao atual

Situacdo atual do controle

# Descrigcdo

S |Controle implementado

N | Controle ndo implementado

N/A | Controle nao aplicavel

Esta coluna deve ser preenchida cuidadosamente, pois ¢ ela que define se o item em
questdo deve ou ndo ser contabilizado no célculo do risco: apenas os itens ndo implementados

serdo considerados.

Um controle pode ser classificado como N/A (ndo aplicavel) quando o controle ndo
possuir aplicagdo direta sobre o ativo. Por exemplo, um controle do tipo 'Habilitar o
SYSKEY', que exige que seja digitada uma senha para que o sistema operacional seja
iniciado, ndo ¢ interessante nos casos em que nio seja possivel a intervencdo humana na

ocorréncia de queda e restabelecimento de energia. Em casos como este o controle ndo deve
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ser implementado. Os controles classificados como N/A no checklist sao simplesmente

ignorados em todos os calculos posteriores.

6.2.2 Custo estimado e investimento

Uma vez determinada a situacao dos itens do checklist, deve-se estimar o custo ¢ o

investimento necessarios para a implementagdo dos controles ndo implementados no ativo.

Na coluna de custo (Custo estim. HH) apresentado na Tabela 6 (Exemplo de checklist)
deve ser estimado o tempo, em termos de horas/homem, necessario para a implementacao do
controle. Se o item de controle em questdo estiver implementado, o preenchimento deste

campo ¢ opcional.

Ja a coluna de investimento (Investimento estim. R$) deve ser preenchida com o valor,
em Reais, estimado dos insumos necessarios, excetuando-se a mao-de-obra. Por exemplo, o
custo de aquisicdo de um hardware ou software necessario para a implementacao do item do
checklist deve ser langado nesta coluna. Se o item de controle em questdo estiver

implementado, o preenchimento deste campo € opcional.

6.2.3 Probabilidade

A Coluna Prob. da Tabela 6 (Exemplo de checklist) identifica a probabilidade de uma
ameaca explorar uma vulnerabilidade relacionada ao controle em questdo. Esta coluna deve
ser preenchida com um dos valores de nivel descritos na Tabela 10 (Critérios de qualificagdo

da probabilidade). Estes critérios foram baseados nos critérios definidos por

(STONEBURNER; GOGUEN; FERINGA, 2002, p.21).
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Tabela 10: Critérios de qualificacido da probabilidade

Probabilidade

Nivel | Significado Definigdo do critério

O risco ¢ iminente, pois o controle nao estd implementado.
A Al Exemplo: o servico telnet deve ser desabilitado. No servico

to
telnet, a comunicagao nao ¢ cifrada, permitindo que as senhas de

acesso sejam facilmente capturadas na rede.

A probabilidade da ocorréncia da exploragao da vulnerabilidade
¢ razoavel e os controles existentes atualmente podem impedir a
explora¢do, mas ndo sdo suficientemente eficientes para prevenir
totalmente a exploracdo da vulnerabilidade. Exemplo: ajuste a
M Médio |mascara de gravacdao de arquivos para 0770. Em sistemas
Unix/Linux, este ajuste restringe o acesso ao dono do arquivo e
ao grupo especificado. Desta forma, se ocorrer uma invasao com
os privilégios de usudrio, apenas os arquivos acessiveis por este

usuario serdo comprometidos.

A probabilidade da ocorréncia da explora¢do da vulnerabilidade
€ pequena ou os controles existentes impedem significativamente
a sua exploracdao. Exemplo: desabilitar o desligamento do
B Baixo computador através da sequéncia CTRL-ALT-DEL. Se o
computador estiver dentro de uma area com controle de acesso,
como um data center, por exemplo, a probabilidade desta

sequéncia de teclas ser pressionada ¢ muito baixa.

6.2.4 Impacto

A Coluna Impacto da Tabela 6 (Exemplo de checklist) deve ser preenchida com o nivel
do impacto ocasionado caso a vulnerabilidade referente ao controle descrito no checklist

venha a ser explorada. O nivel de impacto deve ser preenchido com um dos valores indicados
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na Coluna Nivel da Tabela 11 (Critérios de qualificagdo do impacto). Estes critérios foram

baseados nos definidos por (STONEBURNER; GOGUEN; FERINGA, 2002, p.23).

Tabela 11: Critérios de qualificacdo do impacto

Impacto

Nivel | Significado Definigao do critério

A exploracao da vulnerabilidade pode resultar em um ou mais dos

seguintes itens:
e Perda dos principais ativos ou recursos.

A Alto e Violacdo, dano ou impedimento significativo a realizacdo da

missdo da organizacao, reputacao ou interesse.
e Ameaga a vida.

Exemplo: O acesso fisico ao servidor deve ser restrito e controlado.

A exploracdo da vulnerabilidade pode resultar em um ou mais dos

seguintes itens:
e Perda de ativos ou recursos.

. e Violacdo, dano ou impedimento a realizacdo da missdao da
M Médio . . )
organizagao, reputacdo ou interesse.

e Danos ou ferimentos as pessoas.

Exemplo: Somente os responsaveis pela seguranga poderdo liberar

acesso aos Usuarios.
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Impacto
Nivel |Significado Definicdao do critério
A exploracdo da vulnerabilidade pode resultar em um ou mais dos
seguintes itens:
B Baixo e Perda de algum ativo ou recursos.
e Ameaca a missdo, reputacdo ou interesse da organizacao.
Exemplo: Habilitar o registro de acesso dos usuarios.
6.2.5 Risco

A ultima coluna (Risco) da Tabela 6 (Exemplo de checklist) deve ser preenchida com o

nivel do risco, que deve ser calculado usando-se os valores preenchidos nas colunas de

probabilidade (Prob.) e impacto (Impacto), conforme descrito a seguir. Normalmente, o

risco ¢ o produto da probabilidade versus o impacto (Risco = Probabilidade x Impacto),

mas como esta metodologia ¢ essencialmente qualitativa, o nivel do risco deve ser

determinado usando-se a Tabela 12 (Qualificagdo do risco). Estes critérios foram baseados

naqueles definidos por (STONEBURNER; GOGUEN; FERINGA, 2002, p.25).

Tabela 12: Qualifica¢do do risco
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6.3 Resumo dos riscos

Uma vez finalizados os calculos dos riscos, deve ser elaborado um resumo dos riscos

relacionados ao ativo. Este resumo ¢ realizado em duas partes, a saber:

+  Resumo dos riscos por intensidade. Este resumo ¢ composto por uma tabela
contendo o numero de ocorréncias dos riscos classificados de acordo com a
intensidade do risco. Uma vez elaborada a tabela com os dados, um grafico deve ser

produzido a partir dos dados da tabela.

«  Resumo dos riscos por tipo de vulnerabilidade. Este resumo ¢ composto por uma
tabela contendo o numero de ocorréncias dos riscos agrupados pelo tipo de
vulnerabilidade relacionada. Uma vez elaborada a tabela com os dados do resumo, um

grafico deve ser produzido a partir desta tabela.

O resumo dos riscos por intensidade deve ser montado baseado no preenchimento de
uma tabela seguindo o modelo apresentado na Tabela 13 (Modelo de resumo dos riscos por

intensidade).

Tabela 13: Modelo de resumo dos riscos por intensidade

Nivel Ocorréncias %
A Alto
M | Médio
B | Baixo

Para preencher a tabela, primeiramente deve-se substituir o texto Ativo contido na

primeira linha pelo nome ou identificador do ativo.
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A Coluna Ocorréncias deve ser preenchida com numero de ocorréncias de riscos de
nivel alto, médio e baixo obtidos de todos os checklists aplicados ao ativo. A coluna de
percentual (%) deve ser preenchida com os valores percentuais (em relagdo ao numero total
de ocorréncias) referentes aos niveis alto, médio e baixo preenchidos na Coluna Ocorréncias.

Para determinar o valor percentual de cada item, deve-se determinar o nimero total de

ocorréncias, que ¢ dado por:

Total = OcorrénciasNivelAlto+ OcorrénciasNivelMédio +OcorrénciasNivelBaixo

Uma vez determinado o numero total de ocorréncias, determina-se o valor percentual de

risco da seguinte forma:

Percentualdlio= OcorrénciasNivelAlto «100

Total

PercentualMédio= OcorrénciasNivelMeédio «100

Total

. OcorrénciasNivelBaixo
PercentualBaixo= *100

Total

Uma vez preenchida a tabela, deve ser produzido um grafico de barras contendo o
numero de ocorréncias dos riscos classificados por intensidade, conforme exemplo

apresentado na Figura 23.
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O resumo dos riscos por tipo de vulnerabilidade agrupa as ocorréncias dos riscos de
acordo com o tipo de vulnerabilidade. Para elaborar este resumo deve-se agrupar e contar
todos os itens ndo implementados de todos os checklists aplicados ao ativo conforme o tipo
de vulnerabilidade e o nivel do risco. Os resultados obtidos devem ser usados para preencher
a tabela deste resumo, conforme modelo apresentado na Tabela 14 (Modelo de resumo dos
riscos por tipo de vulnerabilidade). O texto Ativo da primeira linha da tabela deve ser

substituido pelo nome ou identificacdo do ativo em questao.

Tabela 14: Modelo de resumo dos riscos por tipo de vulnerabilidade

Ativo

Resumo dos riscos por tipo de vulnerabilidade

Ocorréncias
Risco
AMB HUM TEC
A Alto
M | Médio
B Baixo
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Uma vez preenchida a Tabela 14 (Modelo de resumo dos riscos por tipo de
vulnerabilidade), estes valores devem ser exibidos num grafico de barras contendo o niimero
de ocorréncias dos riscos por intensidade e tipo de vulnerabilidade, conforme exemplo

apresentado na Figura 24.
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Figura 24: Exemplo de grafico de riscos por tipo de
vulnerabilidade

Este resumo ¢ interessante pois fornece uma visdo grafica da distribuigdo dos riscos de

acordo com o tipo de vulnerabilidade.

6.4 Conformidade com os controles

O préximo resumo consiste na verificagdo de quanto o ativo em questdo estd em
conformidade com os controles especificados nos checklists aplicados. Esta informacao ¢
interessante pois fornece uma visdo do estado do ativo no que diz respeito aos itens de
seguranca. Para construir este resumo usa-se a Tabela 15 (Conformidade do ativo com os

controles) como referéncia.



83

Tabela 15: Conformidade do ativo com os controles

Conformidade com os controles

Controle Qde. %

Nao implementados

Implementados

Total

O preenchimento desta tabela deve ser feito da seguinte forma: conta-se o numero de
controles de todos os checklists aplicados ao ativo que nao estdo implementados e anota-se o
valor na Coluna Qde referente a linha de controles nao implementados. Da mesma forma,
conta-se o numero de controles de todos os checklists aplicados ao ativo que encontram-se
implementados e anota-se o valor obtido na Coluna Qde referente a linha de controles
implementados. Observe que os itens de controle cujo estado de implementagdo seja N/A
(Nao aplicavel) n3o devem ser considerados. Somam-se os numeros de controles
implementados e ndo implementados e anota-se o valor na Coluna Qde referente a linha
denominada Total. Na coluna percentual (%), calcula-se o percentual de controles
implementados e ndo implementados em relagdo ao niimero total de controles. Os valores

percentuais devem ser calculados da seguinte forma:

Total= Naolmplementado + Implementado

PercentualNaolmplementado= Naolmplementado *100
Total
Percentuallmplementado — Implementado *100
Total

Uma vez preenchida a tabela, elabora-se um grafico de pizza contendo duas fatias: uma
para os controles implementados e outra para os controle ndo implementados, conforme

exemplo da Figura 25.
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6.5 Investimentos necessarios

Uma vez preenchidos todos os itens do checklist, conforme modelo apresentado na
Tabela 6 (Exemplo de checklist), devemos calcular o custo e o investimento necessarios para
implementar os controles que tratam os riscos. Este calculo deve ser feito levando-se em
conta todos os itens de todos os cheklists aplicados ao ativo que ndo foram implementados.
Para auxiliar no calculo, utilizamos uma tabela conforme modelo apresentado na Tabela 16

(Modelo de custo estimado para mitigar/controlar os riscos).

Tabela 16: Custo estimado para mitigar/controlar os riscos

Ativo

Custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total

(RS) (estimado) (RS)

Custo estimado

Investimento

Total a ser investido

Para determinar o custo estimado, deve-se somar o valor do custo estimado especificado

nos checklists, conforme modelo apresentado na Tabela 6 (Exemplo de checklist), para todos
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os itens ndo implementados no ativo. O resultado desta soma ¢ dado em horas/homem e deve
ser anotado na Coluna Total HH (R$) referente a linha de custo estimado. Deve-se consultar
valores de mercado (ou junto aos fornecedores da empresa) para obter-se o preco da hora de
consultoria técnica, que deve ser expressa em Reais e anotada na linha referente ao custo, na
coluna Valor HH (RS$). Os dois valores, Valor HH e Total HH, devem ser multiplicados e o

resultado anotado na coluna Total referente ao custo.

Para o investimento, deve-se somar o valor do investimento especificado no checklist,
conforme modelo apresentado na Tabela 6 (Exemplo de checklist), para todos os itens nao
implementados no ativo, anotando o resultado final na Coluna Total referente a linha de

investimento.

Finalmente, somam-se os valores da Coluna Total referentes aos custos e aos
investimentos e anota-se o valor na Coluna Total, na linha referente ao total a ser investido.
Este valor consiste no montante total de investimento necessario para cobrir os custos de

implementagdo e investimentos necessarios para a mitigagdo ou controle dos riscos.

Um segundo resumo de investimentos deve ser realizado agrupando os valores de acordo
com a intensidade do risco. O objetivo é demonstrar qual o investimento estimado necessario
para mitigar os riscos de acordo com a sua intensidade. A Tabela 17 (Resumo de custos por

intensidade do risco) apresenta o modelo a ser utilizado.

Tabela 17: Resumo de custos por intensidade do risco

Risco Custo + investimento (RS$)
A Alto
M | Médio
B | Baixo
Total
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Para preencher a tabela e concluir o resumo de custos, deve-se agrupar os riscos de
acordo com a sua intensidade (alto, médio e baixo) e realizar a soma dos valores financeiros

necessarios para mitigar os riscos. Esta soma deve ser realizada da seguinte forma:

1. Some os valores dos custos estimados especificados no checklist, conforme modelo
apresentado na Tabela 6 (Exemplo de checklist), para todos os itens nao
implementados no ativo, cujo risco ¢ alto. O resultado desta soma ¢ dado em
horas/homem e deve ser multiplicado pelo valor da hora de consultoria técnica ja
anotado na tabela de custo estimado para mitigar os riscos na Coluna Total HH (RS).

Anote este valor.

2. Some os valores de investimento especificados no checklist, conforme modelo
apresentado na Tabela 6 (Exemplo de checklist), para todos os itens nao

implementados no ativo, cujo risco ¢ alto. Anote este valor.

3. Some os dois valores obtidos nos passos 1 e 2 e anote na Coluna Custo +

Investimento (R$) na linha referente ao risco de alta intensidade.

4. Repita os passos 1, 2 e 3 para os riscos de média e baixa intensidade e anote os

valores nas respectivas colunas.

5. Finalmente, some todos os valores para os riscos alto, médio e baixo e anote na linha

de total.

6.6 Resumo Executivo

O resumo executivo finaliza a andlise de riscos e ¢ constituido por duas partes: um
resumo geral de conformidade dos ativos com os controles e um resumo dos custos e

investimentos necessarios para mitigar ou controlar os riscos encontrados em cada ativo.

O resumo de conformidade geral dos ativos com os controles ¢ baseado nas informagdes
contidas nas tabelas de conformidade de cada ativo. Para construir este resumo usa-se a

Tabela 18 (Resumo geral de conformidade com os controles) como referéncia.
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Tabela 18: Resumo geral de conformidade com os controles

Resumo geral de conformidade com os controles

Controle Qtde. %

Nao implementados

Implementados

Total

Esta tabela deve ser preenchida da seguinte forma:

« Some todos os controles ndo implementados contidos nas tabelas de conformidade
com os controles de cada ativo e anote o resultado na coluna referente a quantidade de
controles nao implementados na Tabela 18 (Resumo geral de conformidade com os

controles).
- Faca o mesmo procedimento para os controles implementados.

« Some a quantidade de controles implementados € nao implementados e anote o valor

na linha de total.

+ Calcule o percentual de controles implementados € ndo implementados em relagdao ao

namero total de controles verificados.

Uma vez preenchida a tabela, elabora-se um grafico de pizza contendo duas fatias: uma
para os controles implementados e outra para os controle ndo implementados, conforme

exemplo da Figura 26.
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Figura 26: Exemplo de grafico de resumo geral de
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O resumo executivo dos custos e investimentos necessarios deve ser elaborado
utilizando-se a Tabela 19 (Exemplo de resumo executivo da andlise de riscos). Para

preenché-la, escreva todos os ativos analisados na Coluna Ativo, um em cada linha.

Uma vez elencados todos os ativos anote nas colunas de risco (Baixo, Médio e Alto) de
cada ativo, os valores de custo e investimento necessarios para mitigar, transferir ou controlar
os riscos, separando os valores de acordo com a sua intensidade. Estes valores sdo os mesmos
apresentados no modelo da Tabela 17 (Resumo de custos por intensidade do risco)

preenchidos durante a analise de cada ativo.

Para os ativos que possuem sistema operacional, deve-se adicionar duas linhas para o
ativo, a primeira contendo os valores referentes aos controles especificos para o ativo, e a
linha seguinte deve apresentar os custos referentes ao hardening do sistema operacional
utilizado no ativo. Neste caso, os valores devem ser obtidos das tabelas de checklist do ativo e

do respectivo hardening.

A soma total dos valores de cada linha e de cada coluna deve ser anotada na linha e

coluna de totais, respectivamente.



Tabela 19: Exemplo de resumo executivo da analise de riscos
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Custos e investimentos estimados necessdrios para mitigar/controlar os riscos

Risco Total
Ativo
Baivo | Médio | Ao | RS
Firewall Netfilter 1.155 1.050 2.410 4.615
Firewall Netfilter - controles do sistema 245 560 1.120 1.925
operacional Linux
Data center 0 7.360 7.800 15.160

Total (RS)

A separacdao dos controles de hardening dos controles especificos para o ativo, visa
facilitar a sua identificagdo e permitir que sejam implementados em sua totalidade,
independente dos itens de controle especificos do ativo. Esta possibilidade ¢ interessante
quando, por exemplo, ndo for possivel implementar todos os controles identificados na
analise de riscos: neste caso, supondo que a estratégia seja implementar apenas os controles
para os riscos de alta intensidade, o processo de hardening seria implementado apenas
parcialmente se os seus controles fossem tratados juntamente com os demais controles do
ativo. Por outro lado, separando-se o hardening dos controles especificos do ativo, ¢ possivel
tratd-lo como um item especifico e determinar a sua completa implementacdo na elaboracao

da estratégia de implementagao dos controles do ativo.

6.7 Recomendacgoes

A metodologia da M2FE recomenda que sejam implementados primeiramente os

controles classificados como sendo de alto risco, seguidos pelos controles de médio risco e,
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por ultimo, os de baixo risco, desde que o custo de implementacao do controle nao ultrapasse

o valor do risco.

Controles cujo custo seja igual ou superior ao risco devem ser avaliados junto a diretoria.



7 ANALISE DE RISCO INICIAL

A M2FE até a presente data, nunca havia realizado nenhuma analise de risco de uma
forma estruturada e utilizando uma metodologia. Essa etapa foi realizada com o objetivo de
identificar os principais riscos a que ela estd exposta e identificar os principais controles a

serem implementados.

7.1 Identificacao dos Ativos Criticos

A Figura 27 apresenta o relacionamento ente os processos, sistemas e 0s respectivos

ativos.
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Observando o diagrama da Figura 27, mapeamos os relacionamentos entre processos €
ativos na Tabela 20 (Relacionamento entre processos e ativos). A partir dessa tabela

identificamos os ativos que suportam mais processos.

Tabela 20: Relacionamento entre processos e ativos

Servi-
Servi- Rotea-
Servi- | dor | Servi- Banco
dor de dor de | Fire- | Inter-
dor | AD, | dore- | Proxy de
arqui- Inter- | wall net
ERP | DHCP | mail dados
vos net
e DNS
Aprovar
; X X X X X X X
prototipo
Atender
; X X X X X X X X X
cliente
Comprar
X X X X X X X X X
componentes
Contabil,
administrati-
X X X X X X X X X
VO €
financeiro
Controlar
X X X X
producao
Controlar
producao de X X X
campo
Faturar
X X X
produto
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Servi-
Servi- Rotea-
Servi- | dor | Servi- Banco
dor de dor de | Fire- | Inter-
dor | AD, | dore- | Proxy de
arqui- Inter- | wall net
ERP | DHCP | mail dados
vos net
e DNS
Faturar
servicos  de X X X
campo
Formalizar
' X X X X X X X X
pedido
Produzir
X X X X
produto
Realizar
‘ X X X
Servigos

Nem todos os ativos que aparecem nesse mapeamento sao criticos, conforme

justificativas apresentadas na Tabela 21 (Justificativa de criticidade de ativo).

Tabela 21: Justificativa de criticidade de ativo

Ativo Critico Justificativa
Servidor de Arquivos Sim
Servidor ERP Sim

Servidor AD / DHCP /| Sim
DNS

Servidor de e-mail Nao |Em contingéncia as mensagens poderdao ser enviadas

via fax, correios ¢ outros meios.
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Ativo Critico Justificativa
Servidor Proxy Nao |Em contingéncia os usudrios poderdo acessar a Internet
diretamente.
Roteador de Internet Nao |Em contingéncia, todas as transagdes (pagamento de
impostos, ~ pagamentos  comerciais,  transagoes

financeiras etc) serdo realizadas externamente junto as
instituigdes financeiras e os contatos com os clientes e

fornecedores serdo efetuados via fax e telefone.

Firewall Sim

Internet Nao |Em contingéncia, todas as transagdes (pagamento de
impostos,  pagamentos  comerciais,  transagdes
financeiras etc) serdo realizadas externamente junto as
instituicoes financeiras ¢ os contatos com os clientes e

fornecedores serdo efetuados via fax e telefone.

Servidor de Banco de| Sim

dados

Data center Sim | Conforme metodologia.
Rede Sim | Conforme metodologia.
Seguranga fisica Sim | Conforme metodologia.
7.2 Firewall

O firewall utilizado na M2FE consiste num computador padrdo IBM-PC que utiliza o
sistema operacional GNU/Linux Debian 5.0 (Lenny) e a filtragem de pacotes ¢ realizada pelo

Netfilter, que ¢ o filtro de pacotes padrao de sistemas GNU/Linux.
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7.2.1 Riscos e controles

Os resultados da aplicacdo do checklist de controles ¢ apresentado na Tabela 22

(Firewall Netfilter - controles).

Tabela 22: Firewall Netfilter - controles

. . Im-
. P Tipo Tipo Imple Custo | Investi- rob r
irewall Netfilter . rob. | pac- isco
i vuln. estim. | mento -
ame- men- . to
i estim.
tado
(HH)

# Controle aca (RS) Nivel | Nivel | Nivel

Versdao do Netfilter deve
1 |ser a versdo estavel mais| 2 TEC N 1,00 0,00) M A A

atual.

Os registros de /log do
2 | Netfilter devem ser| 1 TEC N 1,00 0,00 M M M

analisados diariamente.

Os arquivos de /og devem
3 |ser rotacionados| 2 TEC N 4,00 0,00) M M M

semanalmente.

O backup das regras do
4 | Netfilter deve ser| 2 TEC S 0,00 0,00f B M -

realizado semanalmente.

As regras de filtragem
devem ser criadas na
5 8 |TEC| N 8,00 0,00/ B A M
ordem correta (e

testadas).
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. ; Im-
- 1 Nl Tipo Tipo Imple Custo | Investi- rop .
irewall Netfilter - rob. | pac- |Risco
vuln. estim. | mento P
ame- men- . to
d estim.
tado
'HH,
# Controle gce HD| - (rs) Nivel | Nivel | Nivel
O endereco MAC do
gateway da rede deve ser
6 ) 8 |TEC| N 0,50 0,000 M B B
uma entrada estdtica na
tabela ARP.
Todas as regras do
Netfilter ~ devem  usar
7 8 | TEC S 0,00 0,00| B M -
enderegos IP e ndo
nomes.
As regras antigas devem
8 |ser removidas no inicio da| 8 TEC S 0,00 0,00 B M -
ativacdo do Netfilter.
A filtragem de pacotes
por estado (SPF) deve ser
9 . 8 | TEC S 0,00 0,00/ B M -
utilizada nas regras do
Netfilter.
O encaminhamento IP (IP
Forward) deve ser
10 |desabilitado enquanto as| 8 TEC N 0,50 0,00 M M M

regras do Netfilter nao

tiverem sido carregadas.
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. . Im-
- 1 Nl Tipo Tipo Imple Custo | Investi- rop .
irewall Netfilter - rob. | pac- | Risco
vuln. estim. | mento P
ame- men- . to
d estim.
tado
HH,
# Controle e HE) R$) Nivel | Nivel | Nivel
Permitir  trafego de
pacotes ICMP apenas para
os tipos 0, 3, 8 e 11 (echo
11 8 TEC S 0,00 0,00 B B -
reply, destination
unreachable, echo
request e time exceeded).
As regras do firewall
12 |(Netfilter) devem  ser| 8 TEC N 2,00 0,00 M B B
revisadas semestralmente.
Apenas trafego
explicitamente autorizado
13 - 1 TEC N 4,00 0,00| M A A
deve ser permitido entre a
DMZ e a intranet.
Procedimentos de
configuracdo e instalacio
14 2 TEC N 8,00 0,00| M B B
do Netfilter devem estar
documentados.
Pacotes com  flags
15 |invalidas  devem  ser| 2 TEC N 2,00 0,00 B M B
bloqueados.
Pacotes mal formados
16 |devem ser bloqueados| 2 TEC N 2,00 0,00 M B B

pelo Netfilter.
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. ; Im-
- 1 Nl Tipo Tipo Imple Custo | Investi- rop .
irewall Netfilter - rob. | pac- |Risco
vuln. estim. | mento P
ame- men- . to
d estim.
tado
'HH,
# Controle gce HD| - (rs) Nivel | Nivel | Nivel
As regras devem impedir
17 |a saida de pacotes da rede| 1 TEC N 1,00 0,00 M M M
interna com IPs publicos.
O firewall Netfilter deve
18 [ser instalado em um| 2 TEC S 0,00 0,00f B M -
computador dedicado.
Ferramentas gréaficas de
gerenciamento do
19 1 | TEC S 0,00 0,00 B M -
Netfilter ~ devem  ser
removidas.
As permissdes do arquivo
de regras devem ser
20 . . 2 |TEC| N 0,50 0,000 M B B
exclusivas ao usuario root
(0600).
As regras do Netfilter
devem ser elaboradas de
21 |forma a registrar em log| 2 | TEC S 0,00 0,00 B M -
os eventos do tipo
critical.
As regras mais utilizadas
devem ser posicionadas
22 2 |TEC| N 1,00 0,000 M B B

no inicio da tabela de

regras do Netfilter.
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. ; Im-
- 1 Nl Tipo Tipo Imple Custo | Investi- rop .
irewall Netfilter - rob. | pac- |Risco
vuln. estim. | mento P
ame- men- . W
d estim.
tado
HH,
# Controle gce HD| - (rs) Nivel | Nivel | Nivel
O uso da diretiva any nas
regras do Netfilter deve
23 ) 1 TEC| N 0,50 0,00f M M M
ser evitado ou
minimizado.
O conjunto de regras do
Netfilter deve possuir uma
24 o 1 TEC| N 0,50 0,00| B B B
regra que rejeite o trafego
de pacotes do tipo ident.
Possui equipamento de
25 8 |TEC| N 8,00/ 1500,00| M A A
reserva?

Este ativo utiliza o sistema operacional Linux e o resultado da aplica¢do do checklist de

controles para este sistema operacional ¢ apresentado na Tabela 23 (Firewall Netfilter:

controles do sistema operacional).

Tabela 23: Firewall Netfilter: controles do sistema operacional

. Tipo . Investi- Im-
Firewall Netfilter - controles Tipo I Custo
mple- Prob. | pac- |Risco
9 0 9 . to * p
do sistema operacional Linux vuln. estim. | men
ame- men- . to
d estim.
tado
(HH)
# Controle aca (RS) Nivel | Nivel | Nivel
Instalar as correcoes de
seguranga sempre ue
1 ‘g P a 9 TEC N 5,00 0,00 A A A
disponibilizadas pelo
fabricante.
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Firewall Netfilter - controles

do sistema operacional Linux

# Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

Desabilitar os privilégios
SUID e SGID dos
programas ndo essenciais

a fungao do servidor.

TEC

3,00

0,00

Desabilitar o  servico
3 |portmap se o servidor nao

utilizar NFS.

TEC

0,50

0,00

Limitar o numero de
processos que um usuario
pode executar

simultaneamente.

TEC

0,50

0,00

Remover os servigos nao
necessarios para a fungdo
do servidor (FTP, DNS,
Apache etc).

TEC

1,50

0,00

Desabilitar o acesso da
6 |conta root nos consoles

locais.

TEC

0,50

0,00

Criar contas com
privilégios minimos para
7 |os administradores e
adiciond-las no grupo

wheel.

TEC

1,00

0,00
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. . Im-
Firewall Netfilter - controles Tipo | ipo | b1 | Custo Investi-
_ : . PR\ mento |Prob-| pac- | Risco
do sistema operacional Linux ame- vuln. men- | €stim. : "
4 estim.
tado
‘HH,
# Controle e HD | rs) Nivel | Nivel | Nivel
Permitir a elevagdao de
privilégios através do
8 9 |TEC| N 0,50 0,00) M A A
comando su somente ao
grupo wheel.
For¢ar o servico SSH a
aceitar conexdes usando
9 9 |TEC| N 0,50 0,00) M A A
apenas a versao 2 do
protocolo.
Adicionar  apenas  as
contas dos
10 o 9 |TEC| N 0,50 0,00) M A A
administradores no grupo
wheel.
Desabilitar o acesso da
11 ' 9 |TEC| N 0,50 0,00] M A A
conta root via SSH.
Remover  banners de
12 |identificagdo dos servigcos| 9 TEC N 1,00 0,000 M M M
habilitados.
Habilitar o registro de
13 |acessos de usuarios| 9 TEC N 0,50 0,00/ B B B
(arquivos wtmp e btmp).
Habilitar /log do sistema,
14 |separando por tipo de| 9 |TEC| N 0,50 0,00 B B B

servico.




103

Firewall Netfilter - controles

do sistema operacional Linux

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

15

Habilitar o uso do PAM
(Pluggable
Authentication Modules).

TEC

0,50

0,00

16

Habilitar 0 flag
tcp_syncookies no TCP/IP
para combater ataques do

tipo synflood.

TEC

0,50

0,00

17

Desabilitar a resposta a
requisigoes ICMP em
broadcast

(ignore broadcasts=1).

TEC

0,50

0,00

18

Desabilitar o aceite de
pacotes IP roteados pela
origem

(*.accept_source route=0

).

TEC

0,50

0,00

19

Habilitar a verificacdo de
caminho reverso para
combater ataques de IP

spoofing (*rp_filter=1).

TEC

0,50

0,00

20

Adicionar as opgdes de
montagem  nosuid e
noexec nas particdes de

dados (/home, /var etc).

TEC

0,50

0,00
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Firewall Netfilter - controles

do sistema operacional Linux

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

21

Adicionar as opgdes de
montagem nosuid, noexec,

nodeyv a parti¢ao /tmp.

TEC

0,50

0,00

22

Adicionar as opgdes de
montagem nodev, noexec
e nosuid as midias

removiveis (fstab).

TEC

0,50

0,00

23

Ajustar o tempo de
ociosidade do console

para 5 minutos.

TEC

0,50

0,00

24

O layout de
particionamento do disco
deve ser adequado
(/boot, /, /home, /usr, /var,

/tmp etc).

TEC

0,50

0,00

25

Desabilitar desligamento
do computador via
CTRL+ALT+DEL.

TEC

0,50

0,00

26

Remover o ambiente
grafico se ele nao for
estritamente necessario ao
funcionamento de alguma

aplicagdo.

TEC

0,50

0,00
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. . Im-
Firewall Netfilter - controles Tipo | ipo | b1 | Custo Investi-
_ : . PR\ mento |Prob-| pac- | Risco
do sistema operacional Linux ame- vuln. men- | €stim. : »
4 estim.
tado
‘HH,
# Controle e HD | rs) Nivel | Nivel | Nivel
Habilitar o registro de
27 |eventos de uso do sistema| 9 TEC N 0,50 0,00/ B M B
(sysstat - comando sar).
Habilitar o sticky bit nos
28 |diretorios publicos (/tmp| 9 |TEC| N 0,50 0,00f M M M
por exemplo).
Remover o suporte aos
29 . 9 |TEC| N 0,50 0,00) M A A
arquivos .rhosts do PAM.
Restringir o acesso ao
agendador de tarefas
30 9 |TEC| N 0,50 0,00) B M B
(cron € at) apenas aos
usuarios autorizados.
Definir e habilitar senha
no gerenciador de
inicializacao
31 . 9 |TEC| N 0,50 0,00) B A M
(GRUB/Lilo) para
restringir 0 acesso ao
modo monousuério.
Garantir que ndo haja
32 |nenhuma conta de usuario| 9 TEC N 0,50 0,000 M M M

ativa com senha nula.
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. . Im-
Firewall Netfilter - controles Tipo | ipo | b1 | Custo Investi-
_ : . PR\ mento |Prob-| pac- | Risco
do sistema operacional Linux ame- vuln. men- | €stim. : »
4 estim.
tado
(HH)
# Controle e RS) | Nivel | Nivel | Nivel
Os diretorios dos usudrios
(/home) devem possuir
33 ) ) 9 |TEC| N 0,50 0,00) M M M
atributos 0750 ou mais
restritivos.
Ajuste a mascara padrao
de criacdo de arquivos e
34| _ 9 |TEC| N 0,50 0,00) M M M
diretorios para 0770 (ndo
acessiveis globalmente).
Desabilitar a geragdo de
35 |core  dumps quando| 9 |TEC| N 0,50 0,00f B M B
programas sao abortados.
Desabilitar o shell de
36 |todas as contas de sistema| 9 TEC N 1,00 0,00 M M M
(servigos).

7.2.2 Resumo dos riscos

A Tabela 24 (Firewall Netfilter: riscos por intensidade) e a Figura 28 resumem a

quantidade de riscos a qual o firewall esta sujeito.



Tabela 24: Firewall Netfilter: riscos por intensidade

Nivel Ocorréncias %
A | Alto 18 33,96
M | Médio 20 37,74
B | Baixo 15 28,30

20
18
16
14
12
10

oo

Ocorréncias

[ ST S )

Os riscos identificados para o firewall sdo, na sua totalidade, de

Firewall - IPTables

Riscos por intensidade

Alto

M édio
Intensidade do risco

Figura 28: Firewall Netfilter: riscos por intensidade

Baixo

//
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caracteristicas

tecnologicas, conforme pode ser observado na Tabela 25 (Firewall Netfilter: riscos por tipo

de vulnerabilidade) e Figura 29.
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Tabela 25: Firewall Netfilter: riscos por tipo de vulnerabilidade

Firewall

Resumo dos riscos por tipo de vulnerabilidade

Ocorréncias
Risco
AMB HUM TEC
A Alto 0 0 18
M | Médio 0 0 20
B Baixo 0 0 15

Firewall - IPTables
Riscos por tipo de vulnerabilidade

20

18

16
w 14
3 12 HavE
@ 10 EHUM
g 8 OrTEC
2 g

4

0 o

Alto Médin Baixo

Intensidade do risco

Figura 29: Firewall Netfilter: riscos por tipo de
vulnerabilidade

7.2.3 Conformidade com os controles

A conformidade com os controles de seguranca do firewall ¢ apresentada na Tabela 26

(Firewall Netfilter: conformidade com os controles) e o grafico, na Figura 30.
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Tabela 26: Firewall Netfilter: conformidade com os controles

Nao implementados 53 86,89

Implementados 8 13,11

Firewall - IPTables
Conformidade com os controles
1311%

M &0 implemen-
tados
B Implementados

86,89%

Figura 30: Firewall Netfilter: conformidade com os
controles

7.2.4 Investimentos necessarios

A Tabela 27 (Firewall Netfilter: custo estimado para mitigar/controlar os riscos)
apresenta uma estimativa dos recursos financeiros necessarios para o tratamento dos riscos

encontrados no firewall.
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Tabela 27: Firewall Netfilter: custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total

(RS) (estimado)

(R$)
Custo estimado 70,00 72,001 5040,00
Investimento 1500,00

A Tabela 28 (Firewall Netfilter: custos por intensidade do risco) apresenta uma
estimativa dos recursos financeiros necessarios para o tratamento dos riscos encontrados no

firewall, por intensidade dos riscos.

Tabela 28: Firewall Netfilter: custos por intensidade do risco

A Alto 3530,00
M Médio 1610,00
B Baixo 1400,00
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7.3 Servidor de Banco de Dados

O servidor de banco de dados atualmente utilizado é Oracle 91, sendo executado no
ambiente operacional Windows 2003 Server.
7.3.1 Riscos e controles

O resultado da aplicacdo do checklist de controles ¢ apresentado na Tabela 29 (Servidor

de banco de dados: controles).

Tabela 29: Servidor de banco de dados: controles

. . Im-
Tipo Tipo o Custo | Investi-
Servidor de banco de dados mpte- 1o |Prob.| pac- |Risco
vuln. estim. | mento
ame- men- . fo
y estim.
tado
'HH,
# Controle oo HD| (rs) Nivel | Nivel | Nivel
Versao do software deve
ser a ultima disponivel e
1 10 [TEC| N |40,00{12000,00{ A A A
compativel com 0
sistema.

Aplicar as correcoes do
2 2 |TEC| N |40,00 0,000 A A A
banco de dados.

A Dbase de dados de
desenvolvimento nao
3 2 |HUM| N 8,00( 8000,00f A A A
deve conter dados de

produgao.

O servidor deve ser
4 2 | TEC N 8,00( 8000,00] M M M
dedicado.
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. . Im-
Tipo Tipo Imbl. Custo | Investi-
Servidor de banco de dados mpte-1-— 1o |Prob.| pac- |Risco
vuln. estim. | mento
ame- men- . to
d estim.
tado
‘HH,
# Controle aca (HH) (RY) Nivel | Nivel | Nivel
Usudrios  padrdes de
instalacdo devem  ser
5 . 1 TEC N 0,00 0,00 A A -
removidos ou
desabilitados.
Senhas criadas durante a
6 |instalacao (default)| 1 | TEC N 4,00 0,00 A A A
devem ser substituidas.
As contas dos usuarios
7 |SYS e SYSTEM devem| 1 TEC S 0,00 0,00 A A -
ser desabilitadas.
Adotar o principio de
8 |privilégio minimo paraas| 1 | TEC S 0,00 0,00f M M -
contas de usuarios.
Senhas de conexdo ao
banco de dados devem
9 2 | TEC N 2,00 0,00 M A A
estar de acordo com a
politica.
Remover os privilégios
10 2 | TEC N 0,00 0,00 A M -
do grupo PUBLIC.
Restringir a permissao
11 |[ANY somente ao grupode| 1 | TEC S 0,00 0,00 A M -

administradores.
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. . Im-
Tipo Tipo Imbl. Custo | Investi-
Servidor de banco de dados mpte-1-— 1o |Prob.| pac- |Risco
vuln. estim. | mento
ame- men- . to
d estim.
tado
HH,
# Controle acda HE) (RS) Nivel | Nivel | Nivel
Parametro
12 (remote_OS authenticatio| 1 |TEC| N 1,00 0,00f B B B
nem FALSE.
Parametro
13 (remote _login_passwordfi | 1 | TEC N 1,00 0,00 B B B
le em EXCLUSIVE.
O Listener deve exigir
14 |autenticacao nas| 9 | TEC N 8,00 0,00 A M A
conexoes.
Acesso fisico ao servidor
15 |deve ser restrito e| 6 | TEC S 0,00 0,00 A A -
controlado.
Desabilitar ou restringir
0s dispositivos de
16 1 | TEC N 2,00 0,00 A A A
armazenamento (fita, CD,
USB).
A restauracdo do banco
de dados deve ser restrita
17 . 1 [HUM| N 8,00 0,00 A A A
e autorizada aos
administradores.
Dados armazenados em
18 |backup devem ser| 1 | TEC N 40,00|10000,00| M A A
cifrados.
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. . Im-
Tipo Tipo o Custo | Investi-
Servidor de banco de dados mpte-1-— 1o |Prob.| pac- |Risco
vuln. estim. | mento
ame- men- . to
d estim.
tado
HH,
# Controle s HE) R$) Nivel | Nivel | Nivel
O servico DBSNMP
19 - 2 | TEC S 0,00 0,00f M M -
deve estar desabilitado.
Deve haver procedimento
20 |para verificar a liberagdo| 10 | TEC N 8,00 0,00 B B B
de novas corregoes.
0] acesso remoto
(Terminal Service) deve
21 . 1 |HUM| N 4,00 0,00f A M A
ser restrito e controlados
aos administradores.
O trafego de dados do
22 |banco de dados na rede| 2 | TEC N 40,00 0,00 A A A
deve ser cifrado.
Nao permitir acesso de
23 |analistas aos dados de| 11 | TEC N 8,00 0,00 A A A
producdo.
Bloquear a execugdo de
24 |DDL para o usuario de| 2 | TEC S 0,00 0,001 A A -
conexao da aplicacdo.
Os arquivos de frace so
25 |devem ser acessiveis pelo| 11 | TEC N 4,00 0,00 A A A
DBA.
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Este ativo utiliza o sistema operacional Windows 2003 Server e o resultado da aplicagdo
do checklist de controles para este sistema operacional ¢ apresentado na Tabela 30 (Servidor

de banco de dados: controles do sistema operacional).

Tabela 30: Servidor de banco de dados: controles do sistema operacional

Servidor de banco de dados -

. . Im-
controles do sistema L ipo Custo | Investi-
ol Windows 2003 . Imple-| ™ mento | PTOb. | pac- | Risco
operacional Windows vuln. estim.
ame- men- . to
Server estim.
tado (HH)
aca (R$)
# Controle Nivel | Nivel | Nivel
Verificar se todas
1 |particdes estao| 2 TEC N 2,00 0,00 A A A

formatadas com NTFS.

Permitir apenas a

instalacdo de dispositivos
2 _ 2 |TEC| N 2,00 0,00{ A A A
com drivers assinados

digitalmente.
Desabilitar 0s
compartilhamentos
3 2 |TEC| N 4,00 0,00 A A A
padroes (C$, IPC$ e
ADMINS).

Garantir que os logs de
eventos sejam
configurados de forma
4 |que quando atingirem| 10 | TEC N 1,00 0,00 A A A
160MB seja emitido um
aviso (e-mail ou similar)

ao administrador.
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Servidor de banco de dados -

1 g Im-
controles do sistema Lipo Tipo Custo | Investi-
I Windows 2003 I L= mento | P10b. | pac- | Risco
operacional Windows vuln. estim.
P ame- men- : %
Server estim.
tado (HH)
aca (RS)
# Controle Nivel | Nivel | Nivel

Remover todos 0s
5 |compartilhamentos ndo| 2 TEC N 1,00 0,00 A A A

documentados.

Definir as permissoes de
compartilhamento e
6 |[NTFS seguindo al 1 TEC N 6,00 0,00 A A A
classificacao da

informacao.

Remover 0 acesso
7 |an6nimo aos| 1 TEC N 2,00 0,00 A A A

compartilhamentos.

Garantir que o firewall
8 |local do sistema esteja| 9 TEC N 1,00 0,00 A A A
habilitado.

Permitir autenticacao
9 1 TEC N 1,00 0,00 A A A
somente em NTLMv2.

Garantir que a auditoria

10 1 |[TEC| N 1,00 0,00{ A A A
esteja habilitada.
Garantir que seja
desabilitado, a

11 1 TEC| N 1,00 0,00{ A A A

enumeracao andnima da

base de dados SAM.
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Servidor de banco de dados -

controles do sistema

operacional Windows 2003

Server

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento
estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

12

Desabilitar a conta guest.

TEC

1,00

0,00

13

Renomear a conta do

administrador.

TEC

1,00

0,00

14

A versao mais atual do
Microsoft

DirectX deve estar

componente

instalada.

TEC

1,00

0,00

15

O parametro do registro
RunAs deve ser removido
de todas as sub-chaves da
chave
HKLM\Software\Classes)
ApplID.

TEC

1,00

0,00

16

Desabilitar a conta de
usuario

SUPPORT 388945a0,
utilizada para suporte da

Miscrosoft.

TEC

1,00

0,00

17

As informagdes
classificadas como
criticas devem ser
armazenadas de maneira

cifrada.

TEC

4,00

0,00
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Servidor de banco de dados -

1 g Im-
controles do sistema Lipo Tipo Custo | Investi-
I Windows 2003 I L= mento | P10b. | pac- | Risco
operacional Windows vuln. estim.
P ame- men- : %
Server estim.
tado (HH)
aca (RS)
# Controle Nivel | Nivel | Nivel

Desabilitar o autorun de
18 2 TEC N 1,00 0,00 M M M
todos os drives.

Garantir que todas as
corregdes de seguranga
19 |disponibilizadas pelo| 2 TEC N 8,00 0,001 A A A
fabricante estejam

instaladas.

Instalar  anti-virus e
configurar de forma que
20 | ) 2 |TEC| N 1,00 0,001 A A A
seja atualizado

diariamente.

Habilitar a notificacdo
automatica de  novas
21 _ 2 TEC N 1,00 0,00 A A A
correcoes criticas

disponiveis.

As permissdes NTFS
para 0 diretério
%SystemRoot%  devem
22 |ser configuradas de forma| 1 TEC N 2,00 0,00 A A A
a permitir acesso apenas
ao grupo

Administradores.
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Servidor de banco de dados -

1 g Im-
controles do sistema Lipo Tipo Custo | Investi-
I Windows 2003 I L= mento | P10b. | pac- | Risco
operacional Windows vuln. estim.
P ame- men- : %
Server estim.
tado (HH)
aca (RS)
# Controle Nivel | Nivel | Nivel

Garantir que o backup
23 |siga as especificacoes da| 2 |TEC| N 2,00 0,00 A A A
politica de backup.

Garantir que o Windows
2003 Server seja
configurado para enviar
24 lum  e-mail para o 10 |TEC N 2,00 0,00 A A A
administrador quando
ocorrer qualquer evento

do tipo ERRO.

O recurso de geragao do

arquivo de DUMP da
25 _ 2 TEC N 1,00 0,00 A A A
memoria deve ser

desabilitado.

0] licenciamento do
26 |Windows 2003 Server| 11 | TEC N 1,00 0,00 A A A

deve ser respeitado.

Habilitar o SYSKEY
(solicitagdao de senha para
27 |carregamento da base de| 2 TEC N 1,00 0,00 B B B
dados SAM na

inicializagdo do sistema).
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Servidor de banco de dados -

. . Im-
controles do sistema Tipo | 1, ipo Custo | Investi-
o Windows 2003 p Imple-| =™ mento | PTOb- | pac- | Risco
operacional Windows vuln. estim.
ame- men- : t0
Server estim.
tado (HH)
aca (RY)
# Controle Nivel | Nivel | Nivel
Garantir que as

28 |configuragdes de rede| 11 | TEC N 1,00 0,00f B B B

estejam documentadas.

Configurar a protecao
29 9 |TEC| N 1,00 0,00{ A A A
contra ataques SYN.

Configurar o namero
30 |maximo de retransmissdao| 9 TEC N 1,00 0,00 A A A
de pacotes SYN para 3.

Os logs de eventos devem

31 |ser verificados| 2 TEC N 2,00 0,00 A A A
diariamente.
Nao armazenar as
credenciais de

32 1 TEC N 1,00 0,00 M M M

autenticacdo e/ou do

NET passports.

Os hashes das senhas do

LAN  Manager ndo
33 1 TEC N 1,00 0,00 A A A
devem ser armazenados

no SAM.

O desempenho do

Windows 2003 Server
34 . 8 TEC N 1,00 0,00 M M M
deve ser monitorado

semanalmente.
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Servidor de banco de dados -

1 g Im-
controles do sistema Lipo Tipo Custo | Investi-
I Windows 2003 I L= mento | P10b. | pac- | Risco
operacional Windows vuln. estim.
P ame- men- : %
Server estim.
tado (HH)
aca (RS)
# Controle Nivel | Nivel | Nivel

Desabilitar o botio de
35 2 TEC N 1,00 0,00 A A A
shutdown do servidor.

Habilitar a exclusdo do
36 |System Page File na| 2 TEC N 1,00 0,00 M B B

inicializagdo do sistema.

O sistema ndo deve
37 |permitir o suporte remoto| 1 TEC| N 1,00 0,00 A A A

néo solicitado.

Garantir que, quando o
arquivo de auditoria
atingir  160MB,  seja
38 - _ 10 |[TEC| N 1,00 0,00 A A A
emitido um aviso (e-mail
ou similar) ao

administrador.

Desabilitar a instalagcdo
39 |automatica de qualquer| 2 TEC N 2,00 0,001 A A A

componente do Windows.

Garantir que o disco de
reparo de emergéncia do
40 _ 8 |TEC| N 1,00 0,00 A A A
Windows esteja

atualizado.
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7.3.2 Resumo dos riscos

A Tabela 31 (Servidor de banco de dados: riscos por intensidade) e a Figura 31

apresentam o resumo dos riscos o qual o servidor de banco de dados esté sujeito.

Tabela 31: Servidor de banco de dados: riscos por intensidade

Nivel Ocorréncias %
A Alto 46 80,70
M | Médio 5 8,77
B Baixo 6 10,53

Servidor de banco de dados
Riscos por intensidade

I-ﬁ/

Alto M &dia Baixo
Intensidade do risco

Ocorréncias
(]
[5,]

Figura 31: Servidor de banco de dados: riscos por
intensidade

Classificando os riscos pelo tipo de vulnerabilidade, obtemos o resultado apresentado na

Tabela 32 (Servidor de banco de dados: riscos por tipo de vulnerabilidade) e Figura 32.



Tabela 32: Servidor de banco de dados: riscos por tipo de vulnerabilidade

Servidor de banco de dados
Resumo dos riscos por tipo de vulnerabilidade
Ocorréncias
Risco
AMB HUM TEC

A Alto 0 5 41
M | Médio 0 0 5
B Baixo 0 0 6

Servidor de banco de dados
Riscos por tipo de vulnerabilidade

45

40

35
@ 30 mAME
S 25 B HUM
‘T 4 OTEC
E £
S8 15

10

=

e

Altao M &dia
Intensidade dorisco

Baixo

Figura 32: Servidor de banco de dados: riscos por tipo
de vulnerabilidade

7.3.3 Conformidade com os controles
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A conformidade com os controles de seguranca do servidor de banco de dados ¢

apresentada na Tabela 33 (Servidor de banco de dados: conformidade com os controles) e o

grafico na Figura 33.
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Tabela 33: Servidor de banco de dados: conformidade com os controles

Conformidade com os controles

Controle Qde. %

Nao implementados | 57 87,69

Implementados 8 12,31

Total 65 100

Servidor de banco de dados
Conformidade com os controles

12.31%

M Mao implemen-
tados
M Implementados

87.69%

Figura 33: Servidor de banco de dados: conformidade
com o0s controles

7.3.4 Investimentos necessarios

A Tabela 34 (Servidor de banco de dados: custo estimado para mitigar/controlar os
riscos) a seguir apresenta uma estimativa dos recursos financeiros necessarios para o

tratamento dos riscos encontrados no servidor de banco de dados.
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Tabela 34: Servidor de banco de dados: custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total
(RS) (estimado)

Custo estimado 70,00 292,00| 20440,00

Investimento 38000,00

A Tabela 35 (Servidor de banco de dados: custos por intensidade do risco) apresenta uma
estimativa dos recursos financeiros necessarios para o tratamento dos riscos encontrados no

servidor de banco de dados por intensidade dos riscos.

Tabela 35: Servidor de banco de dados: custos por intensidade do risco

A Alto 48690,00
M Médio 8840,00
B Baixo 910,00
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7.4 Servidor do sistema ERP

O servidor do sistema de ERP da M2FE contém o sistema que permite a manutengao dos
dados cadastrais de funcionarios e clientes, além dos dados referentes as compras e vendas
efetuadas e a geracdo de relatorios financeiros e estatisticos.

7.4.1 Riscos e controles

O resultado da aplicacdo do checklist de controles ¢ apresentado na Tabela 36 (Servidor
ERP: controles).

Tabela 36: Servidor ERP: controles

. . Im-
Servidor ERP 17 | Tipo Imple- | Custo | Ve Prob Ri
ervidor rob. | pac- | Risco

vuln. estim. | mento ke
ame- men- : to
p estim.
tado
‘HH,
# Controle aca (HH) (RS) Nivel | Nivel | Nivel
O banco de dados do
ERP nd3o pode ser
1 _ 2 |HUM| N 32,00 8000,00f M A A
compartilhado com
outras aplicagdes.
As senhas ndo devem ser
armazenadas pelo
2 2 TEC N 16,00 0,00 A A A

sistema, apenas o hash

das mesmas.

Todos os arquivos da
aplicagdo ou criados pela
3 |mesma devem estar| 2 TEC N 80,00 0,00 A M A
protegidos de acessos

ndo autorizados.
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. . Im-
Servidor ERP 102 | Tipo Imple-| Custo | 177 Prob Ri
ervidor rob. | pac- | Risco

vuln. estim. | mento =
ame- men- : to
d estim.
tado
‘HH,
Controle aca (HH) (R) Nivel | Nivel | Nivel

As mudangas devem ser

analisadas e aprovadas

11 [HUM S 0,00 0,00 A A -
antes da sua

implementacao.

Documentar os controles

de seguranga,

- 11 |HUM| N |240,00 0,00f M M M

responsabilidades e

procedimentos.

O controle de acesso da

aplicagdo  deve  ser

2 TEC N 24,00 0,00f M A A
baseado em segregacao

de fungoes.

Somente os responsaveis

ela seguranca poderdao

p. 8 P 11 [(HUM S 0,00 0,00f M M -

liberar acesso aos

usuarios.

O acesso a informacao,

bens e recursos devem

. 2 TEC S 0,00 0,00f M M -
ser restritos somente aos

usuarios autorizados.

As contas de usuarios

inativos  devem  ser| 2 TEC N 16,00 0,00 M B B

desabilitadas.
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. . Im-
Servidor ERP 102 | Tipo Imple-| Custo | 177 Prob Ri
ervidor rob. | pac- | Risco

vuln. estim. | mento =
ame- men- : to
d estim.
tado
(HH)
# Controle aca (R) Nivel | Nivel | Nivel
Os procedimentos de
atualizacdo de software
10 11 |[HUM| N 24,00 0,00f B B B
devem estar
documentados.
Garantir que 0s
desenvolvedores nao

11 11 | TEC N 8,00(8000,00f B A M

tenham acesso ao
ambiente de producao.

Todas as agoes dos
usuarios devem  ser

12 . . 1 TEC N 8,00 0,00f B M B

registradas em log (trilha
de auditoria).

As contas de usuarios
devem ser desativadas

13 |apos 3 tentativas| 1 TEC N 8,00 0,00 A A A

consecutivas de acesso
sem sucesso.
Adotar o principio de

14 |privilégio minimo para| 1 TEC S 0,00 0,00 M M -

as contas de usuario.
A comunicagdo entre a
15 |aplicagdo ¢ o banco de| 2 TEC N 40,00 0,00 M A A

dados deve ser cifrada.
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. . Im-
Servidor ERP 1| Tipo Imple- | Custo | 75| b Ri
ervidor rob. | pac- |Risco
vuln. estim. | mento P
ame- men- : to
d estim.
tado
HH,
# Controle e HD R$) Nivel | Nivel | Nivel
O codigo da aplicacao
16 [ndo deve ser mantido| 11 |[HUM| N 8,00 0,00 A A A
junto com a aplicagdo.
Os recursos de rede (IP,
URL etc), chaves e
17 11 |HUM| S 0,00 0,001 A A -
senhas ndo podem ser
hardcoded.
Os arquivos de log
18 |devem ser rotacionados| 8 TEC N 4,00 0,00f M M M
semanalmente.
As atividades dos
administradores devem
19 . 8 TEC| N 16,00 0,00| B A M
ser registradas em log e
monitoradas.
Deve ser emitido aviso
quando os logs estiverem
20 ' 1 TEC N 8,00 0,00 B B B
a 80% da capacidade de
saturacao.
Qualquer ferramenta de
auditoria devem ser de
21 2 TEC S 0,00 0,00 B M -

uso restrito aos

auditores.
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garantir que nenhuma

regra tenha sido alterada.

. . Im-
P Tipo Tipo Imple- Custo | Investi- roh i
ervidor rob. | pac- | Risco

vuln. estim. | mento =
ame- men- : to
d estim.
tado
‘HH,
# Controle aca (HH) (R) Nivel | Nivel | Nivel
Verificar semestralmente
se os user IDs sao
22 |validos, aprovados e com| 11 |HUM| N 16,00 0,00f M A A
segregacdo de funcdes
(auditoria).
Nenhuma conexao
23 |andénima deve ser| 9 TEC S 0,00 0,00 A A -
permitida pela aplicacdo.
Revisar semestralmente
as regras de acesso para
24 11 |[HUM| N 16,00 0,00f B M B

Este ativo utiliza o sistema operacional Windows 2003 Server e o resultado da aplicacao

do checklist de controles para este sistema operacional ¢ apresentado na tabela Tabela 37

(Servidor ERP: controles do sistema operacional).



Tabela 37: Servidor ERP: controles do sistema operacional
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Servidor ERP - controles do

sistema operacional Windows
2003 Server

# Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento
estim.

(RS)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

Verificar se todas
1 |particdes estdo formatadas

com NTFS.

TEC

2,00

0,00

Permitir apenas a
instalacdo de dispositivos
com drivers assinados

digitalmente.

TEC

2,00

0,00

Desabilitar 0s
compartilhamentos
padroes (C$, IPC$ e
ADMINS).

TEC

4,00

0,00

Garantir que os logs de
eventos sejam
configurados de forma
4 |que quando atingirem
160MB seja emitido um
aviso (e-mail ou similar)

ao administrador.

10

TEC

1,00

0,00

Remover todos 0s
5 |compartilhamentos  ndo

documentados.

TEC

1,00

0,00
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Servidor ERP - controles do Tipo - . Investi- Im-
: . : PO | pnnle- | CHsto .
sistema operacional Windows P . p Prob. | pac- |Risco
ame- | el | . | estim. LAY
2003 Server ; estin. to
tado
HH,
# Controle e HD R$) Nivel | Nivel | Nivel
Definir as permissoes de
compartilhamento e NTFS
6 ) ) 1 | TEC N 6,00 0,001 A A A
seguindo a classificagdo
da informacao.
Remover 0 acesso
7 |andnimo aos| 1 TEC N 2,00 0,00 A A A
compartilhamentos.
Garantir que o firewall
8 |local do sistema esteja| 9 | TEC N 1,00 0,00 A A A
habilitado.
Permitir autenticacao
9 1 | TEC N 1,00 0,00 A A A
somente em NTLMv2.
Garantir que a auditoria
10 ‘ . 1 | TEC N 1,00 0,00 A A A
esteja habilitada.
Garantir que seja
desabilitado, a
11 _ 1 | TEC N 1,00 0,00 A A A
enumeragdo andnima da
base de dados SAM.
12 | Desabilitar a conta guest. 1 TEC N 1,00 0,00 A A A
Renomear a conta do
13 1 | TEC N 1,00 0,00 A A A

administrador.




133

Servidor ERP - controles do

sistema operacional Windows

2003 Server

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R$)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

14

A versdo mais atual do
componente Microsoft
DirectX deve estar

instalada.

TEC

1,00

0,00

15

O parametro do registro
RunAs deve ser removido
de todas as sub-chaves da
chave
HKLM\Software\Classes)
ApplID.

TEC

1,00

0,00

16

Desabilitar a conta de
usuario

SUPPORT 388945a0,
utilizada para suporte da

Miscrosoft.

TEC

1,00

0,00

17

As informacgdes
classificadas como criticas
devem ser armazenadas de

maneira cifrada.

TEC

4,00

0,00

18

Desabilitar o autorun de

todos os drives.

TEC

1,00

0,00
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Servidor ERP - controles do

sistema operacional Windows

2003 Server

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R$)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

19

Garantir que todas as
corregdes de seguranga
disponibilizadas pelo
fabricante estejam

instaladas.

TEC

8,00

0,00

20

Instalar  anti-virus e
configurar de forma que
seja atualizado

diariamente.

TEC

1,00

0,00

21

Habilitar a notificagdo
automatica de  novas
correcoes criticas

disponiveis.

TEC

1,00

0,00

22

As permissdes NTFS para
o diretério %SystemRoot
% devem ser configuradas
de forma a permitir acesso
apenas ao grupo

Administradores.

TEC

2,00

0,00

23

Garantir que o backup
siga as especificacdes da

politica de backup.

TEC

2,00

0,00
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Servidor ERP - controles do

sistema operacional Windows

2003 Server

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R$)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

24

Garantir que o Windows
2003 Server seja
configurado para enviar
um  e-mail para 0
administrador quando
ocorrer qualquer evento

do tipo ERRO.

10

TEC

2,00

0,00

25

O recurso de geracdo do
arquivo de DUMP da
memoria deve ser

desabilitado.

TEC

1,00

0,00

26

O licenciamento do
Windows 2003  Server

deve ser respeitado.

11

TEC

1,00

0,00

27

Habilitar o SYSKEY
(solicitagdo de senha para
carregamento da base de
dados SAM na

inicializagdo do sistema).

TEC

1,00

0,00

28

Garantir que as
configuragdes de rede

estejam documentadas.

11

TEC

1,00

0,00

29

Configurar a protecdo

contra ataques SYN.

TEC

1,00

0,00
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Servidor ERP - controles do | Tip, - . Investi- Im-
: . : PO | pnnle- | CHsto .
sistema operacional Windows P . p Prob. | pac- |Risco
e~ vuln. men-_ | €stim. UG
2003 Server ; estin. to
tado
HH,
# Controle e HD R$) Nivel | Nivel | Nivel
Configurar o  numero
30 [maximo de retransmissao| 9 | TEC N 1,00 0,00 A A A
de pacotes SYN para 3.
Os logs de eventos devem
31 [ser verificados| 2 | TEC N 2,00 0,00 A A A
diariamente.
Nao armazenar as
credenciais de
32 ) 1 | TEC N 1,00 0,00 M M M
autenticac¢ao e/ou do .NET
passports.
Os hashes das senhas do
33 |LAN Manager ndo devem| 1 TEC N 1,00 0,00 A A A
ser armazenados no SAM.
O desempenho do
Windows 2003  Server
34 ' 8 | TEC N 1,00 0,00| M M M
deve ser  monitorado
semanalmente.
Desabilitar o botdo de
35 _ 2 | TEC N 1,00 0,001 A A A
shutdown do servidor.
Habilitar a exclusdo do
36 |System Page File na| 2 |TEC N 1,00 0,00 M B B

inicializagdo do sistema.
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Servidor ERP - controles do . . Im-
Tipo Tipo Imol Custo | Investi-
sistema operacional Windows mpte-1 10 | Prob. | pac- |Risco
e~ vuln. men-_ | €stim. LD
2003 Server ; estin. to
tado
(HH)
# Controle aca (RY) Nivel | Nivel | Nivel

O sistema nao deve
37 |permitir o suporte remoto| 1 |TEC| N 1,00 0,00 A A A

nao solicitado.

Garantir que, quando o
arquivo de  auditoria
atingir  160MB,  seja
38 - _ 10 |TEC| N 1,00 0,00{ A A A
emitido um aviso (e-mail
ou similar) ao

administrador.

Desabilitar a instalagdo
39 |automatica de qualquer| 2 | TEC N 2,00 0,001 A A A

componente do Windows.

Garantir que o disco de
reparo de emergéncia do
40 ‘ 8 |TEC| N 1,00 0,00{ A A A
Windows esteja

atualizado.

7.4.2 Resumo dos riscos

A Tabela 38 (Servidor ERP: riscos por intensidade) e a Figura 34 apresentam o resumo

dos riscos aos quais este ativo esta sujeito.
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Tabela 38: Servidor ERP: riscos por intensidade

Nivel Ocorréncias %
A Alto 41 71,93
M [ Médio 8 14,04
B | Baixo 8 14,04

ERP

Riscos por intensidade

45
40
35
30
25
20
15
10

Ocoréncias

Alto

Medio

Intensidade do risco

=

Baixo

Figura 34: Servidor ERP: riscos por intensidade

Classificando os riscos pelo tipo de vulnerabilidade, obtemos o resultado apresentado na

Tabela 39 (Servidor ERP: riscos por tipo de vulnerabilidade) e Figura 35.
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Tabela 39: Servidor ERP: riscos por tipo de vulnerabilidade

Servidor ERP
Resumo dos riscos por tipo de vulnerabilidade
Ocorréncias
Risco
AMB HUM TEC
A Alto 0 3 38
M | Médio 0 1 7
B Baixo 0 2 6

ERP

Riscos por tipo de vulnerabilidade

25 W AME
EHUM
OTEC

Ocorréncias
ka2
[ )

° ﬂ ﬂ
Alto Média Baixo

Intensidade do risco

Figura 35: Servidor ERP: riscos por tipo de
vulnerabilidade

7.4.3 Conformidade com os controles

A conformidade com os controles de seguranga do servidor ERP ¢ apresentada na Tabela

40 (Servidor ERP: conformidade com os controles) e na Figura 36.



140

Tabela 40: Servidor ERP: conformidade com os controles

Nao implementados | 57 89,06

Implementados 7 10,94

ERP

Conformidade com os controles
10,94%

M MEo implemen-
tados
M Implementados

59,06%

Figura 36: Servidor ERP: conformidade com os
controles

7.4.4 Investimentos necessarios

A Tabela 41 (Servidor ERP: custo estimado para mitigar/controlar os riscos) a seguir
apresenta uma estimativa dos recursos financeiros necessarios para o tratamento dos riscos

encontrados no servidor ERP.



Tabela 41: Servidor ERP: custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total
(RS) (estimado) | (RS$)
Custo estimado 70,00 630,00( 44100,00
Investimento 16000,00

A Tabela 42 (Servidor ERP: custos por intensidade do risco) apresenta uma estimativa
dos recursos financeiros necessarios para o tratamento dos riscos encontrados no servidor

ERP por intensidade dos riscos.

Tabela 42: Servidor ERP: custos por intensidade do risco

Alto 27810,00
M | Médio 27040,00
Baixo 5250,00
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7.5 Servidor Windows Active Directory

O servidor Windows Active Directory oferece o servico de diretorio para a rede da
M2FE.

Segundo (LOSANO, 2009) “O servico de diretorio é um conjunto de atributos sobre
recursos e servigos existentes na rede, organizando e simplificando o acesso aos recursos da
rede centralizando-os, refor¢ando a seguranca e dando prote¢do aos objetos da base de

dados contra intrusos e controlando o acesso dos usuarios na rede interna.”.

7.5.1 Riscos e controles

O resultado da aplicag@o do checklist de controles € apresentado na Tabela 43 (Windows

Active Directory: controles).

Tabela 43: Windows Active Directory: controles

. . Im-
Tipo Tipo G Custo | Investi-
Windows Active Directory mpte-1 t0 |Prob. | pac- |Risco
vuln. estim. | mento
ame- men- : fo
i estim.
tado
‘HH,
# Controle LG HE | (rs) Nivel | Nivel | Nivel

Habilitar  complexidade
de senhas na politica de
1 1 TEC S 1,00 0,00 A A -
dominio  conforme a

politica da empresa.

Habilitar ~ politica  de
historico das ultimas 5
2 ' 1 TEC| N 1,00 0,00 A A A
senhas na politica de

dominio.
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. . Im-
Tipo Tipo Imol Custo | Investi-
Windows Active Directory mple-1 10 |Prob. | pac- |Risco
vuln. estim. | mento
ame- men- : fo
d estim.
tado
(HH)
Controle e RS) | Nivel | Nivel | Nivel

Habilitar o  requisito
minimo de 8 caracteres
1 TEC S 1,00 0,00 A A -
para todas as senhas das

contas dos dominios.

Habilitar o  requisito
minimo de 15 caracteres
1 TEC N 1,00 0,00 A A A
para todas as contas

administrativas.

Restringir o  acesso

remoto aos servidores

Controladores de| 1 TEC N 1,00 0,00 A A A
Dominio aos

administradores.

Documentar todos

servidores Active

2 |TEC| N 8,00 0,00 A A A
Directory e Global

catalog.

Documentar o FSMO
) 2 TEC N 2,00 0,00 A A A
(regras do dominio).

Garantir que todos os
Active Directories estao| 10 | TEC S 8,00 0,00 A A -

sincronizados.
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Windows Active Directory

# Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

Proteger o acesso ao
Active Directory Schema
Master de acesso ndo

autorizado.

TEC

2,00

0,00

Possuir pelo menos 2
10 servidores controladores
de dominio trabalhando

ativamente.

10

TEC

8,00

5000,00

Garantir que os servidores
. de Active Directory sao
dedicados  para  esta

funcao.

10

TEC

8,00

0,00

As contas de servigo
devem possuir nomes
12 |longos, com alta
complexidade de senhas e

ndo podem expirar.

TEC

2,00

0,00

Garantir que 0s
administradores possuem
13 [contas separadas para as
atividades diarias e outra

para as administrativas.

TEC

1,00

0,00
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Windows Active Directory

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

14

Executar diariamente o
backup da SAM e do

Schema Master.

TEC

1,00

0,00

15

Utilizar o servigo de DNS
integrado ao  Active
Directory apenas para
hosts internos (do

dominio).

10

TEC

1,00

0,00

16

Possuir ao menos 2
habilitados
com Global Catalog na

servidores

Floresta.

10

TEC

1,00

0,00

17

Utilizar servigo NTP para
sincronizacdo de data e
hora para todos os

servidores.

10

TEC

2,00

0,00

18

Documentar

procedimento de
promocdo e remocao de
controladores de

dominios.

11

TEC

4,00

0,00

19

Garantir que todas as
atualizagdes de seguranca

sejam instaladas.

TEC

1,00

0,00
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Este ativo utiliza o sistema operacional Windows 2003 Server e o resultado da aplicacao

Active Directory: controles do sistema operacional).

Tabela 44: Windows Active Directory: controles do sistema operacional

do checklist de controles para este sistema operacional ¢ apresentado na Tabela 44 (Windows

Windows Active Directory -

160MB seja emitido um
aviso (e-mail ou similar)

ao administrador.

. . Im-
controles do sistema Tipo | ipo | g1, | Cuisto Investi-
omal Windows 2003 ; mpte-1 mento | PTOb- | pac- |Risco
operacional Windows vuln. estim.
P ame- men- . to
Server P .
ado (HH)
aca (R3)
Controle Nivel | Nivel | Nivel
Verificar se todas
particdes estdo formatadas| 2 TEC N 2,00 0,00 A A A
com NTFS.
Permitir apenas a
instalacdo de dispositivos
_ 2 | TEC N 2,00 0,00 A A A
com drivers assinados
digitalmente.
Desabilitar 0s
compartilhamentos
2 | TEC N 4,00 0,00 A A A
padroes (CS$, IPC§ e
ADMINS).
Garantir que os logs de
eventos sejam
configurados de forma
que quando atingirem| 10 | TEC N 1,00 0,00 A A A
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Windows Active Directory -

. . Im-
controles do sistema Tipo | 1, ipo Custo | Investi-
| Windows 2003 ; Imple- mento | PTOb- | pac- |Risco
operacional Windows vuln. estim.
P ame- men- . to
Server estim.
tado (HH)
aca (RS)
# Controle Nivel | Nivel | Nivel
Remover todos 0s
5 |compartilhamentos  ndo| 2 TEC N 1,00 0,00 A A A
documentados.
Definir as permissoes de
compartilhamento e
6 |[NTFS seguindo a|l 1 |TEC| N 6,00 0,00 A A A
classificagao da
informacao.
Remover 0 acesso
7 |andnimo aos| 1 TEC N 2,00 0,00 A A A
compartilhamentos.
Garantir que o firewall
8 |local do sistema esteja| 9 TEC N 1,00 0,00 A A A
habilitado.
Permitir autenticacao
9 1 TEC| N 1,00 0,00 A A A
somente em NTLMv2.
Garantir que a auditoria
10 ‘ - 1 TEC| N 1,00 0,00 A A A
esteja habilitada.
Garantir que seja
desabilitado, a
11 1 TEC N 1,00 0,00 A A A

enumeracao anonima da

base de dados SAM.
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Windows Active Directory -

. . Im-
controles do sistema Tipo | 1, ipo Custo | Investi-
| Windows 2003 ; Imple- mento | PTOb- | pac- |Risco
operacional Windows vuln. estim.
P ame- men- . to
Server estim.
tado (HH)
aca (RS)
# Controle Nivel | Nivel | Nivel
12 | Desabilitar a conta guest. 1 TEC N 1,00 0,001 A A A
Renomear a conta do
13 o 1 TEC N 1,00 0,00 A A A
administrador.
A versao mais atual do
componente Microsoft
14 9 TEC N 1,00 0,00 A A A
DirectX deve estar
instalada.
O parametro do registro
RunAs deve ser removido
de todas as sub-chaves da
15 2 TEC N 1,00 0,00 M M M
chave
HKLM\Software\Classes)
ApplID.
Desabilitar a conta de
usuario
16 |SUPPORT 388945a0, 1 TEC N 1,00 0,00 A A A
utilizada para suporte da
Miscrosoft.
As informacgdes
classificadas como criticas
17 2 TEC N 4,00 0,00 A A A

devem ser armazenadas de

maneira cifrada.
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Windows Active Directory -

1 9 Im-
controles do sistema Tipo | 1, ipo Custo | Investi-
I Windows 2003 p Imple- mento Prob. | pac- |Risco
operacional Windows vuln. estim.
P ame- men- : 10
Server estim.
tado (HH)
aca (RY)
# Controle Nivel | Nivel | Nivel

Desabilitar o autorun de
18 2 TEC N 1,00 0,00 M M M
todos os drives.

Garantir que todas as
corregdes de seguranca
19 |disponibilizadas pelo| 2 |TEC N 8,00 0,00 A A A
fabricante estejam

instaladas.

Instalar  anti-virus e
configurar de forma que
20 ) 2 |TEC| N 1,00 0,00 A A A
seja atualizado

diariamente.

Habilitar a notificacdo
automatica de  novas
21 ) 2 | TEC N 1,00 0,00 A A A
correcoes criticas

disponiveis.

As permissdes NTFS para
o diretorio %SystemRoot
% devem ser configuradas
22 - 1 |[TEC| N 2,00 0,00 A A A
de forma a permitir acesso
apenas ao grupo

Administradores.
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Windows Active Directory -

controles do sistema

operacional Windows 2003

Server

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento
estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

23

Garantir que o backup
siga as especificacdes da

politica de backup.

TEC

2,00

0,00

24

Garantir que o Windows
2003 Server seja
configurado para enviar
um  e-mail para 0
administrador quando
ocorrer qualquer evento

do tipo ERRO.

10

TEC

2,00

0,00

25

O recurso de geragdo do
arquivo de DUMP da
memoria deve ser

desabilitado.

TEC

1,00

0,00

26

O licenciamento do
Windows 2003  Server

deve ser respeitado.

11

TEC

1,00

0,00

27

Habilitar o SYSKEY
(solicitagdo de senha para
carregamento da base de
dados SAM na

inicializagao do sistema).

TEC

1,00

0,00
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Windows Active Directory -

. . Im-
controles do sistema Tipo | 1, ipo Custo | Investi-
| Windows 2003 ; Imple- mento | PTOb- | pac- |Risco
operacional Windows vulin. estim.
P ame- men- . to
Server estim.
tado (HH)
aca (RS)
# Controle Nivel | Nivel | Nivel
Garantir que as
28 [configuragdes de rede| 11 | TEC N 1,00 0,00/ B B B
estejam documentadas.
Configurar a protegdo
29 9 | TEC N 1,00 0,00 A A A
contra ataques SYN.
Configurar o numero
30 |maximo de retransmissdo| 9 TEC N 1,00 0,00 A A A
de pacotes SYN para 3.
Os logs de eventos devem
31 |ser verificados| 2 | TEC N 2,00 0,00 A A A
diariamente.
Nao armazenar as
credenciais de
32 . 1 TEC N 1,00 0,00 M M M
autenticagdo e/ou  do
NET passports.
Os hashes das senhas do
33 |[LAN Manager nao devem| 1 TEC N 1,00 0,00 A A A
ser armazenados no SAM.
O desempenho do
Windows 2003  Server
34 8 | TEC N 1,00 0,00 M M M

deve ser monitorado

semanalmente.
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Windows Active Directory -

. . Im-
controles do sistema Tipo | 1, ipo Custo | Investi-
| Windows 2003 ; Imple- mento | PTOb- | pac- |Risco
operacional Windows vuln. estim.
P ame- men- . to
Server estim.
tado (HH)
aca (RS)
# Controle Nivel | Nivel | Nivel
Desabilitar o botdo de
35 _ 2 |TEC| N 1,00 0,00 A A A
shutdown do servidor.
Habilitar a exclusdo do
36 |System Page File na| 2 |TEC N 1,00 0,00 M B B
inicializagdo do sistema.
O sistema nao deve
37 |permitir o suporte remoto| 1 |TEC| N 1,00 0,00 A A A
nao solicitado.
Garantir que, quando o
arquivo de  auditoria
atingir  160MB,  seja
38 o ) 10 [TEC| N 1,00 0,00 A A A
emitido um aviso (e-mail
ou similar) ao
administrador.
Desabilitar a instalacao
39 |automatica de qualquer| 2 | TEC N 2,00 0,00 A A A
componente do Windows.
Garantir que o disco de
reparo de emergéncia do
40 . 8 |TEC| N 1,00 0,00 A A A
Windows esteja

atualizado.
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7.5.2 Resumo dos riscos

A Tabela 45 (Windows Active Directory: riscos por intensidade) e a Figura 37

apresentam o resumo dos riscos aos quais este ativo esta sujeito.

Tabela 45: Windows Active Directory: riscos por intensidade

Nivel Ocorréncias %
A Alto 45 86,54
M | Médio 4 7,69
B Baixo 3 5,77

Servidor Windows AD
Riscos por intensidade

45
40
35
a0
25
20
15
10
Alto

Médio Baixo

Qcorrencias

Intensidade do risco

Figura 37: Windows Active Directory: riscos por
intensidade

Classificando os riscos pelo tipo de vulnerabilidade, obtemos o resultado apresentado na

Tabela 46 (Windows Active Directory: riscos por tipo de vulnerabilidade) e a Figura 38.
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Tabela 46: Windows Active Directory: riscos por tipo de vulnerabilidade

Windows Active Directory
Resumo dos riscos por tipo de vulnerabilidade
Ocorréncias
Risco

AMB HUM TEC

A Alto 0 0 45

M | Médio 0 0 4

B | Baixo 0 0 3

Servidor Windows AD
Riscos por tipo de vulnerabilidade

45
40
35

30 WAMB
25 m HUM
OTEC

-
<

15
10

5 . i
P =B~
Alto Média Baixo
Intensidade do risco

Ocorréncias

Figura 38: Windows Active Directory: riscos por tipo de
vulnerabilidade

7.5.3 Conformidade com os controles

A conformidade com os controles de seguranca do Windows Active Directory ¢
apresentada na Tabela 47 (Windows Active Directory: conformidade com os controles) e o

grafico na Figura 39.
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Tabela 47: Windows Active Directory: conformidade com os controles

Conformidade com os controles

Controle Qde. %

Nao implementados | 52 88,14

Implementados 7 11,86
Total 59 | 100,00
Servidor Windows AD

Conformidade com os controles

11,86%

B Mao implemen-
tados
H Implementados

g98,14%

Figura 39: Windows Active Directory: conformidade
com os controles

7.5.4 Investimentos necessarios

A Tabela 48 (Windows Active Directory: custo estimado para mitigar/controlar os riscos)
a seguir apresenta uma estimativa dos recursos financeiros necessarios para o tratamento dos

riscos encontrados no Windows Active Directory.



Tabela 48: Windows Active Directory: custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total
(RS) (estimado) (RS)
Custo estimado 70,00 95,00 6650,00
Investimento 5000,00

A Tabela 49 (Windows Active Directory: custos por intensidade do risco) apresenta uma
estimativa dos recursos financeiros necessarios para o tratamento dos riscos encontrados no

Windows Active Directory por intensidade dos riscos.

Tabela 49: Windows Active Directory: custos por intensidade do risco

Alto 11160,00
M Médio 280,00
Baixo 210,00
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7.6 Servidor de arquivos

O servidor de arquivos € o ativo responsavel pelo armazenamento e compartilhamento
dos arquivos da empresa. Estes arquivos contém, por exemplo, os projetos dos produtos da
empresa, planilhas e documentos administrativos.

7.6.1 Riscos e controles

O resultado da aplicacdo do checklist de controles ¢ apresentado na Tabela 50 (Servidor

de arquivos: controles).

Tabela 50: Servidor de arquivos: controles

. . Im-
Tipo Tipo P Custo | Investi-
Servidor de arquivos mple- Prob. | pac- |Risco
vuln. estim. | mento
ame- men- : ‘o
i estim.
tado
(HH)
# Controle ged RS) | Nivel | Nivel | Nivel

Todos 0s
1 |[compartilhamentos devem| 2 | TEC N 8,00 0,00) M M M

ser documentados.

Todos 0s
2 |compartilhamentos devem| 1 | TEC N 2,00 0,00 M M M

ser ocultos.

O  mapeamento  dos
3 |compartilhamentos deve| 2 | TEC S 0,00 0,00| B B -
ser feito via GPO.

Garantir que o IIS nao
4 |esteja instalado no| 2 | TEC S 0,00 0,00 A A -

servidor.
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. . Im-
. . Tipo Tipo | 1 1 | Custo Investi- .
Servidor de arquivos mple- Prob. | pac- |Risco
vuln. estim. | mento
ame- men- : o
’ estim.
tado
‘HH,
# Controle aga I RS) | Nivel | Nivel | Niver
A estrutura de pastas deve
5 |seguir o organograma da| 2 | TEC S 0,00 0,00 A A -
empresa.
O diretorio home de cada
usudrio deve ter acesso
6 . ) 2 |TEC| N 8,00 0,00f M M M
restrito ao usuario
proprietario do diretorio.
Deve ser configurado uma
7 . 10 | TEC S 0,00 0,00 A A -
quota de 1GB por usuario.
O conteudo do diretério
publico da rede deve ser
8 o 2 |TEC| N 1,00 0,000 M M M
apagado diariamente as
00h00.
Documentar  todas as
9 |unidades mapeadas,| 2 | TEC N 2,00 0,00 A A A
conforme sua fungao.
Deve ser fornecida area
cifrada para
10 |armazenamento de| 2 | TEC N 8,00 0,00 A A A
arquivos classificados

como confidenciais.
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. . Im-
Tipo Tipo o Custo | Investi-
Servidor de arquivos mple- Prob. | pac- |Risco
vuln. estim. | mento
ame- men- : o
’ estim.
tado
‘HH,
# Controle aga I RS) | Nivel | Nivel | Niver
Garantir que o grupo
everyone  (todos) seja
11 2 |TEC| N 2,00 0,00 A A A
removido de todos os
compartilhamentos.
Garantir que esteja sendo
12 [cumprida a politica de| 2 | TEC N 1,00 0,00 A A A
backup.
Garantir que os arquivos
compartilhados  estejam
13 [em uma particao diferente| 2 | TEC S 0,00 0,00 A A -
da utilizada pelo sistema
operacional.
Garantir que este servidor
seja  exclusivo  para
14 . 10 | TEC S 0,00 0,00 A A -
compartilhamento de
arquivos.
Garantir que todos os
arquivos de  trabalho
15 2 |TEC| N 4,00 0,001 A A A

sejam gravados no

servidor.
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. . Im-
Tipo Tipo o Custo | Investi-
Servidor de arquivos mple- Prob. | pac- |Risco
vuln. estim. | mento
ame- men- _ ‘0
p estim.
tado
(HH)
# Controle aga (R3) | Nivel | Nivel | Nivel

Habilitar o recurso de
Shadow Copies no
16 |volume onde os| 2 |TEC N 2,00 0,00 M M M
compartilhamentos estdo

criados.

Configurar o  Shadow
Copies para executar
17 2 |TEC| N 1,00 0,00f M M M
todos os dias da semana

as 10h00 e as 15h00.

Limitar o tamanho do
18 |Shadow  copies  para| 2 | TEC N 1,00 0,00 A A A
20GB.

Auditar bimestralmente a
conformidade de
19 ) 2 TEC N 1,00 0,00 A A A
permissoes com as

definidas pela diretoria.

Este ativo utiliza o sistema operacional Windows 2003 Server e o resultado da aplicacdo
do checklist de controles para este sistema operacional ¢ apresentado na Tabela 51 (Servidor

de arquivos: controles do sistema operacional).



Tabela 51: Servidor de arquivos: controles do sistema operacional
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Servidor de arquivos -

controles do sistema

operacional Windows 2003

Server

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento
estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

Verificar se todas
parti¢cdes estdo formatadas
com NTFS.

TEC

2,00

0,00

Permitir apenas a
instalacdo de dispositivos
com drivers assinados

digitalmente.

TEC

2,00

0,00

Desabilitar 0s
compartilhamentos
padroes (C$, IPC§ e
ADMINS).

TEC

4,00

0,00

Garantir que os logs de
eventos sejam
configurados de forma
que quando atingirem
160MB seja emitido um
aviso (e-mail ou similar)

ao administrador.

10

TEC

1,00

0,00

Remover todos 0s
compartilhamentos  ndo

documentados.

TEC

1,00

0,00
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Servidor de arquivos -

. . Im-

controles do sistema Tipo | 1, ipo Custo | Investi-
| Windows 2003 ) Imple- mento | PTOb- | pac- |Risco
operacional Windows vuln. estim.
P ame- men- . to
Server estim.
tado (HH)
aca (RS)

# Controle Nivel | Nivel | Nivel
Definir as permissdes de
compartilhamento e

6 |[NTFS seguindo al 1 |TEC N 6,00 0,00 A A A
classificacao da
informacao.
Remover 0 acesso

7 |an6nimo aos| 1 TEC N 2,00 0,00 A A A
compartilhamentos.
Garantir que o firewall

8 |local do sistema esteja| 9 | TEC N 1,00 0,00 A A A
habilitado.
Permitir autenticacao

9 1 | TEC N 1,00 0,00 A A A
somente em NTLMv2.
Garantir que a auditoria

10 ‘ - 1 | TEC N 1,00 0,00 A A A
esteja habilitada.
Garantir que seja
desabilitado, a

11 . 1 | TEC N 1,00 0,00 A A A
enumeragdo anonima da
base de dados SAM.

12 | Desabilitar a conta guest. 1 TEC N 1,00 0,00 A A A
Renomear a conta do

13 1 | TEC N 1,00 0,00 A A A

administrador.
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Servidor de arquivos -

controles do sistema

operacional Windows 2003

Server

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento
estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

14

A versdo mais atual do
componente Microsoft
DirectX deve estar

instalada.

TEC

1,00

0,00

15

O parametro do registro
RunAs deve ser removido
de todas as sub-chaves da
chave
HKLM\Software\Classes)
ApplID.

TEC

1,00

0,00

16

Desabilitar a conta de
usuario

SUPPORT 388945a0,
utilizada para suporte da

Miscrosoft.

TEC

1,00

0,00

17

As informacgdes
classificadas como criticas
devem ser armazenadas de

maneira cifrada.

TEC

4,00

0,00

18

Desabilitar o autorun de

todos os drives.

TEC

1,00

0,00
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Servidor de arquivos -
controles do sistema
operacional Windows 2003

Server

# Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento
estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

Garantir que todas as
corregdes de seguranga
19 |disponibilizadas pelo
fabricante estejam

instaladas.

TEC

8,00

0,00

Instalar  anti-virus e
20 configurar de forma que
seja atualizado

diariamente.

TEC

1,00

0,00

Habilitar a notificagdo
automatica de  novas
21 . )
correcoes criticas

disponiveis.

TEC

1,00

0,00

As permissdes NTFS para
o diretorio %SystemRoot
% devem ser configuradas
> de forma a permitir acesso
apenas ao grupo

Administradores.

TEC

2,00

0,00

Garantir que o backup
23 |siga as especificacdes da

politica de backup.

TEC

2,00

0,00
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Servidor de arquivos -

1 q Im-
controles do sistema Tipo | 1, ipo Custo | Investi-
I Windows 2003 p Imple- mento Prob. | pac- |Risco
operacional Windows vuln. estim.
P ame- men- ; 0
Server estim.
tado (HH)
aca (RY)
# Controle Nivel | Nivel | Nivel

Garantir que o Windows
2003 Server seja
configurado para enviar
24 lum  e-mail para o| 10 [TEC N 2,00 0,00 A A A
administrador quando
ocorrer qualquer evento

do tipo ERRO.

O recurso de geracdo do

arquivo de DUMP da
25 . 2 |TEC| N 1,00 0,00f A A A
memoria deve ser

desabilitado.

@) licenciamento do
26 | Windows 2003  Server| 11 | TEC N 1,00 0,00 A A A

deve ser respeitado.

Habilitar o SYSKEY
(solicitacdo de senha para
27 |carregamento da base de| 2 | TEC N 1,00 0,00| B B B
dados SAM na

inicializagdo do sistema).

Garantir que as
28 |configuracoes de rede| 11 | TEC N 1,00 0,00 B B B

estejam documentadas.
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Servidor de arquivos -

. . Im-
controles do sistema Tipo | 1, ipo Custo | Investi-
| Windows 2003 ) Imple- mento | PTOb- | pac- |Risco
operacional Windows vuln. estim.
P ame- men- . to
Server estim.
tado (HH)
aca (RS)
# Controle Nivel | Nivel | Nivel
Configurar a protegdo
29 9 | TEC N 1,00 0,00 A A A
contra ataques SYN.
Configurar o numero
30 [maximo de retransmissao| 9 | TEC N 1,00 0,00 A A A
de pacotes SYN para 3.
Os logs de eventos devem
31 |[ser verificados| 2 | TEC N 2,00 0,00 A A A
diariamente.
Nao armazenar as
credenciais de
32 . 1 TEC N 1,00 0,00] M M M
autenticacdo  e/ou  do
NET passports.
Os hashes das senhas do
33 |LAN Manager ndo devem| 1 TEC N 1,00 0,00 A A A
ser armazenados no SAM.
O desempenho do
Windows 2003  Server
34 ‘ 8 | TEC N 1,00 0,00] M M M
deve ser monitorado
semanalmente.
Desabilitar o botdo de
35 2 | TEC N 1,00 0,00 A A A

shutdown do servidor.
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Servidor de arquivos -

1 q Im-
controles do sistema Tipo | 1, ipo Custo | Investi-
I Windows 2003 p Imple- mento Prob. | pac- |Risco
operacional Windows vuln. estim.
P ame- men- ; 0
Server estim.
tado (HH)
aca (RY)
# Controle Nivel | Nivel | Nivel

Habilitar a exclusdo do
36 |System Page File na| 2 |TEC N 1,00 0,00 M B B

inicializagdo do sistema.

O sistema ndo deve
37 |permitir o suporte remoto| 1 | TEC N 1,00 0,00 A A A

néo solicitado.

Garantir que, quando o
arquivo de  auditoria
atingir  160MB,  seja
38 - . 10 [TEC| N 1,00 0,00 A A A
emitido um aviso (e-mail
ou similar) ao

administrador.

Desabilitar a instalacao
39 |automatica de qualquer| 2 | TEC N 2,00 0,00] A A A

componente do Windows.

Garantir que o disco de
reparo de emergéncia do
40 ‘ 8 | TEC N 1,00 0,00 A A A
Windows esteja

atualizado.

7.6.2 Resumo dos riscos

A Tabela 52 (Servidor de arquivos: riscos por intensidade) e a Figura 40 apresentam o

resumo dos riscos aos quais este ativo esta sujeito.
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Tabela 52: Servidor de arquivos: riscos por intensidade

Nivel Ocorréncias %
A | Alto 40 75,47
M | Médio 10 18,87
B | Baixo 3 5,66

Servidor de arquivos
Riscos por intensidade

40
35
30
258
20
15
”’ 7

Alto Médio Baixo
Intensidade dorisco
Figura 40: Servidor de arquivos: riscos por intensidade

Ocorréncias

h

Classificando os riscos pelo tipo de vulnerabilidade, obtemos o resultado apresentado na

Tabela 53 (Servidor de arquivos: riscos por tipo de vulnerabilidade) e a Figura 41.



Tabela 53: Servidor de arquivos: riscos por tipo de vulnerabilidade
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Servidor de arquivos
Resumo dos riscos por tipo de vulnerabilidade
Ocorréncias
Risco
AMB HUM TEC
Alto 0 0 40
Médio 0 0 10
B Baixo 0 0 3

Servidor de arquivos
Riscos por tipo de vulnerabilidade

25 W AME

EHUM
OTEC
10 -
) T
0 e
Alto Média Baixo
Intensidade daorisco

Ocorréncias
I
(]

Figura 41: Servidor de arquivos: riscos por tipo de
vulnerabilidade

7.6.3 Conformidade com os controles

A conformidade com os controles de seguranga do Servidor de arquivos € apresentada na

Tabela 54 (Servidor de arquivos: conformidade com os controles) e o grafico, na Figura 42.
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Tabela 54: Servidor de arquivos: conformidade com os controles

Conformidade com os controles

Controle Qde. %

Nao implementados | 53 89,83

Implementados 6 10,17

Total 59 100,00

Servidor de arquivos
Conformidade com os controles
10,17%

B MEo implemen-
tados

M Implementados

95,83%

Figura 42: Servidor de arquivos: conformidade com
os controles

7.6.4 Investimentos necessarios

A Tabela 55 (Servidor de arquivos: custo estimado para mitigar/controlar os riscos) a
seguir apresenta uma estimativa dos recursos financeiros necessarios para o tratamento dos

riscos encontrados no Servidor de arquivos.
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Tabela 55: Servidor de arquivos: custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total
(RS) (estimado) (RS)

Custo estimado 70,00 107,00 7490,00

Investimento

A Tabela 56 (Servidor de arquivos: custos por intensidade do risco) apresenta uma
estimativa dos recursos financeiros necessarios para o tratamento dos riscos encontrados no

Servidor de arquivos por intensidade dos riscos.

Tabela 56: Servidor de arquivos: custos por intensidade do risco

Alto 5460,00
M Médio 1820,00
Baixo 210,00
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O Data center ¢ o local onde a maioria dos servidores e equipamentos de rede sdo

alojados.

7.7.1 Riscos e controles

O resultado da aplicagdo do checklist de controles ¢ apresentado na Tabela 57 (Data

center: controles).

Tabela 57: Data center: controles

. . Im-
Tipo Tipo P Custo | Investi-
Data center Ly Prob. | pac- |Risco
vuln. estim. | mento
ame- men- . 7
i estim.
tado
(HH)
Controle aca (RS) Nivel | Nivel | Nivel
Remover do interior do
data center todos o0s
materiais nao| 11 |[HUM| N 8,00 0,00) M M M
relacionados as atividades
do mesmo.
Instalar filtros de limpeza
7 TEC N 16,00/1000,00f M M M
ou contra gases € vapores.
Deve existir um
termostato exclusivo para
10 | TEC S 0,00 0,00] M M -

controle de temperatura

do data center.
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. . Im-
Tipo Tipo | 1. 1. | Custo Investi- .
Data center mple- Prob. | pac- |Risco
vuln. estim. | mento
ame- men- . o
’ estim.
tado
(HH,
Controle aca ) (RS) Nivel | Nivel | Nivel
Deve ser definido e
instalado um sistema de
refrigeragao de| 4 |TEC N 40,00|5000,00f A A A
contingéncia para o data
center.
O sistema de refrigeragao
do data center deve ser| 4 TEC S 0,00 0,00 M M -
exclusivo.
Devem ser elaborados
registros de manutengdo
_ . 4 TEC S 0,00 0,00 A M -
preventiva do sistema de
ar condicionado.
Instalar cameras de CFTV
externas € internas ao
1 TEC N 16,00{1000,00| M M M
data center e armazenar
as imagens por 180 dias.
Nao permitir o acesso de
visitantes ao data center
sem prévia autorizagdo da| 1 [HUM S 0,00 0,00 A A -

seguranga € sém

acompanhante.
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. . Im-
Tipo Tipo o Custo | Investi-
Data center mple- Prob. | pac- |Risco
vuln. estim. | mento
ame- men- . o
’ estim.
tado
(HH,
" Controle aca D1 RS | Nivet | Nivel | Nivet
A porta do data center
deve ser provida de
9 ‘ 1 TEC N 8,00(2000,00| M M M
mecanismo de
fechamento automatico.
Os circuitos elétricos do
data center devem ser
10 |divididos el 10 | TEC S 0,00 0,00 A A -
dimensionados
adequadamente.
Devem ser instalados
circuitos elétricos com
11 _ 8 TEC S 0,00 0,00 A M -
tomadas suficientes para o
data center.
Devem ser instaladas pelo
menos duas unidades de
12 ' 8 TEC S 0,00 0,00] M B -
luz de emergéncia no
interior do data center.
A tensdo de alimentagdo
dos equipamentos do data
13 8 TEC S 0,00 0,00 A M -

center deve ser

estabilizada.
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Devem ser instalados no-
breaks para 0s
14 8 | TEC S 0,00 0,001 A A -
equipamentos criticos do

data center.

Néao deve haver nenhuma
identificacao da
15 1 |HUM| S 0,00 0,00/ B B -
localizagdo do  data

center.

7.7.2 Resumo dos riscos

A Tabela 58 (Data center: riscos por intensidade) e a Figura 43 apresentam o resumo dos

riscos aos quais este ativo esté sujeito.

Tabela 58: Data center: riscos por intensidade

Nivel Ocorréncias %
A Alto 1 20,00
M | Médio 4 80,00

B | Baixo 0 0,00
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Data center
Riscos por intensidade

Ocorréncias
ka

—_

/

Alto Médio Baixo
Intensidade do risco

Figura 43: Data center: riscos por intensidade

Classificando os riscos pelo tipo de vulnerabilidade, obtemos o resultado apresentado na

Tabela 59 (Data center: riscos por tipo de vulnerabilidade) e na Figura 44.

Tabela 59: Data center: riscos por tipo de vulnerabilidade

Data center

Resumo dos riscos por tipo de vulnerabilidade

Ocorréncias
Risco
AMB HUM TEC
A Alto 0 0 1
M Médio 0 1 3
B Baixo 0 0 0
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Data center
Riscos por tipo de vulnerabilidade

w 2 mAMB
g EHUM
@ 1.5 OTEC
S
S

0.5

0 —

Alto Medio Baixo

Intensidade dorisco

Figura 44: Data center: riscos por tipo de
vulnerabilidade

7.7.3 Conformidade com os controles

A conformidade com os controles de seguranca do Data center é apresentada na Tabela

60 (Data center: conformidade com os controles) e o grafico, na Figura 45.

Tabela 60: Data center: conformidade com os controles

Conformidade com os controles

Controle Qde. %

Nao implementados 5 33,33

Implementados 10 66,67

Total 15 100,00
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Data center
Conformidade com os controles

B MEo implemen-
tados
H Implementados

Figura 45: Data center: conformidade com os controles

7.7.4 Investimentos necessarios

A Tabela 61 (Data center: custo estimado para mitigar/controlar os riscos) a seguir
apresenta uma estimativa dos recursos financeiros necessarios para o tratamento dos riscos

encontrados no data center.

Tabela 61: Data center: custo estimado para mitigar/controlar os riscos

Data center

Custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total
(RS) (estimado) (RS)
Custo estimado 70,00 88,00 6160,00
Investimento 9000,00
Total a ser investido 15160,00
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A Tabela 62 (Data center: custos por intensidade do risco) apresenta uma estimativa dos
recursos financeiros necessarios para o tratamento dos riscos encontrados no Data center por

intensidade dos riscos.

Tabela 62: Data center: custos por intensidade do risco

A Alto 7800,00
M Médio 7360,00
B Baixo 0,00

7.8 Analise da rede

Na analise de riscos da rede, a preocupacdo recai sobre as caracteristicas especificas da
rede da M2FE.
7.8.1 Riscos e controles

O resultado da aplicacdo do checklist de controles ¢ apresentado na Tabela 63 (Rede:

controles).



Tabela 63: Rede: controles
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. . Im-
o Tipo Tipo Imple- T Investi- rob i
ede rob. | pac- |Risco
vuln. estim. | mento ke
ame- men- . to
p estim.
tado
‘HH,
Controle aca HH) (RS) Nivel | Nivel | Nivel
O enderecamento IP
utilizado na LAN ¢| 8 |TEC N 0,00 0,00 B B -
privado (RFC1918).
O cabeamento de rede ¢
8 |TEC N 0,00 0,00/ B B -
certificado.
Devem ser utilizadas
fibras opticas com
redundancia entre os| 8 |TEC S 0,00 0,00| B B -
switches de distribui¢ado e
o Core.
A topologia da rede deve
ser estruturada em
8 | TEC N 8,00 2000,00] B M B
formato  full mesh
(redundancia).
O protocolo STP deve
estar habilitado €
8 | TEC N 4,00 0,00/ B M B
configurado
corretamente.
A rede deve ser
8 |TEC N 80,00 0,00] M A A
segmentada.
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. . Im-
o Tipo Tipo Imple- Custo | Investi- rop i
ede rob. | pac- |Risco
vuln. estim. | mento P
ame- men- . to
d estim.
tado
HH,
# Controle e HE) R$) Nivel | Nivel | Nivel
Deve ser utilizado switch
7 |core L3 com| 8 |[TEC| N 8,001 10000,00| B A M
redundancia.
Devem ser
Implementadas ~ Access
8 8 |TEC| N 40,00 0,00 M A A
Control  Lists entre
VLAN:S.
Deve haver firewall entre
9 8 |TEC| N 80,00( 15000,00f M M M
as VLAN:S.
Deve haver IPS em todos
10 8 |TEC| N 80,00( 15000,00f M M M
os segmentos da LANS.
11 [NAC esta implementado 8 |TEC N 80,00( 15000,00( M M M
Utilizar método de
autenticacao 802.1x com
o servico IAS do
12 | Windows 2003 8 |TEC| N 80,00( 10000,00f M M M
integrando toda a
autenticacdo ao Active
Directory.
Deve ser utilizado
13 [protocolo de roteamento| 8 |TEC| N 8,00 0,00/ B B B

autenticado.
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. . Im-
o Tipo Tipo Imple- Custo | Investi- rop i
ede rob. | pac- |Risco
vuln. estim. | mento e
ame- men- . to
d estim.
tado
‘HH,
# Controle aca (HH) (RS) Nivel | Nivel | Nivel
Deve haver sumarizagao
14 8 |TEC N 40,00 0,00/ B B B
de rotas.
Os links de dados através
15|da WAN devem ser| 8 |TEC| N 16,00| 15000,00f B B B
cifrados.
Deve haver switches de
16 10 | TEC N 4,00{ 2000,00| B B B
reserva.
Os racks de distribui¢ao
17 |[devem possuir ventilagdo| 8 | TEC S 0,00 0,00 B M -
adequada.
Os cabeamentos
estruturados devem ser
18 8 |TEC N 0,00 0,00/ B B -
separados dos
cabeamentos elétricos
A funcdo anti-snooping
19 |deve ser habilitada nos| 8 |TEC| N 4,00 0,00/ B A M
switches.
O servidor DNS deve
estar configurado
20 8 | TEC S 0,00 0,000 M A -

conforme orientacdo do

fabricante.
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. . Im-
o Tipo Tipo Imple- Custo | Investi- rop i
ede rob. | pac- |Risco
vuln. estim. | mento o
ame- men- . to
d estim.
tado
HH,
# Controle e HE) R$) Nivel | Nivel | Nivel
O parametro de
atualizagdo dinamica de
21 - 8 |TEC S 0,00 0,00 M A -
zona deve estar habilitado
no servidor (Windows).
O DNS deve estar
22 |integrado ao  Active| 8 |TEC S 0,00 0,000 M A -
Directory.
O IPSEC deve estar
configurado na
23 _ 8 |TEC| N 16,00 0,00 B M B
comunicacao entre o ERP
¢ o banco de dados.
Deve ser desativada a
24 |community  public do| 8 |TEC| N 8,00 0,00f B B B
SNMP.
A rede sem fio ndo deve
25 8 |TEC S 0,00 0,00 B B -
propagar o SSID.
O filtro de enderegos
MAC deve estar
26 8 |TEC S 0,00 0,00 B B -
habilitado na rede sem
fio.
A criptografia da rede
27 |sem fio deve estar no| 8 |TEC S 0,00 0,00 B M -

modo WPA2.
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Rede

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

28

Todo dispositivo sem fio
deve utilizar método de
autenticacdo 802.1x com
o servico IAS do
Windows 2003
integrando toda a
autenticacdo ao Active

Directory.

TEC

8,00

0,00

29

Os firmwares de todos os
ativos de rede devem
estar atualizados para a

ultima versao.

TEC

40,00

0,00

30

O sinal da rede sem fio
nao deve propagar além
do perimetro fisico da

empresa.

TEC

0,00

0,00

31

A conexao com
dispositivos de rede sem
fio deve ser desativada

ap6s 15 minutos sem uso.

TEC

8,00

0,00

32

Todos os ativos de rede
devem ter as senhas

padrao alteradas.

TEC

8,00

0,00
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. . Im-
o Tipo Tipo Imple- Custo | Investi- rop i
ede rob. | pac- |Risco
vuln. estim. | mento P
ame- men- . to
d estim.
tado
HH,
# Controle e HE) R$) Nivel | Nivel | Nivel
Garantir que o ponto de
33 |acesso esta em local| 4 |TEC S 0,00 0,00/ B B -
seguro.
Servigos acessiveis
34 |externamente devem estar| 8 | TEC N 40,00 2000,001 A A A
na DMZ.
O Port Security deve
35|estar  habilitado nos| 8 |TEC N 40,00 0,000 M M M
switches.
Deve haver um servidor
de DHCP backup para
36 8 |TEC| N 6,00 0,00 B B B
distribuicao de
enderecamento IP.
Garantir que ndo existam
37 |links externos nao| 8 |TEC| N 20,00 0,00 M M M
gerenciados.

7.8.2 Resumo dos riscos

A Tabela 64 (Rede: riscos por intensidade) e a Figura 46 apresentam o resumo dos riscos

aos quais a rede esté sujeita.



Tabela 64: Rede: riscos por intensidade
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12

10

Ocorréncias
(3]

Nivel Ocorréncias %
A Alto 3 12,50
M | Médio 9 37,50
B | Baixo 12 50,00
Rede

Riscos por intensidade

Altao

Médin
Intensidade do risco
Figura 46: Rede: riscos por intensidade

Baixo

/"

Classificando os riscos pelo tipo de vulnerabilidade, obtemos o resultado apresentado na

Tabela 65 (Rede: riscos por tipo de vulnerabilidade) e a Figura 47.
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Tabela 65: Rede: riscos por tipo de vulnerabilidade

Rede
Resumo dos riscos por tipo de vulnerabilidade
Ocorréncias
Risco
AMB HUM TEC
A Alto 0 0 3
M | Médio 0 0 9
B Baixo 0 0 12

Rede

Riscos por tipo de vulnerabilidade

10

o B W AMB
E B HUM
& B

5 OTEC
=

S 4

0 >
Alto Médio Baixo

Intensidade do risco

Figura 47: Rede: riscos por tipo de vulnerabilidade

7.8.3 Conformidade com os controles

A conformidade com os controles de seguranca da rede ¢ apresentada na Tabela 66

(Rede: conformidade com os controles) e o grafico, na Figura 48.
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Tabela 66: Rede: conformidade com os controles

Nao implementados | 24 64,86

Implementados 13 35,14

Rede

Conformidade com os controles

35,14%
M Mao implamen-
tados

M Implementados

Figura 48: Rede: conformidade com os controles

7.8.4 Investimentos necessarios

A Tabela 67 (Rede: custo estimado para mitigar/controlar os riscos) a seguir apresenta
uma estimativa dos recursos financeiros necessarios para o tratamento dos riscos encontrados

na rede.
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Tabela 67: Rede: custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total
(RS) (estimado) (RS)

Custo estimado 70,00 726,00( 50820,00

Investimento 86000,00

A Tabela 68 (Rede: custos por intensidade do risco) apresenta uma estimativa dos
recursos financeiros necessarios para o tratamento dos riscos encontrados na rede por

intensidade dos riscos.

Tabela 68: Rede: custos por intensidade do risco

Alto 13200,00
M Médio 93000,00
Baixo 30620,00
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7.9 Seguranca fisica

Na andlise de riscos da seguranga fisica a preocupagao recai sobre a estrutura fisica da
empresa € as possiveis ameagas a que ela esta sujeita.
7.9.1 Riscos e controles

O resultado da aplicagdo do checklist de controles ¢ apresentado na Tabela 69 (Seguranga

fisica: controles).

Tabela 69: Seguranca fisica: controles

. . Im-
. o Tipo Tipo Imple- Custo | Investi- Prog Ri
eguranca fisica rob. | pac- | Risco
- ¢ vuln. estim. | mento -
ame- men- : ‘o
J estim.
tado
(HH)
# Controle aca (RS) Nivel | Nivel | Nivel

O perimetro externo da
empresa deve ter cerca
1 . 1 |[HUM| S 0,00 0,00/ B B -
com altura igual ou

superior a 2,5 metros.

Deve haver sensores de
2 |invasdo no perimetro da| 1 |(HUM| N 40,00| 10000,00| B B B

empresa.

Deve  haver  guarda
3 |patrimonial 24 horas| 1 |HUM S 0,00 0,00 A A -

por dia.

O perimetro externo da
empresa deve possuir
4 _ 1 [HUM| S 0,00 0,00 B B -
placa de aviso de

propriedade privada.
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. . Im-
. i Tipo Tipo Imple- Custo | Investi- rop i
eguranca fisica rob. | pac- | Risco
S ¢ vuln. estim. | mento o
ame- men- : to
d estim.
tado
HH,
# Controle s HD R$) Nivel | Nivel | Nivel
Deve haver cdes de
5 ) 1 |HUM| S 0,00 0,00] M M -
guarda treinados.
Deve existir sistema de
6 |detec¢do e combate a| 1 |AMB S 0,00 0,00f B A -
incéndio.
As areas criticas devem
7 |possuir controle de| 1 |TEC| N 8,001 4000,00f M M M
acesso.
Devem ser elaborados
registros de manutenc¢ao
8 ' ' 4 |HUM| N 4,00 0,00 B B B
preventiva do sistema de
alarme.
Deve haver cameras de
CFTYV externas e internas
9 _ 1 |HUM| N 40,00| 18000,00| M M M
e as imagens devem ser
retidas por 180 dias.
A brigada de incéndio
10 |deve ser treinada| 1 |HUM S 0,00 0,00 B A -
anualmente.
Todos os painéis de
11 |distribuicdo devem ser| 1 |HUM| S 0,00 0,00f B M -

trancados.
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. . Im-
. i Tipo Tipo Imple- Custo | Investi- rop i
eguranca fisica rob. | pac- | Risco
e ¢ vuln. estim. | mento e
ame- men- : to
d estim.
tado
‘HH,
# Controle aca (HH) (RS) Nivel | Nivel | Nivel
Os circuitos elétricos
devem ser divididos e
12| _ 10 | TEC S 0,00 0,00 A A -
dimensionados
adequadamente.
Devem ser instalados
para-raios para a
13 |protecdo dos| 7 |AMB S 0,00 0,00f B A -
equipamentos e do
prédio.
Deve haver uma malha
de aterramento elétrico
14 . 8 |AMB S 0,00 0,00f M A -
para 0s equipamentos
elétricos e eletronicos.
Todas as eletro-calhas e
15 |tubulacdes metalicas| 8 |AMB S 0,00 0,00 M A -
devem ser aterradas.
O grupo moto-gerador
16 |deve ser testado| 8 | TEC N 4,00 0,00| B M B
mensalmente.
Devem ser instaladas
unidades de luz de
17 8 TEC S 0,00 0,00f B B -

emergéncia no interior

da empresa.




193

Seguranca fisica

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

18

Todos oS circuitos
elétricos devem  ser
protegidos por
disjuntores

termomagnéticos.

TEC

0,00

0,00

19

Todos 0s circuitos
elétricos devem  ser
identificados com

etiquetas legiveis.

HUM

0,00

0,00

20

Deve ser elaborado um
mecanismo de registro de
incidentes de seguranga

fisica.

11

HUM

8,00

0,00

21

Todos os  visitantes
devem ser devidamente
identificados, registrados
e portar cracha em local

visivel.

AMB

0,00

0,00

22

O sistema de alarme de
incéndio deve ser testado
mensalmente e o teste

deve ser registrado.

TEC

0,00

0,00
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Seguranca fisica

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

23

Os extintores de incéndio
devem ser inspecionados
trimestralmente (com

registro).

TEC

0,00

0,00

24

O cabeamento deve ser
verificado  quanto  a
conformidade com as
normas de cabeamento

estruturado.

10

TEC

0,00

0,00

25

Todos os cabos devem
ser devidamente

identificados.

10

TEC

0,00

0,00

26

Os cabeamentos de
dados, telefonia e de
energia elétrica devem
ser instalados fisicamente

separados.

TEC

0,00

0,00

27

Os cabos de dados do
data center devem ser
instalados  diretamente
(ponto-a-ponto) sem

emendas.

TEC

0,00

0,00
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. . Im-
. i Tipo Tipo Imple- Custo | Investi- rop i
eguranca fisica rob. | pac- | Risco
e ¢ vuln. estim. | mento e
ame- men- : ‘0
d estim.
tado
(HH)
# Controle aca (RS) Nivel | Nivel | Nivel

Os dutos de ar
condicionado devem ser
28 |revestidos externamente| 4 | TEC S 0,00 0,00 A A -
por material térmico e

ndao combustivel.

Os equipamentos de
refrigeracdo  instalados
externamente devem ser
29 . . 1 | TEC S 0,00 0,000 M A -
devidamente protegidos
contra acesso fisico nao

autorizado.

Os vidros da guarita de
entrada  devem  ser
30 1 |AMB| N 0,00{ 200,00 M M M
escuros ou cobertos com

pelicula protetora escura.

7.9.2 Resumo dos riscos

A Tabela 70 (Seguranga fisica: riscos por intensidade) e a Figura 49 apresentam o

resumo dos riscos relacionados a seguranga fisica.
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Tabela 70: Seguranca fisica: riscos por intensidade

Nivel Ocorréncias %
A Alto 0 0,00
M | Médio 3 42,86
B Baixo 4 57,14

Seguranca fisica
Riscos por intensidade

Ocorréncias

0 -
Alto Média Baixo
Intensidade do risco

Figura 49: Seguranca fisica: riscos por
intensidade

Classificando os riscos pelo tipo de vulnerabilidade, obtemos o resultado apresentado na

Tabela 71 (Seguranga fisica: riscos por tipo de vulnerabilidade) e a Figura 50.



Tabela 71: Seguranca fisica: riscos por tipo de vulnerabilidade

Seguranca fisica

Resumo dos riscos por tipo de vulnerabilidade

Ocorréncias
Risco
AMB HUM TEC
Alto 0 0 0
Médio 1 1 1
Baixo 0 3 1

[}

1.5

Ocorréncias

—_

0.5

Seguranca fisica
Riscos por tipo de vulnerabilidade

Alto

M édio

Baixo

Intensidade do risco

Figura 50: Seguranca fisica: riscos por tipo de
vulnerabilidade

7.9.3 Conformidade com os controles

’,af’

W AME
m HUM
OTEC
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A conformidade com os controles de seguranga fisica ¢ apresentada na Tabela 72

(Seguranga fisica: conformidade com os controles) e o grafico, na Figura 51.
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Tabela 72: Seguranga fisica: conformidade com os controles

Nao implementados 7 23,33

Implementados 23 76,67

Seguranca fisica
Conformidade com os controles

M Mao implemen-
tados
H Implementados

TE,67%

Figura 51: Seguranca fisica: conformidade com os
controles

7.9.4 Investimentos necessarios

A Tabela 73 (Seguranca fisica: custo estimado para mitigar/controlar os riscos) a seguir
apresenta uma estimativa dos recursos financeiros necessarios para o tratamento dos riscos

encontrados na seguranca fisica.
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Tabela 73: Seguranca fisica: custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total
(RS) (estimado) (RS)

Custo estimado 70,00 104,00 7280,00

Investimento 32200,00

A Tabela 74 (Seguranga fisica: custos por intensidade do risco) apresenta uma estimativa
dos recursos financeiros necessarios para o tratamento dos riscos encontrados na seguranga

fisica por intensidade dos riscos.

Tabela 74: Seguranca fisica: custos por intensidade do risco

Alto a
M Médio 25560,00
Baixo 13920,00
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7.10 Resumo executivo

Os ativos da M2FE ndo estdo totalmente em conformidade com os controles de
seguranga, como pode ser observado na Tabela 75 (Resumo geral de conformidade com os

controles) e representado no grafico, da Figura 52.

Tabela 75: Resumo geral de conformidade com os controles

Resumo geral de conformidade com os controles
Controle Qde. %

Nao implementados 308 78,97

Implementados 82 21,03

Total 390 100,00

Resumo geral de conformidade
com os controles

21,03%

M MEo implemen-
tados
M Implementados

78.97%

Figura 52: Resumo geral de conformidade com os
controles de seguranca

Na Tabela 76 (Custos e investimentos estimados necessarios para mitigar/controlar os
riscos) apresentamos o resumo dos custos e investimentos necessarios para mitigar/controlar

os riscos em cada um dos ativos analisados.
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Tabela 76: Custos e investimentos estimados necessarios para mitigar/controlar os

riscos

Custos e investimentos estimados necessdrios para mitigar/controlar os riscos

Risco (RS)
Ativo Total (RS)
Baixo Médio Alto

Firewall Netfilter 1.155,00 1.050,000 2.410,00| 4.615,00
Firewall Netfilter - controles do sistema

245,00 560,00 1.120,00 1.925,00
operacional Linux
Servidor de banco de dados 700,00 8.560,00| 44.560,00| 53.820,00
Servidor de banco de dados - controles
do sistema operacional Windows 2003 210,00 280,00 4.130,00 4.620,00
Server
Servidor ERP 5.040,00) 26.760,00| 23.680,00| 55.480,00
Servidor ERP - controles do sistema

210,00 280,00/ 4.130,00| 4.620,00
operacional Windows 2003 Server
Servidor Windows Active Directory 0,00 0,00 7.030,00 7.030,00
Servidor Windows Active Directory -
controles do sistema operacional 210,00 280,00 4.130,00 4.620,00
Windows 2003 Server
Servidor de arquivos 0,00 1.540,00 1.330,00 2.870,00
Servidor de Arquivos - controles do
sistema operacional Windows 2003 210,00 280,00 4.130,00 4.620,00
Server
Data center 0,00/ 7.360,00| 7.800,00 15.160,00
Rede 30.620,00| 93.000,00 13.200,00| 136.820,00
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Custos e investimentos estimados necessdrios para mitigar/controlar os riscos

Risco (RS)
Ativo Total (RS)
Baixo Meédio Alto
Seguranga fisica 13.920,00| 25.560,00 0,00| 39.480,00
Total (RS) 52.520,00 165.510,00 117.650,00 | 335.680,00

A implementagao dos controles devera seguir as determinagdes da metodologia.




8 ORCAMENTO ANUAL DE TI

Na MZ2FE, o orcamento destinado a seguranca da informacdo corresponde a um

percentual do orcamento da 4rea de tecnologia da informacao.

Os investimentos relacionados a aquisi¢do de novos equipamentos e sofiwares sao
debitados do orgamento do departamento solicitante, excetuando-se os investimentos
realizados em infraestrutura e servidores, que sdo de responsabilidade do departamento de

Tecnologia da Informagao.

Na Tabela 77 (Orcamento de TI para os anos 2008 e 2009) sdo apresentados os custos e
investimentos destinados a area de Tecnologia da Informacao para os anos de 2008 ¢ 2009. O
aumento no orcamento de 2009 em relagao a 2008 leva em consideragdo uma inflagdo de 8%.
Observe que no orgamento de 2008 nao ha verba para a contratagao do CSO, pois nao havia
previsdo da necessidade de contratagdo do mesmo naquela época. O que ocorreu foi que,
juntamente com a decisdo da contratagdo do CSO, foi liberada uma verba em carater

emergencial para suprir esta necessidade durante o ano de 2008.



Tabela 77: Orcamento de TI para os anos 2008 e 2009
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Custo
2008 2009
Descricao Mensal Anual Mensal Anual
qtde | RS RS qtde | RS RS
Pessoal | Gerente 1| 11.000| 132.000 1| 11.880| 142.560
Analista 1| 7.000 84.000 1| 7.560 90.720
Administrador 1| 7.0000 84.000 1| 7.560 90.720
Help Desk 2| 2.000f 48.000 2] 2.160 51.840
CSO 0 0 0 1| 13.000/ 156.000
Sub-total 348.000 531.840
Infraes- |Link — 2Mbps Internet 1| 2300 27.600 1| 2.300 27.600
estrutura
Link - Speedy 1 100 1.200 0
Link - 256 Kbps 2| 25001 60.000 21 2.700 64.800
Manutengao Hardware 1| 1.000/ 12.000 1| 1.080 12.960
Manutengdo Software 1| 2.000] 24.000 1| 2.160 25.920
Sub-total 124.800 131.280
Adminis- | Escritorio 1 500 6.000 1 540 6.480
trativo
Consultoria Seguranca 0 0 0 1| 4.000 48.000
Sub-total 6.000 54.480
Total de custo 478.800 717.600
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Investi-

mento

Hardware 18.000 30.000
Software 12.000 20.000
Seguranga 10.000 100.000




9 REUNIAO COM O PRESIDENTE

Terminada a andlise de riscos, foi realizada uma reunido com o presidente da empresa
para a apresentacdo do resumo executivo da andlise de riscos, esclarecimentos a respeito de
eventuais davidas sobre o processo de andlise de riscos e sobre o panorama atual da empresa

em relacdo a seguranga da informagao.

Durante a apresentacao foi esclarecido ao presidente que os ativos, apesar de nao estarem
totalmente desprovidos de controles de seguranga, apresentavam-se numa situacao bastante

preocupante, com mais de cinquenta por cento dos controles ndo implementados.

Durante esta reunido também foi salientado ao presidente a importancia da
implementacdo dos controles de seguranca e que o orcamento previsto para a area de
seguranca da informacdo para o ano de 2009 era insuficiente, representando menos de trinta
por cento do total necessario para a implementagao de todos os controles. Sendo assim, foi
solicitada uma verba adicional em carater emergencial para permitir a implementagao dos
controles referentes aos riscos de intensidade alta, como uma forma de mitigar os riscos mais
criticos e deixando os demais riscos para serem tratados futuramente, visto que o processo de

seguranca € ciclico, deve ser revisado anualmente e atualizado sempre que necessario.

Diante desta situagdo e dos prejuizos estimados com o incidente de seguranga, o
presidente decidiu manter o orgamento previsto para 2009 e fazer um aporte financeiro
adicional para a seguranca no valor de R$ 60.000,00 (sessenta mil reais), totalizando R$

160.000,00 (cento e sessenta mil reais).



10 ESTRATEGIA DE IMPLEMENTACAO DOS CONTROLES

Como a nova verba destinada a seguranca superava o valor necessario para a
implementa¢do de todos os controles dos riscos de alta intensidade, o excedente foi utilizado
para implementar o hardening dos sistemas operacionais dos servidores e parte dos riscos de
média intensidade, usando critérios técnicos, conforme apresentado na Tabela 78 (Controles

implementados (exceto hardening)).

A seguir apresentamos os controles que foram implementados, conforme classificagao

por ativo, destacando o custo/investimento de cada controle bem como seu grau de risco.

Tabela 78: Controles implementados (exceto hardening)

Confi 5 Valor e i

onfiguragoes isco tivo
(RS$)

Versdo do Netfilter deve ser a versao estavel mais atual. 70,00| Alto | Firewall

Apenas trafego explicitamente autorizado deve ser permitido
280,00 Alto | Firewall
entre a DMZ e a intranet.

Possui equipamento de reserva. 2.060,00{ Alto | Firewall

Os registros de log do Netfilter devem ser analisados )
o 70,00| Médio | Firewall
diariamente.

Os arquivos de log devem ser rotacionados semanalmente. 280,00{ Médio | Firewall

O encaminhamento IP (IP Forward) deve ser desabilitado ]
) ) 35,00 Médio | Firewall
enquanto as regras do Netfilter ndo tiverem sido carregadas.
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Confi 5 Valor e e
onfiguracoes isco tivo
(R3)
As regras devem impedir a saida de pacotes da rede interna )
. 70,00| Médio | Firewall
com [Ps publicos.
O uso da diretiva any nas regras do Netfilter deve ser evitado
35,00 Médio | Firewall
ou minimizado.
Versdo do software deve ser a ultima disponivel e compativel
‘ 14.800,00| Alto DB
com o sistema.
Aplicar as corre¢cdes do banco de dados. 2.800,00{ Alto DB
A base de dados de desenvolvimento ndao deve conter dados de
8.560,00 Alto DB
producao.
Senhas criadas durante a instalacdo (default) devem ser
‘ 280,00 Alto DB
substituidas.
Senhas de conexao ao banco de dados devem estar de acordo
_ 140,00 Alto DB
com a politica.
O Listener deve exigir autenticagao nas conexoes. 560,00 Alto DB
Desabilitar ou restringir os dispositivos de armazenamento
140,00 Alto DB
(fita, CD, USB).
A restauracdo do banco de dados deve ser restrita e
) o 560,00, Alto DB
autorizada aos administradores.
Dados armazenados em backup devem ser cifrados. 12.800,00[ Alto DB
O acesso remoto (Terminal Service) deve ser restrito e
280,00 Alto DB
controlados aos administradores.
O trafego de dados do banco de dados na rede deve ser
. 2.800,00[ Alto DB
cifrado.
Nao permitir acesso de analistas aos dados de produgao. 560,00 Alto DB
Os arquivos de trace s6 devem ser acessiveis pelo DBA. 280,00 Alto DB
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Confi 5 Valor e e
onfiguracoes isco tivo
(R3)
O servidor deve ser dedicado. 8.560,00[ Médio DB
O banco de dados do ERP ndo pode ser compartilhado com
) 10.240,00| Alto ERP
outras aplicagdes.
As senhas ndo devem ser armazenadas pelo sistema, apenas o
1.120,00| Alto ERP
hash das mesmas.
Todos os arquivos da aplica¢c@o ou criados pela mesma devem
_ 5.600,00| Alto ERP
estar protegidos.
O controle de acesso da aplicagdo deve ser baseado em
1.680,00| Alto ERP
segregacdo de funcdes.
As contas de usuarios devem ser desativadas ap6s 3 tentativas
_ 560,00| Alto ERP
consecutivas de acesso sem sucesso.
A comunicagdo entre a aplicagdo e o banco de dados deve ser
) 2.800,00| Alto ERP
cifrada.
O codigo da aplicagdo n3o deve ser mantido junto com a
. 560,00| Alto ERP
aplicacao.
Verificar semestralmente se os wuser [Ds sdo validos,
o 1.120,00| Alto ERP
aprovados e com segregacdo de fungdes (auditoria).
Os arquivos de log devem ser rotacionados semanalmente. 280,00| Médio| ERP
Deve ser emitido aviso quando os /ogs estiverem a 80% da )
_ 1.120,00 | Médio| ERP
capacidade de saturacgao.
Habilitar politica de histérico das ultimas 5 senhas na politica
70,00| Alto AD

de dominio.
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Confi 5 Valor e e
onfiguracoes isco tivo
(R3)
Habilitar o requisito minimo de 15 caracteres para todas as
o ‘ 70,00| Alto AD
contas administrativas.
Restringir o acesso remoto aos servidores Controladores de
o 70,00| Alto AD
Dominio aos administradores.
Documentar todos servidores de AD e Global catalog. 560,00 Alto AD
Documentar o FSMO (regras do dominio). 140,00 Alto AD
Possuir pelo menos 2 servidores controladores de dominio
. 5.560,00| Alto AD
trabalhando ativamente.
As contas de servico devem possuir nomes longos, com alta
) ) 140,00 Alto AD
complexidade de senhas e ndo podem expirar.
Garantir que os administradores possuem contas separadas
o o o ‘ 70,00| Alto AD
para as atividades didrias e outra para as administrativas.
Executar diariamente o backup da SAM e do Schema Master. 70,00| Alto AD
Possuir ao menos 2 servidores habilitados com Global
70,00| Alto AD
Catalog na floresta.
Utilizar servico NTP para sincroniza¢ao de data e hora para
‘ 140,00 Alto AD
todos os servidores.
Garantir que todas as atualizagdes de seguranga sejam
70,00| Alto AD
instaladas.
. Servidor
Documentar todas as unidades mapeadas, conforme sua
140,00| Alto de

fungao.

arquivos
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Confi 5 Valor e e
onfiguracoes isco tivo
(R3)
. . Servidor
Deve ser fornecida area cifrada para armazenamento de
) ) o 560,00| Alto de
arquivos classificados como confidenciais. _
arquivos
G ) (todos) sci 1o de tod Servidor
arantir que o grupo everyone (todos) seja removido de todos
1 _ ST Y ! 140,00| Alto de
os compartilhamentos. .
arquivos
Servidor
Garantir que esteja sendo cumprida a politica de backup. 70,00 Alto de
arquivos
. . ) Servidor
Garantir que todos os arquivos de trabalho sejam gravados no
. 280,00( Alto de
servidor. :
arquivos
Servidor
Limitar o tamanho do Shadow Copies para 20GB. 70,00| Alto de
arquivos
) ) ) ) Servidor
Auditar bimestralmente a conformidade de permissdes com
) ] ) 70,00| Alto de
as definidas pela diretoria. '
arquivos
Servidor
Todos os compartilhamentos devem ser documentados. 560,00 | Médio de
arquivos
Servidor
Todos os compartilhamentos devem ser ocultos. 140,00 | Médio de

arquivos
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Confi 5 Valor e e
onfiguracoes isco tivo
(R3)
Servidor
A unidade publica deve ser apagada diariamente as 00h00. 70,00 | Médio de
arquivos
. Servidor
Habilitar o recurso de Shadow Copies no volume onde os
' ‘ 140,00 | Médio de
compartilhamentos estdo criados. .
arquivos
) Servidor
Configurar o Shadow Copies para executar todos os dias da )
70,00 | Médio de
semana as 10h00 e as 15h00. .
arquivos
Deve ser definido e instalado um sistema de refrigeracao de Data
_ _ 7800,00| Alto
contingéncia para o data center. center
Remover do interior do data center todos os materiais ndo ' Data
) o 560,00 | Médio
relacionados as atividades do mesmo. center
A rede deve ser segmentada. 5.600,00| Alto Rede
Devem ser Implementadas Access Control List entre VLANs. | 2.800,00( Alto Rede
Servigos acessiveis externamente devem estar na DMZ. 4.800,00| Alto Rede
A fungao anti-snooping deve ser habilitada nos switches. 280,00 Médio| Rede
Todos os ativos de rede devem ter as senhas padrao alteradas. 560,00| Médio| Rede
Garantir que ndo existam /inks externos nao gerenciados. 1.400,00 | Médio| Rede
. : | See.
As areas criticas devem possuir controle de acesso. 4560,00 | Médio Fiei
isica
Devem haver cameras de CFTV externas e internas e as ) Seg.
_ ) _ 20.800,00 | Médio )
imagens devem ser retidas por 30 dias. Fisica




213

Confi _ Valor e e

onfiguracoes isco tivo
(R%)

Os vidros da guarita de entrada devem ser escuros ou ) Seg.
200,00 | Médio .

cobertos com pelicula protetora escura. Fisica

Considerando-se que os todos os servidores passaram pelo processo de hardening do

sistema operacional, o resumo dos custos e investimentos aplicados na mitigacdo dos riscos €

apresentado na Tabela 79 (Resumo dos custos e investimentos).

Tabela 79: Resumo dos custos e investimentos

Controles especificos dos ativos (exceto hardening) 139.800,00
Hardening de sistema operacional Windows - 4 servidores (R$4.620,00 18.480,00
cada)

Hardening de sistema operacional Linux — 1 servidor 1.925,00
Investimento Total (RS) 160.205,00

Para facilitar a visualizagdo dos recursos financeiros empregados na mitigagao dos riscos,

a Tabela 80 (Investimento financeiro para mitigar/controlar os riscos) apresenta os valores de

acordo com a intensidade dos riscos. Observe que os controles que combatem os riscos de

baixa intensidade que aparecem na tabela referem-se aos processos de hardening dos sistemas

operacionais.



Tabela 80: Investimento financeiro para mitigar/controlar os riscos
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Investimento financeiro para mitigar/controlar os riscos

Risco (RS)

Total
Ativo
Baixo | Médio | Alto (RS)
Firewall Netfilter 0 490 2.410 2.900
Firewall Netfilter - controles do sistema 245 560 1.120 1.925
operacional Linux
Servidor de banco de dados 0 8.560| 44.560 53.120
Servidor de banco de dados - controles do 210 280 4.130 4.620
sistema operacional Windows 2003 Server
Servidor ERP 0 1.400) 23.680| 25.080
Servidor ERP - controles do sistema 210 280 4.130 4.620
operacional Windows 2003 Server
Servidor Windows Active Directory 0 0 7.030 7.030
Servidor Windows Active Directory - controles 210 280 4.130 4.620
do sistema operacional Windows 2003 Server
Servidor de arquivos - controles do sistema 210 280 4.130 4.620
operacional Windows 2003 Server
Servidor de Arquivos 0 980 1.330 2.310
Data center 0 560 7.800 8.360
Rede 0 2.240 13.200 15.440
Seguranca fisica 0 25.560 0 25.560
Total (RS) 1.085, 41.470| 117.650| 160.205
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Todos os servidores passaram pelo processo de hardening de sistema operacional,

conforme os checklists apresentados na Tabela 81 (Controles do sistema operacional Linux) e

Tabela 82 (Controles do sistema operacional Windows 2003).

Tabela 81: Controles do sistema operacional Linux

# Controle

1 |Instalar as corre¢des de seguranca sempre que disponibilizadas pelo fabricante.

2 |Habilitar o uso do PAM (Pluggable Authentication Modules).

3 |Desabilitar o servigo portmap se o servidor ndo utilizar NFS.

4 |Limitar o nimero de processos que um usudrio pode executar simultaneamente.
Remover os servigos ndo necessarios para a funcdo do servidor (FTP, DNS, Apache

° etc).

6 |Desabilitar o acesso da conta roof nos consoles locais.
Criar contas com privilégios minimos para os administradores e adiciona-las no grupo

7 wheel.

8 |Permitir a elevagdo de privilégios através do comando su somente ao grupo wheel.

9 |Forcar o servigo SSH a aceitar conexdes usando apenas a versdo 2 do protocolo.

10 | Adicionar apenas as contas dos administradores no grupo wheel.

11 |Desabilitar o acesso da conta root via SSH.

12 |Remover banners de identificacao dos servigos habilitados.

13 |Habilitar o registro de acessos de usudrios (arquivos wtmp e btmp).

14 |Habilitar log do sistema, separando por tipo de servico.
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Desabilitar os privilégios SUID e SGID dos programas nao essenciais a fun¢do do

15 ‘
servidor.

16 |Habilitar o flag tcp_syncookies no TCP/IP para combater ataques do tipo synflood.

17 |Desabilitar a resposta a requisicdes ICMP em broadcast (ignore_broadcasts=1).

18 | Desabilitar o aceite de pacotes IP roteados pela origem (*.accept source route=0).

19 Habilitar a verificagdo de caminho reverso para combater ataques de IP spoofing
(*rp_filter=1).

20 Adicionar as op¢des de montagem nosuid e noexec nas parti¢gdes de dados (/home, /var
ete).

21 | Adicionar as opg¢des de montagem nosuid, noexec, nodev a particao /tmp.

- Adicionar as opc¢des de montagem nodev, noexec e nosuid as midias removiveis
(fstab).

23 | Ajustar o tempo de ociosidade do console para 5 minutos.

y O layout de particionamento do disco deve ser adequado (/boot, /, /home, /usr, /var,
/tmp etc).

25 |Desabilitar desligamento do computador via CTRL+ALT+DEL.

Y Remover o ambiente grafico se ele ndo for estritamente necessario ao funcionamento
de alguma aplicacao.

27 |Habilitar o registro de eventos de uso do sistema (sysstat - comando sar).

28 |Habilitar o sticky bit nos diretorios publicos (/tmp por exemplo).

29 |Remover o suporte aos arquivos .rhosts do PAM.

30 |Restringir o acesso ao agendador de tarefas (cron e at) apenas aos usudrios autorizados.
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31

Definir e habilitar senha no gerenciador de inicializagdo (GRUB/Lilo) para restringir o

acesso ao modo monousuario.

32

Garantir que nao haja nenhuma conta de usudrio ativa com senha nula.

33

Os diretorios dos usudrios (/home) devem possuir atributos 0750 ou mais restritivos.

34

Ajuste a mascara padrao de criacdo de arquivos e diretorios para 0770 (ndo acessiveis

globalmente).

35

Desabilitar a gera¢ao de core dumps quando programas sdo abortados.

36

Habilitar a notificagdo automatica de novas correcdes criticas disponiveis.

Tabela 82: Controles do sistema operacional Windows 2003

# Controle
1 | Verificar se todas parti¢des estdo formatadas com NTFS.
2 | Permitir apenas a instalagdo de devices com driver assinado digitalmente.
3 |Desabilitar os compartilhamentos padrdes (C$, IPC$ ¢ ADMINS).
Garantir que os logs de eventos sejam configurados de forma que quando atingir 60
! MB sobrescreva os eventos se necessario.
5 |Remover todos os compartilhamentos padroes.
Definir as permissdes de compartilhamento e NTFS seguindo a classificacdo da
¢ informacao.
7 |Remover o acesso andnimo aos compartilhamentos.
8 |Garantir que o firewall local do host esta habilitado.
9 |Permitir autenticacao somente em NTLMv2.
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10

Garantir que a auditoria esteja habilitada.

11

Garantir que seja desabilitado a enumera¢do andnima da base de dados SAM.

12

Desabilitar a conta guest.

13

Renomear a conta do administrador.

14

A versdo mais atual do componente Microsoft DirectX deve estar instalada.

15

O parametro da registro RunAs deve ser removido de todas as sub-chaves da chave

HKLM\Software\Classes\AppID.

16

Desabilitar a conta de usudrio SUPPORT 388945a0, utilizada para suporte da

Miscrosoft.

17

As informagdes importantes devem armazenadas em disco de maneira cifrada.

18

Desabilitar o autorun de todos os drives.

19

Garantir que todos os patches de segurancga disponibilizado pelo fabricante estejam

instalados.

20

Instalar anti-virus e configurar de forma que seja atualizado diariamente.

21

Habilitar a notificagdo automatica de novas corregdes criticas disponiveis.

22

As permissoes NTFS para o diretorio %SystemRoot% devem ser configuradas de

forma a permitir acesso apenas ao grupo Administradores.

23

Garantir que o backup siga as especificagdes da politica de backup.

24

Garantir que o Windows 2003 Server seja configurado para enviar um e-mail para o

administrador quando ocorrer um evento tipo erro.

25

O recurso se geracao do arquivo de DUMP da memoria deve ser desabilitado.

26

O licenciamento do Windows 2003 Server deve ser respeitado.

27

Habilitar o SYSKEY.
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28 |Garantir que as configuracdes de rede estejam documentadas.

29 |Configurar a protecao contra ataques SYN.

30 Configurar o nimero maximo de retransmissao de pacotes SYN antes de abortar para
3 vezes.

31 |Os log de eventos devem ser verificados diariamente.

- Configurar o ndo armazenamento das credenciais de autenticagdo ou do .NET
passports.

33 |Configurar o ndo armazenamento dos hashes das senhas do LAN Manager no SAM.

34 | O desempenho do Windows 2003 Server deve ser monitorado semanalmente.

35 |Desabilitar o botdo de shutdown do servidor.

36 |Habilitar a exclusao do System Page File na inicializagdo do sistema.

37 |O sistema ndo deve permitir o suporte remoto ndo solicitado.

18 Garantir que, quando o arquivo de auditoria atingir 160MB, seja emitido um aviso (e-
mail ou similar) ao administrador.

39 |Desabilitar a instalagdo automatica de qualquer componentes do Windows.

40 | Garantir que o Disco de reparo de Emergéncia do Windows esteja atualizado.

A Tabela 83 (Mapeamento dos ativos proposto para a matriz) apresenta o novo

mapeamento dos ativos, conforme Figura 56.



Tabela 83: Mapeamento dos ativos proposto para a matriz
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Nome Endereco Tipo Descricio | Local | Hardware | Software
IP/Mascara
REDE PUBLICA
Roteador sp 1 192.168.1.1/29 Rede Roteador | Data Cisco |cl841-
Internet | center 1841 |advsecuri
tyk9-
mz.124-
3f.bin
REDE VoIP
PABX sp 1 172.20.1.2/28 Rede PABX HG | Data | Siemens |Versao 4
Siemens | center | hipath
VolP
VLAN 1 - Servidores e Ativos
Roteador sp 2 172.16.1.1/24 Rede Roteador | Data Cisco |cl751-
Default | center 1751  |ipbase-
Gateway mz.123-
3a.bin
Firewall sp 1 172.16.1.2/24 Rede Firewall | Data HP GNU/Lin
Linux center | Proliant |ux
Netfilter DL 380 |Debian
G3 4.0 (Etch)
Switch _sp 1 172.16.1.3/24 Rede Switch dos | Data Cisco |c2960-
servidores | center 2960 | lanbase-
mz.122-

40.SE
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Switch _sp 2 172.16.1.4/24 Rede Switch das | Data Cisco |c2960-
estacoes de | center 2960 |lanbase-
trabalho mz.122-
40.SE
Switch sp 3 172.16.1.5/24 Rede Switch das | Data Cisco |c2960-
estagdes de | center 2960 |lanbase-
trabalho mz.122-
40.SE
Switch_sp 4 172.16.1.6/24 Rede Switch das | Data Cisco | ¢2960-
estacOes de | center 2960 |lanbase-
trabalho mz.122-
40.SE
Switch sp 5 172.16.1.7/24 Rede Switch das | Rack 1| Cisco |c2960-
estagdes de 2960 |lanbase-
trabalho da mz.122-
fabrica 40.SE
Switch_sp 6 172.16.1.8/24 Rede | Switch das|Rack 2| Cisco |c2960-
estacoes de 2960 |lanbase-
trabalho do mz.122-
almoxa- 40.SE
rifado
Domain_Server | 172.16.1.20/24 | Servidores | Active Data HP Windows
Directory | center | Proliant |2003 SP2
DL 380

G4
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Mail_Server 172.16.1.21/24 | Servidores | Servidor de| Data HP Windows
e-mail center | Proliant 2003 SP2
DL 380 |+
G4 Exchange
2003 Sp2
ERP_Server 172.16.1.22/24 | Servidores | Servidor de| Data HP Windows
aplicacdo | center | Proliant [2003 SPI
DL 380 |+ ERP
G5
DB_Server 172.16.1.23/24 | Servidores | Servidor de| Data HP Windows
banco de | center | Proliant |2003 SP2
dados DL 380 |+ Oracle
G3 9i
Domain2_Server | 172.16.1.24/24 | Servidores | Active Data HP Windows
Directory | center | Proliant 2003 SP2
DL 380
G4
Proxy Server 172.16.1.25/24 | Servidores| Proxy Data HP GNU/Lin
center | Proliant |ux
DL 380 |Debian
G3 4.0 (Etch)
+ Squid
Printer sp 01 172.16.1.40/24 | Impresso- | Impressora| Dire- | HP Color -
ras laser toria | LasertJet
2840
Printer sp 02 172.16.1.41/24 | Impresso- | Impressora | Dire- HP- -
ras laser toria | P3005DN
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Printer_sp 03 172.16.1.42/24 | Impresso- | Impressora | Admi- HP-
ras laser nistra- | P3005DN
tivo /
Finan-
ceiro
Printer sp 04 172.16.1.43/24 | Impresso- | Impressora | Comer- HP-
ras laser cial | P3005DN
Printer sp 05 172.16.1.44/24 | Impresso- | Impressora | Comer- | HP Color
ras laser cial | LasertJet
colorida 2840
Printer sp 06 172.16.1.45/24 | Impresso- | Impressora | Enge- HP-
ras laser nharia | P3005DN
Printer sp 07 172.16.1.46/24 | Impresso- |  Ploter Enge- | HP Plotter
ras nharia 800
Printer sp 08 172.16.1.47/24 | Impresso- | Impressora| Mon- HP
ras ajatode | tagem | Deskjet
tinta 630c
Printer_sp 09 172.16.1.48/24 | Impresso- | Impressora | Almo- HP
ras ajatode | xari- | Deskjet
tinta fado 630c
Printer sp 10 172.16.1.49/24 | Impresso- | Impressora | Fatu- Epson
ras matricial | ramen- | DFX 8000
to
Printer sp 11 172.16.1.50/24 | Impresso- | Impressora| TI HP-
ras laser P3005DN
Printer sp 12 172.16.1.51/24 | Impresso- | Impressora | Assist. HP-
ras laser Técnica| P3005DN
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VLAN 2 - ESTACOES DE TRABALHO

DHCP 172.16.2.10/24 | Estagdes | Faixa de - - -
- de Distribui-
172.16.2.253/24 | trabalho | ¢do DHCP
VLAN 3 - WIFI
AP sp 1 172.16.3.1/24 Rede Rede sem |Rack 1| Cisco |AIR-
fio AP1242A |AP1242A
G G-A-K9
V 12.3(8)
AP sp 2 172.16.3.2/24 Rede Rede sem |Rack 2| Cisco |AIR-
fio AP1242A |AP1242A
G G-A-K9
V 12.3(8)
AP sp 3 172.16.3.3/24 Rede Rede sem |Rack 3| Cisco |AIR-
fio AP1242A |AP1242A
G G-A-K9
V 12.3(8)
DHCP 172.16.3.10/24 | Estacdes | Faixa de - - -
- de distribui¢ca
172.16.3.253/24 | trabalho | o DHCP
DMZ - SERVIDORES PUBLICADOS
WEB_Server 192.168.5.20/28 | Servidores | Servidor | Data HP Windows
Web center | Proliant |2003 SP1
DL 380

G3
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MailGatetway | 192.168.5.30/28 | Servidores | Anti Spam | Data HP GNU/Lin

Server center | Proliant |ux

DL 380 |Debian
G3 4.0 (Etch)




11 POLITICAS DE SEGURANCA

Numa tradugdo livre de (BARMAN, 2001): "4 Politica de Seguranga é composta por um
conjunto de regras e padroes sobre o que deve ser feito para assegurar que as informagoes e
servigos importantes para a empresa recebam a prote¢do adequada, de forma a garantir a

sua confidencialidade, integridade e disponibilidade.".

Trazendo isso para o mundo mais pratico, a Politica de Seguranca da empresa define o
conjunto de normas e procedimentos que devem ser seguidos para manutencao da seguranca
das informagdes da empresa. Este conjunto de normas e procedimentos deve ser formalizado
e de conhecimento de todos os integrantes da empresa, sejam eles funciondrios, socios,
acionistas ou terceiros, enfim, todos que fizerem uso ou forem responsaveis por quaisquer

informacdes da empresa.

O incidente de seguranca ocorrido na M2FE gerou muitos questionamentos da alta
administracdo. Foram cobradas providéncias imediatas para o tratamento dos riscos de novos

vazamentos de informagdes da empresa.

Sabedora que a seguranga ¢ um processo continuo e ciclico, a M2FE iniciou o processo
de padronizacao, desenvolvimento e publicagdo de suas politicas de seguranga, com foco no

incidente ocorrido.

11.1 Estratégias de Implantacio

Alguns cuidados devem ser tomados na implantacdo da politica de seguranga da

informacao, conforme apresentado a seguir.

Deve ser constituido um comité de seguranga, que devera ser formado por representantes

de departamentos (CSO, Gerentes Administrativo Financeiro, Producao e Assisténcia Técnica
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e TI) responsaveis pela manutengdo da politica de seguranca. Deve-se lembrar que a
seguranga da informagdo ¢ um processo ciclico e, como tal, deve ser revisado e atualizado

anualmente ou sempre que necessario.

A politica de seguranga deve definir as regras e os controles basicos para o acesso € uso
da informacao, devendo ser clara e de facil entendimento do seu publico-alvo. E muito
importante definir a abrangéncia da politica de seguranca da informacao, de forma que seu

escopo ¢ publico-alvo sejam bem definidos.

Uma vez elaborada a politica de seguranga, ela deve ser divulgada a todos os membros
da empresa, sejam eles socios, acionistas, funcionarios ou terceiros. Para que a Politica de
Seguranca tenha a for¢a necessaria para surtir efeito, ela deve contar com o apoio explicito da

alta direcao da empresa.

A empresa deve prover os recursos financeiros e humanos necessarios a implantagao da

politica de seguranga.

Cumpridos estes itens basicos, a implantagdo deve iniciar com a disponibilizacdo da
politica a todos, tanto em meio fisico (impressa) como digital, de forma que ela possa ser
acessada a todo e qualquer instante e de qualquer lugar da empresa. E importante que os
locais onde a politica esteja disponivel sejam amplamente divulgados. As versoes impressas
devem ser disponibilizadas em pontos estratégicos da empresa, nos acervos documentais dos
departamentos e no backup site. A versdo eletronica deve ser disponibilizada num repositdrio
central indexado, de forma a facilitar a sua pesquisa e as formas de se chegar a este
repositorio devem ser divulgadas em todo o site da intranet, de forma a permitir acesso

rapido ao repositorio de politicas.

Uma vez disponibilizadas as politicas, todos os colaboradores devem ser informados da
sua existéncia usando-se mecanismos que atinjam o maior publico possivel, tais como
mensagens eletronicas (e-mails) e cartazes expostos em locais estratégicos da empresa, como,

por exemplo, pontos de café, salas de reunido departamentais etc.

E desejavel que o primeiro treinamento seja presencial e que os colaboradores sejam
apresentados oficialmente a politica de seguranca e capacitados nas mesmas. Também sera
possivel efetuar o controle de recebimento da politica de seguranga, bem como a realizacao

de avaliagdo que auxilia na percepcao do entendimento e envolvimento do funciondrio. Todas
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as avaliagoes devem ser enviadas para o departamento de recursos humanos e devem fazer
parte do prontudrio do funcionario. Treinamentos periodicos poderdo ser realizados através
de palestras e mini-cursos presenciais, ou através de um sistema de e-learning, de acordo com

a disponibilidade de recursos humanos e computacionais.

11.1.1 O programa de conscientizacio da necessidade de seguranca

O programa de conscientizagao de seguranca da informacao € um conjunto de palestras,
treinamentos, materiais publicitarios e certificacdo, que foi planejado para promover e manter

a seguranca da informagao na M2FE.

Objetivo deste programa ¢ preparar os colaboradores para a implementacao das politicas

criadas pela empresa, treinando-os e certificando-os.

11.1.2 A implantac¢do das politicas

Apods a criagdo do comité de seguranga e a aprovacdo das politicas, foi iniciado o
Programa de Treinamento e Conscientizagdo da Necessidade de Seguranca da Informagao
com o envio de um e-mail a todos os colaboradores da empresa contendo uma carta do

presidente.

A M2FE contratou uma empresa especializada para realizar o treinamento inicial e

capacitar o pessoal de TI para realizar internamente os treinamentos futuros.

A M2FE realizou um café da manha no qual foram distribuidos panfletos explicativos e
mouse pads contendo dicas de seguranga. O presidente apresentou os membros do comité de
seguranca e falou da importancia da politica de seguranga enfatizando que o sucesso da

implementagdo da politica depende da colaboragao de todos.

Na pégina inicial da Intranet, que todos os funcionarios tém acesso, foi divulgado um
aviso sobre as datas e horarios dos treinamentos e nos quadros de avisos foram fixados

panfletos informativos.

Para novos colaboradores, o treinamento das politicas serd parte do processo de

integragao.
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Anualmente sera realizado um processo de reciclagem a todos os colaboradores,

abordando uma revisdo de todos os documentos da politica de seguranca, conforme seu ciclo

de vida.

Um dos panfletos contém um diagrama no qual ¢ apresentado o ciclo de

desenvolvimento das politicas, de forma a deixar claro o processo a todos os colaboradores e,

de certa forma, estimula-los a entender o processo. Este diagrama ¢ apresentado na Figura 53.
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Figura 53: O ciclo de vida das politicas

O panfleto anunciando os treinamentos relacionados a seguranga ¢ apresentado na Figura



GRAVE ESTA INFORMACAO

— Politicar

Procedimentos

Treinamento das politicas
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Sua participacao € fundamental !!!

DIA 19, 22 e 23/12
14h00 SALA 1

Figura 54: Anuncio dos treinamentos de conscientizacio
de seguranca
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Panfletos, como o mostrado na Figura 55 foram fixados em varios locais da empresa,

como uma forma de conscientizar os colaboradores.

10 razoes para utilizar
a Politica de Seguranca
1 Proteger a informacéo 2 Responsabilidade legal
3 Valorizagcao da imagem 4 Padronizacéo
5 Confiabilidade 6 Foco no negocio
/ Seguranca para o usuario 8 Seguranca para a empresa
9 Gerenciamento de riscos 10 Continuidade dos negacios

Figura 55: As dez razdes da seguranca
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Como parte do plano de segurancga, foram criadas:
Carta de apoio do Presidente (Anexo A.1.1)
Termo de responsabilidade, compromisso e sigilo (Anexo A.1.2)
Diretrizes da Seguranga da Informagao (Anexo A.1.3)
Politicas:
Politica de uso da Internet (Anexo A.1.4.1)
Politica de uso do correio eletronico (Anexo A.1.4.2)
Politica de uso de midias removiveis (Anexo A.1.4.3)
Politica de uso de dispositivos moveis (Anexo A.1.4.4)
Politica de senhas (Anexo A.1.4.5)
Politica de backup (Anexo A.1.4.6)
Politica de uso de software (Anexo A.1.4.7)
Politica técnica (Anexo A.1.4.8)
Politica de classificagdo da informagdo (Anexo A.1.4.9)
Procedimentos
Procedimento de reconfigurag¢do de senha de usuario (Anexo A.2.1)

Padrdes de sistemas operacionais (Anexo A.3)



12 SEGURANCA LOGICA

Em linhas gerais, os controles que foram implementados oferecem as seguintes melhorias

nos aspectos ldgicos de seguranga do ambiente:

- Instalagdo de switch core L3, criando 3 segmentos de rede (servidores e ativos,
estagdes de trabalho e rede sem fio) e implementacdo de ACLs entre as VLANS,

melhorando a seguranga da rede.

«  Remocdo do /link ADSL nao gerenciado do escritério do Rio de Janeiro, eliminado

vulnerabilidade de /ink ndao gerenciado.

+ Criagdao de uma rede DMZ, para onde serdo transferidos os servidores WEB e

gateway de e-mail, pois ambos sdo acessados externamente.
+ Instalagdo de um segundo controlador de dominio, melhorando a disponibilidade.
« Aquisi¢do de um novo equipamento de reserva para o firewall.
+ Atualizagdo dos softwares essenciais dos ativos.

+ Criagdo da documentagdo e procedimentos operacionais definindo as

responsabilidades e tarefas.

+ Criacao de mecanismos de auditoria e rastreabilidade dos sistemas, através do uso de

registros de log.

« Melhora na seguranca dos sistemas basicos dos ativos através da execucdo de

procedimentos de hardening dos sistemas operacionais.
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de

de mecanismos

Segregacdo de acessos através da melhoria das defini¢cdes

autenticagdo e perfis de usuario.

A estrutura logica proposta para a rede € apresentada na Figura 56.
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Figura 56: Estrutura logica proposta para a rede



13 SEGURANCA FiSICA

A area da empresa foi dividida em trés perimetros logicos, a saber:

« Perimetro 3: ¢ o mais externo, correspondendo aos limites fisicos do terreno da

empresa.

«  Perimetro 2: compreende a parte do prédio da administragao que prové acesso ao data

center.
- Perimetro 1: sala do data center.

Estes perimetros foram criados com a finalidade de demarcar com maior clareza os

caminhos para o acesso fisico ao data center.

13.1 Perimetro 3

O perimetro 3 corresponde a area externa da empresa. Os limites fisicos da empresa sio
demarcados com alambrados nas divisas laterais e nos fundos, com 3 fios de arame farpado

na parte superior.

Nesta etapa do projeto de seguranca, serdo instaladas trés cameras de monitoragdo
moéveis (giratérias) em adicdo as ja existentes, totalizando o total de seis cameras de
monitoracdo da parte externa da empresa. Estas novas cdmeras serdo integradas ao circuito de
CFTV existente. As cameras localizadas entre os dois prédios da empresa e a camera

localizada na parte frontal do prédio, com visada para portaria, serdo mantidas.

Serd instalada uma nova camera na parte frontal da empresa, do lado oposto a portaria,
com visada para a area frontal da empresa. Outras duas cameras serdo instaladas nos fundos

da empresa, uma proxima a caixa d'agua e outra no corredor do lado oposto.
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Com estas seis cameras serd possivel monitorar toda a area externa da empresa. A Figura

57 apresenta os limites 16gicos do perimetro 3 e a disposicdo das cAdmeras.

A guarita da portaria tera todos os seus vidros cobertos com pelicula protetora escura
(insulfilm).
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Figura 57: Perimetro 3
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13.2 Perimetro 2

O perimetro de nivel 2 compreende parte do prédio do escritério da empresa. Este
perimetro foi assim demarcado por permitir uma visdo geral do escritério ao redor do data
center, com énfase nos caminhos possiveis para acesso ao data center. A Figura 58 apresenta

o perimetro 2.
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F'igura 58: Perimetro 2

Observe que a sala que antecede o data center € o inico caminho de acesso a0 mesmo e,
nesta sala, serdo instaladas uma catraca para controle de acesso € uma camera para a
monitoragdo com visada para a porta, onde se encontra a catraca. Estes controles visam

restringir o acesso quanto mais proximo estivermos do data center.
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13.3 Perimetro 1

O perimetro 1, ilustrado na Figura 59, compreende a sala do data center. Nesta sala serdo
instaladas uma camera de monitoragdo com visada para a porta do data center e também uma

fechadura eletronica com acesso controlado por senha.
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Figura 59: Perimetro 1



14 PLANO DE CONTINUIDADE DE NEGOCIOS

O Plano de Continuidade de Negocios (PCN) ¢ a disciplina que prepara preventivamente
a organizacao de forma a manter vivos seus processos produtivos essenciais € recursos
criticos interrompidos apoOs a ocorréncia de um desastre até o retorno a situagdo normal de

funcionamento dentro do tempo aceitavel.

A interrup¢ao nos Processos de Negocios da empresa representa risco de perdas

financeiras e de imagem e a insatisfacdo de seus clientes e investidores.

“No final do ano passado, foi publicado a primeira parte da norma
britanica sobre Gestdo de Continuidade de Negocios (GCN), a BS
25999, que especifica os requisitos de um plano para manter a
operagdo em funcionamento em caso de alguma ocorréncia. O seu
objetivo é garantir que os sistemas fundamentais para a empresa
retornem rapidamente a sua condi¢do normal depois de ter passado
por uma incidente de seguranga, conseguindo, desta forma,
minimizar os prejuizos”.

“Até dezembro de 2006, so existiam citagoes sobre contingenciamento
em outras regulamentagoes, como a de Seguranca da Informagdo
prevista na NBR ISO/IEC 17799:2005, o modelo de boas praticas
Cobit, entre outros. “Segundo os especialistas, a BS 25999 é a unica
norma mundial sobre continuidade dos negocios apresentada até
agora ao mercado.”

Fonte: http://www.setrix.com.br/noticia.php?cdnoticia=97, acessado
em 15/Abril/2009.

O principal objetivo do PCN na M2FE ¢ evitar que suas atividades sejam interrompidas
em caso de falhas ou desastres significativos, minimizando seus impactos. Esse plano devera

ser testado e revisado, se necessario, pelo menos uma vez ao ano.
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14.1 Lucros cessantes e backup site

Para fins de PCN a empresa M2FE foi dividida em duas éreas distintas: a area
administrativa e financeira e a area de produ¢dao e montagem. A empresa possui seguro
contra lucros cessantes, pois o custo anual para manter uma area de backup site ¢

extremamente elevado se comparado ao custo contratado do seguro.

Caso ocorra um incidente que impossibilite o retorno das operagdes da matriz por um
periodo superior a 30 dias, a direcdo da M2FE buscard no mercado um novo local para a
instalacdo de sua linha de montagem. Ficou definido que somente a area administrativa,
financeira e comercial contard com uma area de backup site, devido ao fato desta area ser

considerada pela diretoria como sendo o coragdo e o cérebro da empresa.

A M2FE adotard o modelo de Cold-Site que prevé um site remoto com equipamentos
capazes de suportar os seus principais sistemas de producgdo, porém sem a instalagdo de seus
sistemas aplicativos e bancos de dados, os quais deverdo ser instalados quando do
acionamento do Plano de Recuperacdo de Desastres (PRD) a partir do ultimo backup
disponivel. Nesse ambiente o processo de recuperacdo deve iniciar a partir da instalagdo dos
softwares e da restauragdo dos backups de banco de dados, ERP, Active Directory e

arquivos.

O backup site das filiais € a matriz e o backup site da matriz localiza-se na Av. Iguatemi,
1000 — 5° andar, salas 50, 51 e 52, Campinas — SP. Este local ¢ administrado pela empresa
BackupSiteOne, que pode ser contatada pelo telefone 0800-123456, disponivel 24 horas por
dia, sete dias por semana. Uma vez acionado o backup site, a empresa BackupSiteOne

disponibiliza um servico de transporte para os envolvidos desde a M2FE até o local.

O backup site disponibiliza 20 mesas, com computadores e ramais telefonicos e um data
center com capacidade para hospedar até 10 servidores. A empresa administradora do backup

site disponibiliza toda a infraestrutura necessaria, como Internet ¢ telefonia.

A infraestrutura de Internet do backup site € composta por um firewall e um gateway de

e-mail com filtro anti-spams e anti-virus.

As configuragdes do firewall ¢ do gateway deverdo seguir a politica de seguranga

vigente, caso possivel serd estabelecida uma VPN com o firewall da matriz e todos os
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recursos disponiveis serdo utilizados através da VPN diminuindo o tempo de restauragdao dos

sistemas criticos da M2FE.

O prazo previsto para restaurar todos os sistemas criticos para a M2FE no backup site ¢

de até 48 horas.

14.2 Missao / Objetivo / Atividades da M2FE

A M2FE possui reputagdo em assegurar e satisfazer as exigéncias de seus clientes com
produtos inovadores e de alta qualidade, por meio de tecnologia avancada e assisténcia

técnica especializada, sempre aumentando o retorno sobre o investimento.

Garante que suas operacdes estejam devidamente documentadas, registradas nos sistemas
internos, processadas conforme padrdes estabelecidos pela M2FE Orgios Reguladores e

reconciliadas com os devidos sistemas externos.

A M2FE procura aperfeigoar-se para atender seus clientes com exceléncia, oferecendo
melhor suporte a clientes, parceiros e colaboradores através de constante treinamento de sua

equipe.

14.3 Metodologia

A metodologia do Plano de Continuidade de Negocios da M2FE abrange um conjunto de
planos no qual se encontram formalizados e detalhados os procedimentos a serem seguidos na
ocasido de ocorréncia de eventos que possam afetar algum componente do seu Processo de

Negocio e que possam acarretar perdas financeiras.

Esses planos se complementam cada qual com objetivos especificos, partindo de uma

mesma base de andlise e metodologia, a saber:
e PAC — Plano de Administragao de Crise
e PCO - Plano de Continuidade Operacional

e PRD - Plano de Recuperagao de Desastres
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Plano de Administraciao de Crise (PAC) — Tem o propdsito de definir detalhadamente
o funcionamento das equipes envolvidas na contingéncia antes, durante e depois da
ocorréncia do incidente. Este plano também define os procedimentos a serem executados no

periodo de retorno a normalidade.

Plano de Continuidade Operacional (PCO) — Tem o propésito de definir os
procedimentos para contingéncia dos ativos da empresa que suportam os seus processos de
negocio, objetivando reduzir o tempo de espera previsto para estabelecimento da atividade

definido pelos gestores.

Plano de Recuperacao de Desastres (PRD) — Tem o propoésito de definir o plano de
restauracdo e recuperacdo dos componentes afetados e/ou danificados que suportam os

processos de negocio a fim de restabelecer o ambiente e as condi¢des originais de operagao.

Cada um destes planos ¢ focado em uma determinada variavel de risco ¢ em uma

situacdo de ameaca ao negdcio da empresa:
e O PAC ¢ focado nas atividades que envolvem as respostas aos eventos.
e O PCO ¢ focado nas atividades que garantem a realizagdo dos processos.
e O PRD ¢ focado na substituicdo ou reposicdo de componentes que foram
danificados.
14.3.1 Consideracoes especiais da M2FE
Para a elaboragdo do PCN, foram seguidas as seguintes orienta¢des da diretoria:

e O PCN foi elaborado de uma forma abrangente, de acordo com a politica da
empresa, de forma a assegurar a manutenc¢ao de seus negdcios € objetivos € minimizar

0s potenciais prejuizos.
e Os servigos de TI sao apenas parte do plano total.

e O PCN ndo ¢ um problema especifico da area de TI, mas de toda a empresa.



242

o O PCN deve suportar desde pequenos incidentes, tais como indisponibilidades de

links, até mesmo desastres de grandes proporgoes.

e O PCN permitird dar confianca a M2FE, investidores, clientes, parceiros e

colaboradores.
e O PCN foi elaborado para organizar e agilizar os processos decisorios.

o Os Comités do PAC e PRD terdao autonomia de decisao desde que aprovada pelo
Comité do PCN.

o As simulagdes de incidentes para a validagio do PCN e os respectivos
treinamentos deverdo ocorrer anualmente.
14.3.2 Lista de contatos para acionamento e os processos de negdcios

A lista de contatos para acionamento da equipe de recuperacdo de negocios da empresa

deve possuir as seguintes informag¢des (Anexo A.5.1):

Nome do responsavel.

e Tipo do evento relacionado ao processo.

e (Qual seu envolvimento com o evento.

e (Quanto tempo para o acionamento.

e Cargo do responsavel.

e Nome da area do responsavel.

e Telefones de contato: comercial, residencial e celular.
e FE-mail profissional e pessoal.

e Seu substituto em caso de nao localizagao.
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14.3.3 Equipamentos de redes

A lista dos servidores necessarios para o acionamento da equipe de recuperagdo de

negdcios da empresa sdo os seguintes:

Nome do ativo: Conti_01

Tipo: HP Proliant DL 380 G4.

Descrigao: Servidor para hospedar o Active Directory e o servidor de arquivos.
Local: Data center backup site.

Fornecedor: BackupSiteOne.

Criticidade: Alto.

Caracteristicas de Hardware: Intel Xeon processor 3.6GHz com 1MB L2 Cache

800MHz Front Side Bus, 4GB PC2-3200 DDR-2 SDRAM, 800 GB HD.

Caracteristicas de S.O.: Windows Server 2003 STD Inglés, SP2.
Processo de Negocio suportado: Vendas, PCP e Compras.
Tempo suportavel em caso de falhas: 12 horas.

Procedimento a ser utilizado no evento: Restauragdo do backup.

Nome do ativo: Conti_02

Tipo: HP Proliant DL 380 G4.
Descricao: Servidor de banco de dados.
Local: Data center backup site.

Fornecedor: BackupSiteOne.

Criticidade: Alto.
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e (aracteristicas de Hardware: Intel Xeon processor 3.6GHz com 1MB L2 Cache

800MHz Front Side Bus, 4GB PC2-3200 DDR-2 SDRAM, 800 GB HD.

e C(Caracteristicas de S.O.: Windows Server 2003 STD Inglés, SP2.

e Processo de Negocio suportado: Vendas, PCP e Compras.

e Tempo suportavel em caso de falhas: 12 horas.

e Procedimento a ser utilizado no evento: Restauracao do backup.
Nome do ativo: Conti_03

e Tipo: HP Proliant DL 380 G4.

e Descrigado: Servidor de ERP.

e Local: Data center backup site.

e Fornecedor: BackupSiteOne.

e (Criticidade: Alto.

e C(Caracteristicas de Hardware: Intel Xeon processor 3.6GHz com IMB L2 Cache
800MHz Front Side Bus, 4GB PC2-3200 DDR-2 SDRAM, 800 GB HD.

e C(Caracteristicas de S.O.: Windows Server 2003 STD Inglés, SP2.

e Processo de Negdcio suportado: Vendas, PCP e Compras.

e Tempo suportavel em caso de falhas: 12 horas.

e Procedimento a ser utilizado no evento: Restauragao do backup.
Nome do ativo: Conti_04

e Tipo: HP Proliant DL 380 G4.

e Descrigao: Servidor de e-mail.

e Local: Data center backup site.
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e Fornecedor: BackupSiteOne.
e C(riticidade: Alto.

e (aracteristicas de Hardware: Intel Xeon processor 3.6GHz com 1MB L2 Cache

800MHz Front Side Bus, 4GB PC2-3200 DDR-2 SDRAM, 800 GB HD.
e C(Caracteristicas de S.O.: Windows Server 2003 STD Inglés, SP2.

e Processo de Negocio suportado: Vendas, PCP e Compras.

e Tempo suportavel em caso de falhas: 12 horas.

e Procedimento a ser utilizado no evento: Restauracao do backup.

14.3.4 Lista de Fornecedores

A lista deve contemplar os principais fornecedores que suportam a empresa e conter as

seguintes informagdes (Anexo A.5.2):
e Razio Social.

e Endereco.

e Telefone.
o FE-mail.
e C(Contato.

e Produto/Servigo.
Nota: nas futuras referéncias a fornecedores, os mesmos nio serdo nominados, sendo
tratados genericamente, como por exemplo: fornecedor de /ink, fornecedor de servidor etc.
14.3.5 Lista de Materiais

A lista deve contemplar a relagdo de materiais essenciais para o inicio das operagdes da

empresa e deve possuir as seguintes informagdes (Anexo A.5.3):
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e Nome do Material.
e Especificacao do material.

e Quantidade a ser solicitada.

14.3.6 Lista de Hardware e Software

A lista deve contemplar a relagdo de Hardware e Softwares essenciais para o inicio das

operagdes da empresa e deve possuir as seguintes informacdes (Anexo A.5.4):
o Nome do hardware ou software.
e (Quantidade.

e Principais fornecedores.

14.3.7 Documentos e procedimentos

Os documentos, relatérios e procedimentos deverdo estar disponiveis em duas copias,

uma na matriz e outra no escritdrio de contingéncia.
e Documentos.
e Relatorios.
e Procedimentos.

e PCN.

14.3.8 Procedimentos para problemas em operacgdes de emergéncia

Ap6s identificar e compreender o problema, o plano entra em vigor a partir do momento
que for declarado pelo Comité do PCN, a ocorréncia de um incidente, € somente apds a
declaragao de normalidade do ambiente, o incidente € o plano poderdao ser dados como

encerrados.
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Durante a execucdo do plano os participantes devem ser lembrados de como se

comportar durante o incidente.

14.3.9 Retorno das operacoes

O processo de retorno das operagdes ¢ realizado apOs os processos emergenciais €
operacionais. E o processo de fechamento do ciclo do PCN, quando ¢ verificada a
normalidade das atividades da empresa apds o evento. Esse processo deve ser concebido para

acontecer imediatamente ou no menor tempo possivel apos a ocorréncia do incidente.

Nessa etapa sdo descritos os procedimentos de encerramento do evento. E assegurado
que os processos estdo prontos para ser executados corretamente e em sua totalidade, ou seja,
o ambiente estd pronto para o seu perfeito funcionamento. Nessa etapa ¢ feita a divulgagdo da

situacdo de controle e de retorno a normalidade.

Apbs o retorno a normalidade, devera ser analisado pelos responsaveis dos processos e
pelos agentes de seguranca, se os planos de agdes referentes a recuperacao foram efetivos ou

se devem ser melhorados.

14.4 Acionamento do PCN

Antes mesmo de tratarmos o acionamento do PCN, devemos deixar claro que os
documentos dos planos que o compde devem estar em locais seguros, certos e sabidos para
que todos os envolvidos possam tomar as medidas cabiveis. Os planos podem estar impressos
ou at¢ mesmo em meio magnético desde que devidamente acessiveis no momento da

ocorréncia, para todos os envolvidos no processo de recuperacao.

Ao ser identificado que um incidente estd em andamento, o Comité do PCN deve ser

acionado para que os responsaveis possam tomar as providéncias pré-estabelecidas no plano.

Nessa fase sdo iniciados os procedimentos de resposta emergencial, indicados no Plano

de Administracdo de Crises e as equipes de emergéncia sao acionadas. Apds a avaliagao dos
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danos e tempo de previsao de parada, ¢ decidido se o evento deve ser caracterizado como um

desastre.

Se a resposta for afirmativa, ¢ acionado o Plano de Recuperagdao de Desastres, caso

contrario, a situagao ¢ estabilizada e volta a normalidade. Por exemplo:

« Se existir um problema com um determinado hardware de baixa criticidade
provavelmente o proprio gerente de TI tera autonomia de acao bastando comunicar o

Comité de Gestao.
«  Caso ocorra um incéndio, os niveis de a¢ao estao restritos aos descritos no PCN.

Face ao exposto, a diretoria da M2FE definiu que se o desastre afetar apenas uma area, o
gerente da area afetada (que também ¢ membro do Comité do PCN) fara a comunicagdo ao
Comité de Seguranca e, se necessario, fara a comunicagdo ao Comité do PCN que iniciara os

procedimentos de contingéncia, dando assim uma maior autonomia e rapidez nas decisdes.

Caso o desastre impacte um ou mais departamentos, o Gestor do PCN (CSO) e o Comité

de Seguranca deverdo ser acionados para as devidas providéncias.

Em todas as situagdes um relatério deverd ser enviado ao Comité do PCN que o

encaminhara ao Comité de Seguranca.

14.5 Definicao dos papéis, responsabilidades e equipes

Com a finalidade de definir os envolvidos, definimos os papéis, responsabilidades e
equipes envolvidos no PCN. Dado o pequeno porte da empresa, para o gerenciamento e
acionamento dos planos, buscou-se manter comités com um nimero minimo, mas aceitavel,
de integrantes no qual, sempre que possivel, os membros participam de mais de um comite,

viabilizando assim parte dos custos de manutengdo dos planos.

14.5.1 Definicao dos papéis e responsabilidades
Comité de Decisao (Diretoria)

e Analisar estrategicamente e financeiramente o PCN.
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e Aprovar o projeto do PCN.

e Aprovar o plano de atualizagdes do PCN.

o Patrocinar o PCN.

Comité do Plano de Continuidade de Negécios
e Elaborar o projeto do PCN.
e Aprovar o projeto do PCN.
e Atualizar o projeto do PCN.
e Aprovar o projeto de atualizagdes do PCN.

o Patrocinar o PCN.

Gestor do PCN (CSO)
e Declarar os incidentes de alto impacto caso ocorram.
e Monitorar e gerenciar a execucao dos planos do PCN e as equipes envolvidas.

e Garantir que os Planos do PCN sejam cumpridos de acordo com os prazos

estabelecidos.

e Facilitar as agdes e comunicagdes dos integrantes da equipe.
e Elaborar testes periodicos do PCN.

e [Efetuar a comunicagdo publica no caso de desastre.

e Acionar pares e subordinados.
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Comité de Seguranca (CSO)

e Elaborar o projeto do PCN.

e FElaborar o plano de atualizagdes do PCN.

e Divulgar o PCN.

e Aprovar comunicagdes.

e Garantir a atualiza¢do de informagdes do PCN.
e Atualizar politicas de seguranca.

e Atualizar o Sistema de Gestdo de Seguranga da Informacao.

Geréncia Administrativa / Financeira

e Avaliar as potenciais perdas por atrasos oriundos de uma parada no sistema de

informagao.
e Elaborar a Business Impact Analysis (BIA).
e Facilitar as agdes e comunicagdes dos integrantes de sua equipe.

e Elaborar e implementar as estratégias de divulgacdo, educagdo, conscientizagdo e

treinamento de todos os envolvidos no plano.

e Monitorar e gerenciar a sua equipe para a execug¢ao dos planos do PCN sob a sua

responsabilidade.

e Acionar pares e subordinados.

Geréncia de Producio e Assisténcia Técnica e Geréncia de Engenharia

e Facilitar as agdes e comunicagdes dos integrantes de sua equipe.
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e Monitorar e gerenciar a sua equipe para a execucao dos planos do PCN sob a sua

responsabilidade.

e Adequar contratos com fornecedores de equipamentos e servigos para a

adequacao as necessidades do PCN.

e Acionar pares e subordinados.

Geréncia de T1

e (arantir que as atividades de responsabilidade de sua area sejam cumpridas de

acordo com os prazos estabelecidos.

o Adequar contratos com fornecedores de equipamentos e servigos para a

adequagdo as necessidades do PCN.

e Monitorar e gerenciar a sua equipe para a execugao dos planos do PCN sob a sua

responsabilidade.
e Facilitar as agdes e comunicagdes dos integrantes de sua equipe.

e Acionar pares e subordinados.

Geréncia Comercial / Supervisores da area Industrial / Supervisores da area

Administrativa / Financeira
e Facilitar as agdes e comunicagdes dos integrantes de sua equipe.

e Monitorar e gerenciar a sua equipe para a execug¢ao dos planos do PCN sob a sua

responsabilidade.

e Adequar contratos com fornecedores de equipamentos e servicos para a

adequacao as necessidades do PCN.

e Acionar pares e subordinados.
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Brigada de Incéndio
e (arantir a integridade fisica das pessoas.
e Ativar o plano de evacuagdo do prédio.

e Ativar o plano de prevenc¢do de incéndio caso necessario.

Agentes de Seguranca (todos os gerentes e supervisores)
e Identificar o incidente ou receber a comunicagao do incidente.
e Acionar a Brigada de Incéndio caso necessario.
e (arantir a seguranga fisica dos ativos na Matriz.
e Garantir a seguranga fisica dos ativos no backup site.

e Garantir o transporte de pessoas e equipamentos e documentos e outros elementos

necessarios ao funcionamento do backup site.

Grupo Funcional de Comunicacio
e FElaborar o plano de comunicagao.
e Elaborar comunicacoes.
e (Garantir as comunicagdes do PCN.

e Garantir as comunicacoes dos eventos.
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Grupo Funcional de Infraestrutura
e FElaborar necessidades de infraestrutura.
e Adquirir infraestrutura.
e (arantir as infraestruturas necessarias ao PCN.
e Implementar a infraestrutura.

o (Qarantir a infraestrutura durante o incidente.

Grupo Funcional de Operacao
e Elaborar o plano de operagao.
e Atualizar o plano de operagdo.

e Garantir as operagdes durante o incidente.

14.5.2 Grupo de Gestiao
e Diretoria
e Industrial.
e Comercial.
e Administrativa / Financeira.

e C(CSO.
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14.5.3 Grupos Funcionais
Industrial
e Gerente de Produto e Assisténcia Técnica.
e Gerente de Engenharia.
e Supervisor de Produgdo.
e Supervisor de Assisténcia Técnica.
Comercial
e Gerente Comercial Matriz.
e Administrativo Financeiro.
e Gerente Administrativo Financeiro.
e Supervisor Administrativo.
e Supervisor Financeiro.
e Gerente de TL
Direcao

e (SO

14.5.4 Definicio das equipes

14.5.4.1 Comité de decisao

A Tabela 84 (Comité de decisdo) apresenta a relagcdo de funciondrios responsaveis pelo

Comité de decisdo do PCN.
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Tabela 84: Comité de decisio

Nome Cargo Telefone

Funcionariol |Diretor Industrial Telefonel

Funcionario2 |Diretor Administrativo Financeiro |Telefone2

Funcionario3 |Diretor Comercial Telefone3

14.5.4.2 Comité do PCN e Comité de Seguranca

A Tabela 85 (Comit¢ do PCN e Comité de Seguranca) apresenta a relagdo de

funciondrios responsaveis pelo Comité do PCN e o Comité de Seguranga.

Tabela 85: Comité do PCN e Comité de Seguranca

Nome Cargo/Funcgdo Area Telefones | Poder

Funcionario4 |Gestor do PCN|Seguranga da Informagao Telefone4 |Decisao
(CSO)

Funcionario5 |Gerente Administrativo-Financeiro Telefone5 |Decisdao

Funcionario6 |Gerente Producao ¢ Assisténcia Técnica |Telefone6 |Decisao

Funcionario7 |Gerente TI Telefone7 |Decisdao

14.5.4.3 Grupo funcional: Operacio

A Tabela 86 (Grupo funcional: Operagdo) apresenta a relagdo de funcionarios

responsaveis pelo grupo funcional Operagao.
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Tabela 86: Grupo funcional: Operacio
Nome Cargo/Fungdo Area Telefones Poder
Funcionario7  |Gerente TI Telefone7 |Execugao
Funcionario8 |Gerente Engenharia Telefone8 |Execucao
Funcionario9 Supervisor Producgao Telefone9 |Execugao
Funcionariol0 |Supervisor Assisténcia técnica Telefonel0 |Execucao
Funcionarioll |Supervisor Administrativa Telefonell |Execucao
Funcionariol2 |Supervisor Financeira Telefonel2 |Execugdo

14.5.4.4 Grupo funcional: Infraestrutura

A Tabela 87 (Grupo funcional: Infraestrutura) apresenta a relacdo de funcionarios

responsaveis pelo grupo funcional — Infraestrutura.

Tabela 87: Grupo funcional: Infraestrutura

Nome Cargo/Funcgdo Area Telefones Poder
Funcionariol0 |Gestor do PCN |Seguranca da Informacao Telefonel0 |Execucao
(CSO)
Funcionario7 |Gerente TI Telefone7 |Execucao
Funcionario8 |Gerente Engenharia Telefone8 |Execugdo
Funcionario6 |Gerente Produgdo e  Assisténcia|Telefone6 |Execucao
Técnica
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14.5.4.5 Grupo funcional: Comunicacio

A Tabela 88 (Grupo funcional: Comunicacao) apresenta a relagdo de funcionarios

responsaveis pelo grupo funcional — Comunicagao.

Tabela 88: Grupo funcional: Comunica¢ao

Nome Cargo/Funcdo Area Telefones Poder

Funcionario4 |Gestor do PCN|Seguranga da Informagao Telefonel0 |Execugado

(CSO)
Funcionario5 |Gerente Administrativa / Financeira |Telefone5 |Execucao
Funcionariol3 |Gerente Comercial Telefonel3 |Execugado

14.6 PAC — Plano de Administracdo da Crise

O proposito do PAC ¢ definir o funcionamento das equipes envolvidas com o
acionamento da contingéncia antes, durante e depois da ocorréncia do incidente. Além disso,
tem que definir os procedimentos a serem executados também no periodo de retorno a

normalidade.

O comportamento da empresa na comunicagdo do fato a imprensa ¢ um exemplo tipico
de tratamento dado pelo PAC, pois a imagem corporativa ¢ um ativo valioso da M2FE e
saber como reagir a uma crise, principalmente no relacionamento com a midia, ¢ fundamental
para preservar a imagem da empresa.
14.6.1 Cenario: incidente nivel de alerta primario
e Incidente Tratado: Nivel de Alerta Primario

e Interdicao no Prédio da M2FE e/ou

e Indisponibilidade de acesso ao prédio.
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A Tabela 89 (Cenario: incidente nivel de alerta primario) apresenta informagdes relativas

ao Cenario: Incidente Nivel de Alerta Primario.

Tabela 89: Cenario: incidente nivel de alerta primario

Incidente Nivel de Alerta Primdrio Prédio interditado ou indisponivel
Area Todos os prédios da Matriz

Autor M2FE

Contato principal Funcionariol

Contato substituto Funcionario2

Objetivo Executar procedimento para Contingéncia

14.6.2 Distribuiciao do Plano
Arquivo Eletronico
« Rede Corporativa — Intranet
« CD, junto ao Posto de Comando (backup site)
Papel
- Arquivo de controles internos junto a area do CSO.

+ Junto ao Posto de Comando (backup site)

14.6.3 Descricao Sucinta
Declarada a contingéncia na M2FE pelo Gestor do PCN:

+ Deslocar o pessoal do Grupo de Operagdes para o Posto de Comando (backup site).
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14.6.4 Acionamento / Comité do PCN

A Tabela 90 (Acionamento / Comité do PCN) apresenta informagdes relativas ao

Acionamento do Comité do PCN.

Tabela 90: Acionamento / Comité do PCN

Responsavel pela Ativacdo |Gestor do PCN - CSO

Ambiente de Contingéncia |Escritorio Iguatemi

Prazo da Operacao (4) horas

Posto do Comando M2FE — Av. Iguatemi, 1000
5°. Andar, salas 50, 51 € 52

Fone 0800-123456

14.6.5 Fluxo de acoes

A Tabela 91 (Prioridade de agdo) apresenta as atividades a serem executadas pelo Comité

do PCN para o nivel de alerta primario — Indisponibilidade de acesso.

Tabela 91: Prioridade de acao

Atividades a serem executadas pelo comité do PCN para o nivel de alerta

primario — Indisponibilidade de acesso

A - Avaliagdo inicial da situacao.

1. Ap6s constatagdo do nivel de alerta primario, os membros do comité do PCN

contatardo os colaboradores, informando aos mesmos a acgao a ser tomada:
o retorno ao prédio ou

deslocamento para o site de contingéncia




Atividades a serem executadas pelo comité do PCN para o nivel de alerta

primario — Indisponibilidade de acesso

2. Entrar em contato com o gestor do PCN (CSO) para verificar a previsdao do

tempo de indisponibilidade.

3. Caso o tempo de duracdo da paralisacdo seja superior ao admitido para o

processo critico, informar ao Comité do PCN.

4. Comité do PCN da inicio as atividades do PCN — Plano de Continuidade de

Negocios .

5. Ativar o site de contingéncia (Posto de comando).

6. Acionar os colaboradores dos grupos funcionais para o deslocamento para o

Posto de Comando.

7. Informar a decisdo aos demais colaboradores e informar sobre os

procedimentos a serem adotados (aguardar ou dispensar).

8. Orientar o deslocamento dos colaboradores para o Posto de Comando.

9. Contatar os principais clientes (internos e externos) e informar os telefones que

serdo disponibilizados para contato.

10. Contatar os principais fornecedores interagindo com eles caso seja necessario.

11. Iniciar os trabalhos no site de contingéncia.

12. Monitorar a Situagao.

e Membro do Comité de Decisdo mantém contato continuo com o Gestor
do PCN (CSO) para verificar a perspectiva e a estimativa de prazo para a

normalizagdo da situagdo ou liberagao do prédio da matriz.

e O Gerente do Evento, apos a liberacdo do prédio, decide se voltard as

atividades normais e comunica ao lider da contingéncia.
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Atividades a serem executadas pelo comité do PCN para o nivel de alerta

primario — Indisponibilidade de acesso

13. Ap6s a normalizacao da Situagao:
e Contatar os colaboradores para o retorno ao prédio da matriz da M2FE.

e Realizar os procedimentos basicos para retomada das atividades no prédio

da matriz.

e Informar, mediante reunido/relatorio, o ocorrido e as solucdes adotadas na
contingéncia apresentando sugestdes para aprimoramento do plano,

enviando para o gestor do plano de continuidade de negdcios.

14.6.6 Ambiente de contingéncia: contra-medidas/premissas

A Tabela 92 (Ambiente de contingéncia: contra-medidas/premissas) apresenta as

alternativas possiveis em caso de um incidente.

Tabela 92: Ambiente de contingéncia: contra-medidas/premissas

Contra-Medidas (Medidas Premissas
de Seguranca)
1 — Alternativa 1 Caso o evento ocorra em alguma filial: os

funcionarios principais deverdo trabalhar na

matriz.

Contratagdo de Transporte e hospedagem para os

funcionarios.




262

Contra-Medidas (Medidas Premissas
de Seguranca)
2 — Alternativa 2 Caso o evento ocorra na matriz e nio afete toda a

empresa: efetuar somente os recebimentos e
pagamentos da M2FE enquanto o ambiente da
matriz e/ou do Posto de Comando ndo estiver

totalmente restabelecido.

14.6.7 Infraestrutura necessaria

A Tabela 93 (Infraestrutura necessaria) apresenta a infraestrutura minima para

atendimento do PAC.

Tabela 93: Infraestrutura necessaria

Servigos Necessarios Contratacao de Transporte

Suporte para Alimentagdo

Contratacdo de Hospedagem

Recursos Necessarios Material de Escritorio

Material para pagamentos e recebimentos (via

Internet / cheque)

5 Celulares

Hardware / Software 20 estagdes

3 Impressoras

5 telefones

Sistema ERP (guardar backup em local externo

a matriz — Banco de dados e arquivos)
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MS-Office

2 Notebooks

Posto de Comando da M2FE | Av. Iguatemi, 1000 — 5°. Andar, salas 50, 51 e
52

Help Desk: Tel: 0800-123456

E-mail: helpdesk@m?2fe.com.br

14.7 PCO - Plano de Continuidade Operacional

O Plano de Continuidade Operacional (PCO) tem o proposito de definir os
procedimentos para contingenciamento dos ativos que suportam cada processo critico de
negocio, objetivando reduzir o tempo de indisponibilidade e, consequentemente, os impactos

potenciais ao negocio devido a ocorréncia de eventos previamente identificados e definidos.

Por intermédio do Plano de Continuidade Operacional, os gestores dos processos de
negdcios saberdo como agir na falta ou falha de algum componente que suporte o processo,

garantindo a continuidade do negdcio e reduzindo o impacto na M2FE

O Plano de Continuidade Operacional deve ficar em local visivel e acessivel a todos,

sendo a area de Tecnologia da Informagdo responsavel pela sua atualizacao e execugao.
A seguir serdo apresentados:
+  0s principais ativos para contingenciamento
+ os relacionamentos entre processos, sistemas e ativos
+ aestrutura logica da rede

+ os procedimentos de contingenciamento dos ativos


mailto:helpdesk@m2fe.com.br
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14.7.1 Principais ativos para contingenciamento

O plano atende os tipos de paralisagdo previamente identificados e definidos na
infraestrutura de TI. Os principais ativos de TI para situacdo de contingéncia sdo

apresentados na Tabela 94 (Principais ativos de TI para situacdo de contingéncia).

A Tabela 94 (Principais ativos de TI para situagdo de contingéncia) apresenta a relagado

dos principais ativos de TI, seus responsaveis e a solu¢ao de contingéncia a ser adotada.

Tabela 94: Principais ativos de TI para situaciao de contingéncia

Ativo de TI Responsdavel Solucgio de
Contingéncia

Link de dados Funcionarioll SLA - Cold Site
Link de voz Funcionariol | SLA - Cold Site
Infraestrutura de acesso a Internet Funcionariol 1 SLA - Cold Site
Infraestrutura de rede Funcionariol 1 SLA - Cold Site
Sistema ERP Funcionario7 Cold Site / Restore
Sistema de arquivos Funcionario7 Cold Site / Restore
Sistema de correio eletronico Funcionario6 Cold Site / Restore
Sistema de navegac¢do na Internet Funcionario6 Cold Site / Restore
Servidor ERP Funcionario7 Cold Site / Restore
Servidor de Banco de Dados Funcionario7 Cold Site / Restore
Servidor de arquivos Funcionario6 Cold Site / Restore
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Ativo de TI Responsavel Solugdo de
Contingéncia

Servidor de e-mail Funcionario6 Cold Site / Restore

Firewall Funcionario6 Redundancia de
Firewall

Servidor Internet (web) Funcionario6 Cold Site / Restore

Servidor Active Directory, DHCP e | Funcionario7 Cold Site / Restore

DNS

Roteador de Internet Funcionario6 Redundancia de
roteador

Proxy Funcionario6 Redundancia de
proxy

14.7.2 Relacionamentos entre processos, sistemas e ativos

A Figura 60 e a Figura 61 mostram graficamente todos os esquemas da rede local e das
filiais, a infraestrutura de voz e de dados, os sistemas, processos e servigos de TI da M2FE,

conforme identificados no processo de analise de riscos.
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14.7.3 Infraestrutura de acesso a Internet
O que é

Infraestrutura de acesso e disponibilizacdo de servigos de Internet, o acesso dispde de

link secundario.
O que compoe
e Infraestrutura elétrica.
e Infraestrutura de rede.
e Link de dados.
o Firewall
e Roteador Internet.
e Servidor Proxy.

o Switches.

Fornecedores

Fornecedores de link, roteadores e switches.
e Fornecedor de infraestrutura elétrica.

e Fornecedor de infraestrutura da rede.

e Fornecedor de servidores.

e Fornecedor de software.
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14.7.3.1 Riscos e impactos

A Tabela 95 (Riscos e impactos para a infraestrutura de acesso a Infernet) apresenta a

relagdo de riscos e seus devidos impactos.

Tabela 95: Riscos e impactos para a infraestrutura de acesso a Internet

Riscos Impactos

Falha na infraestrutura de rede Erro de acesso a rede.

Mensagem de erro do sistema

Falha na infraestrutura elétrica Falta de energia elétrica.

Falha no Firewall Indisponibilidade de acesso a Internet.

Mensagem de erro.

Falha no /ink de dados Indisponibilidade de acesso aos sistemas.
Mensagem de erro dos sistemas.

Erro de acesso a rede.

Falha no Proxy Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.

Falha no roteador Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.

14.7.3.2 Atendimento

Acionamento da equipe de TI local, através de abertura de chamado, por e-mail ou

telefone .
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14.7.3.3 Plano de testes

Testes de conectividade com a Internet.

14.7.4 Infraestrutura de rede
O que é

Infraestrutura de rede da M2FE, composta pelo cabeamento e pelos equipamentos de

acesso basico, como roteadores, switches e servidores basicos.
O que compoe

e Infraestrutura elétrica.
e Infraestrutura de rede.
e Link de dados.

e Switches.

e Roteadores.

e Firewall.

® Proxy.

Fornecedores
e Fornecedores de link, roteadores e switches.
e Fornecedor de infraestrutura elétrica.
e Fornecedor de infraestrutura da rede.

e Fornecedor de servidores.
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14.7.4.1 Riscos e impactos

A Tabela 96 (Riscos e impactos para a infraestrutura de rede) apresenta a relagao de

riscos e seus devidos impactos.

Tabela 96: Riscos e impactos para a infraestrutura de rede

Riscos Impactos

Falha na infraestrutura de rede Erro de acesso a rede.

Mensagem de erro do sistema.

Falha na infraestrutura elétrica Falta de energia elétrica.

Falha no Firewall Indisponibilidade de acesso a Internet.

Mensagem de erro.

Falha no /ink de dados Indisponibilidade de acesso aos sistemas.
Mensagem de erro dos sistemas.

Erro de acesso a rede.

Falha no Proxy Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.

Falha no roteador Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.

14.7.4.2 Atendimento

Acionamento da equipe de TI local, através de abertura de chamado, por e-mail, telefone

ou Internet.
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14.7.4.3 Plano de testes

Teste de conectividade com a rede da M2FE.

14.7.5 Sistema ERP
O que é

O sistema de ERP (Enterprise Resource Planning) ou SIGE (Sistemas Integrados de
Gestao Empresarial) ¢ o principal sistema da M2FE e integra as informagdes de diversas
areas como: Comercial, Engenharia de Produto e Aplicacdo, Compras, Financeira, Contabil
entre outras. O sistema ¢ executado através do arquivo ERPO8.EXE que ¢ compartilhado no

servidor ERP.

Os aplicativos executados pela rede com acesso a banco de dados sdo os responsaveis

pela gestdo de negocios e gerenciamento da M2FE.

O que compoe
Os seguintes componentes encontram-se na M2FE:
e Infraestrutura elétrica.
e Infraestrutura da rede.
e Servidor de ERP.
e Servidor de banco de dados.
e Servidor de arquivos.
e Servidor Active Diretory, DHCP e DNS.

e Banco de dados (software).
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Fornecedores
e Fornecedor do sistema ERP.
e Fornecedor de infraestrutura elétrica.
e Fornecedor de infraestrutura da rede.
e Fornecedor de servidores.
e Fornecedores de software.

o Fornecedor de banco de dados.

14.7.5.1 Riscos e impactos

A Tabela 97 (Riscos e impactos para o sistema ERP) apresenta a relagdo de riscos e seus

devidos impactos.

Tabela 97: Riscos e impactos para o sistema ERP

Riscos Impactos

Falha na infraestrutura de rede Erro de acesso a rede.

Mensagem de erro do sistema.

Falha na infraestrutura elétrica Falta de energia elétrica.

Falha no banco de dados Indisponibilidade de acesso ao banco de dados.
Erro de acesso ao banco de dados.

Erro de acesso ao servidor.
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Riscos

Impactos

Falha no servidor AD, DHCP e DNS

Erro de login.
Erro de acesso a rede.
Erro de acesso aos servidores.

Erro de acesso a Internet.

Falha no servidor de arquivos

Erro de acesso ao servidor.
Erro de acesso aos arquivos.
Indisponibilidade dos arquivos.

Falha na restauragdo de arquivos.

Falha no servidor de banco de dados

Erro de acesso ao servidor.

Erro de acesso ao banco de dados.
Erro de acesso aos dados.
Mensagens de erro.

Indisponibilidade do servidor.

Falha no sistema ERP

Indisponibilidade de acesso ao sistema.
Erro de acesso ao sistema.

Erro de acesso ao servidor.

14.7.5.2 Atendimento

Acionamento da equipe de TI local, através de abertura de chamado, por e-mail, telefone

ou Internet.
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14.7.5.3 Plano de testes

Testes de execugao da aplicacao e execugao de operacdes do sistema.

14.7.6 Sistema de arquivos
O que é

O sistema de Arquivos da M2FE foi desenvolvido com a finalidade de gerenciar o
armazenamento e a recuperacao de documentos de forma eficiente, permitindo usar os

arquivos diretamente no servidor como se estivessem em seu proprio microcomputador.
O que compoe
Os seguintes componentes encontram-se na M2FE:

Infraestrutura elétrica.

e Infraestrutura de rede.
e Sistema de arquivos.
e Servidor de Arquivos.

e Servidor Active Diretory, DHCP e DNS.

Fornecedores
e Fornecedor de infraestrutura elétrica.
e Fornecedor de infraestrutura da rede.
e Fornecedor de servidores.

e Fornecedores de softwares.
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14.7.6.1 Riscos e impactos

A Tabela 98 (Riscos e impactos para o sistema de arquivos) apresenta a relagdo de riscos

e seus devidos impactos.

Tabela 98: Riscos e impactos para o sistema de arquivos

Riscos Impactos

Falha na infraestrutura de rede Erro de acesso a rede.

Mensagem de erro do sistema.

Falha na infraestrutura elétrica Falta de energia elétrica.

Falha no servidor AD, DHCP e DNS | Erro de login.
Erro de acesso a rede.
Erro de acesso aos servidores.

Erro de acesso a Internet.

Falha no servidor de arquivos Erro de acesso ao servidor.
Erro de acesso aos arquivos.
Indisponibilidade dos arquivos.

Falha na restauracao de arquivos.

Falha no sistema de arquivos Indisponibilidade de acesso ao sistema.
Erro de acesso aos arquivos.

Erro de acesso ao servidor.
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14.7.6.2 Atendimento

Acionamento da equipe de TI local, através de abertura de chamado, via e-mail, telefone

ou Internet.

14.7.6.3 Plano de testes

Teste de acesso ao sistema de arquivos (gravacao e leitura de arquivos).

14.7.7 Sistema de correio eletronico
O que é

O sistema de correio eletronico da M2FE além de possibilitar o gerenciamento de envio e
recebimento de e-mails, também possui algumas caracteristicas especificas como catalogo de

enderecos e agenda corporativa.

E o principal meio de comunicagdo eletronica entre colaboradores, fornecedores e

clientes.

O que compoe

Os seguintes componentes encontram-se na M2FE:
e Infraestrutura elétrica.
e Infraestrutura de rede.
e Infraestrutura de Internet.
e Servidor de e-mail.
e Roteador Internet.
e Firewall.

e Sistema de correio eletronico.



278

Fornecedores
e Fornecedor de infraestrutura elétrica.
e Fornecedor de infraestrutura da rede.
e Fornecedor de infraestrutura da Internet.
e Fornecedor de servidores.

e Fornecedores de software.

14.7.7.1 Riscos e impactos

A Tabela 99 (Riscos e impactos para o sistema de correio eletronico) apresenta a relagdo

de riscos e seus devidos impactos.

Tabela 99: Riscos e impactos para o sistema de correio eletronico

Riscos Impactos

Falha na infraestrutura da Internet Erro de acesso a Internet.
Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.

Falha na infraestrutura de rede Erro de acesso a rede.

Mensagem de erro do sistema.

Falha na infraestrutura elétrica Falta de energia elétrica.

Falha no Firewall Indisponibilidade de acesso a Internet.

Mensagem de erro.

Falha no roteador Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.
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Riscos Impactos

Falha no servidor de e-mail Erro no sistema de e-mail.

Indisponibilidade de acesso aos e-mails.

Falha no sistema de correio|Indisponibilidade de acesso ao sistema.
eletronico
Erro de acesso ao e-mail.

Erro de acesso ao servidor.

Erro na atualizacdo de e-mails.

14.7.7.2 Atendimento

Acionamento da equipe de TI local, através de abertura de chamado, por telefone ou
Internet.
14.7.7.3 Plano de testes

Testar o funcionamento através do envio e recebimento de mensagens internamente e
através da Internet.
14.7.8 Sistema de navegacao na Internet

O que é

O sistema de navegacgao na Internet ¢ formado pelos softwares e recursos basicos usados

para acesso a Internet.
O que compoe
Os seguintes componentes encontram-se na M2FE:

o Infraestrutura elétrica
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o Infraestrutura de rede.

o Infraestrutura de Internet.

o Roteador Internet.

e Firewall.

e Servidor Internet.

e Proxy.

Fornecedores

e Fornecedor de infraestrutura elétrica.

e Fornecedor de infraestrutura da rede.

e Fornecedor de infraestrutura da Internet.
e Fornecedor de servidores.

e Fornecedores de software.

14.7.8.1 Riscos e impactos

A Tabela 100 (Riscos e impactos para o sistema de navegacdo na Internet) apresenta a

relacdo de riscos e seus devidos impactos.

Tabela 100: Riscos e impactos para o sistema de navegaciao na Internet

Riscos Impactos

Falha na infraestrutura da Internet Erro de acesso a Internet.
Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.
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Riscos Impactos

Falha na infraestrutura de rede Erro de acesso a rede.

Mensagem de erro do sistema.

Falha na infraestrutura elétrica Falta de energia elétrica.

Falha no Firewall Indisponibilidade de acesso a Internet.

Mensagem de erro.

Falha no proxy Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.

Falha no roteador Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.

Falha no servidor de Internet Erro de acesso ao servidor.
Erro de acesso as paginas.

Indisponibilidade do servidor.

14.7.8.2 Atendimento

Acionamento da equipe de TI local, através de abertura de chamado, por e-mail, telefone

ou Internet.

14.7.8.3 Plano de testes

Testar a conectividade através do acesso de sites disponiveis na Internet.
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14.7.9 Servidor ERP

O que é
E o servidor onde estdo instalados os executaveis do sistema ERP.
O que compoe
Os seguintes componentes encontram-se na M2FE:
e Infraestrutura elétrica.
e Infraestrutura de rede.
e Servidor de banco de dados.

e Servidor ERP.

Fornecedores
e Fornecedor de infraestrutura elétrica.
e Fornecedor de infraestrutura da rede.
e Fornecedor de servidores.
e Fornecedores de software.
e Fornecedor de banco de dados.

o Fornecedor do sistema ERP.



14.7.9.1 Riscos e impactos
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A Tabela 101 (Riscos e impactos para o servidor ERP) apresenta a relacdo de riscos e

seus devidos impactos.

Tabela 101: Riscos e impactos para o servidor ERP

Riscos

Impactos

Falha na infraestrutura de rede

Erro de acesso a rede.

Mensagem de erro do sistema.

Falha na infraestrutura elétrica

Falta de energia elétrica.

Falha no banco de dados

Indisponibilidade de acesso ao banco de dados.
Erro de acesso ao banco de dados.

Erro de acesso ao servidor.

Falha no servidor de banco de dados

Erro de acesso ao servidor.

Erro de acesso ao banco de dados.
Erro de acesso aos dados.
Mensagens de erro.

Indisponibilidade do servidor.

Falha no servidor ERP

Erro de acesso ao servidor.
Erro de acesso ao sistema.

Indisponibilidade do servidor.
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Riscos Impactos

Falha no sistema ERP Indisponibilidade de acesso ao sistema.
Erro de acesso ao sistema.

Erro de acesso ao servidor.

14.7.9.2 Plano de testes
Realizar o login no sistema ERP, acionar os recursos do sistema, verificar o uso de CPU
€ memoria.
14.7.9.3 Atendimento
Acionamento da equipe de TI local, através de abertura de chamado, por e-mail, telefone
ou Internet.
14.7.10 Servidor de banco de dados
O que é
E o servidor onde esté instalado o gerenciador de banco de dados da empresa.
O que compoe
Os seguintes componentes encontram-se na M2FE:
e Infraestrutura elétrica.
e Infraestrutura de rede.
e Banco de dados.

e Servidor de banco de dados.
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Fornecedores
e Fornecedor de infraestrutura elétrica.
e Fornecedor de infraestrutura da rede.
e Fornecedor de servidores.
e Fornecedor de banco de dados.

e Fornecedores de software.

14.7.10.1 Riscos e impactos

A Tabela 102 (Riscos e impactos para o servidor de banco de dados) apresenta a relagao

de riscos e seus devidos impactos.

Tabela 102: Riscos e impactos para o servidor de banco de dados

Riscos Impactos

Falha na infraestrutura de rede Erro de acesso a rede.

Mensagem de erro do sistema.

Falha na infraestrutura elétrica Falta de energia elétrica.

Falha no banco de dados Indisponibilidade de acesso ao banco de dados.
Erro de acesso ao banco de dados.

Erro de acesso ao servidor.
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Riscos Impactos

Falha no servidor de banco de dados |Erro de acesso ao servidor.

Erro de acesso ao banco de dados.
Erro de acesso aos dados.
Mensagens de erro.

Indisponibilidade do servidor.

14.7.10.2 Plano de testes

Realizar testes de acesso ao servidor e ao gerenciador de banco de dados e executar
consultas as bases de dados.
14.7.10.3 Atendimento

Acionamento da equipe de TI local, através de abertura de chamado, por e-mail, telefone
ou Internet.
14.7.11 Servidor de arquivos

O que é

E o servidor dedicado ao armazenamento e distribuigio de arquivos da M2FE na rede.
Também ¢ utilizado para o gerenciamento de backup de dados didrio da M2FE, recebendo

todos os arquivos da rede e copiando os dados para fitas magnéticas.
O que compoe
e Infraestrutura elétrica.
e Infraestrutura de rede.

e Servidor de arquivos.
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e Software de backup.

Fornecedores
o Fornecedor de infraestrutura elétrica.
o Fornecedor de infraestrutura da rede.

o Fornecedor de servidores.

14.7.11.1 Riscos e impactos

A Tabela 103 (Riscos e impactos para o servidor de arquivos) apresenta a relacdo de

riscos e seus devidos impactos.

Tabela 103: Riscos e impactos para o servidor de arquivos

Riscos Impactos

Falha na infraestrutura de rede Erro de acesso a rede.

Mensagem de erro do sistema.

Falha na infraestrutura elétrica Falta de energia elétrica.

Falha no servidor de arquivos Erro de acesso ao servidor.
Erro de acesso aos arquivos.
Indisponibilidade dos arquivos.

Falha na restauragdo de arquivos.

Falha no software de backup Indisponibilidade de acesso ao software.
Erro de acesso ao banco de dados.

Erro de acesso ao servidor.
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14.7.11.2 Atendimento

Acionamento da equipe de TI local, através de abertura de chamado, por e-mail, telefone

ou Internet.

14.7.11.3 Plano de testes
Verificagdo de logs.
Verificagao de utilizagao.

Testes mensais de restauracdo de backup em area isolada do disco, isto €, os testes de

restauracdo devem ser realizados em area destinada a testes de restauracao.

Testes de conectividade com o servidor.

14.7.12 Servidor de e-mail

O que é

E o servidor de sistema de e-mails da M2FE.

O que compoe

Os seguintes componentes encontram-se na M2FE:
e Infraestrutura elétrica.
e Infraestrutura de rede.
e Servidor de e-mail.

e Sistema de e-mail.

Fornecedores

o Fornecedor de infraestrutura elétrica.
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o Fornecedor de infraestrutura da rede.
o Fornecedor de servidores.

e Fornecedores de software.

14.7.12.1 Riscos e impactos

A Tabela 104 (Riscos e impactos para o servidor de e-mail) apresenta a relacao de riscos

e seus devidos impactos.

Tabela 104: Riscos e impactos para o servidor de e-mail

Riscos Impactos

Falha na infraestrutura de rede Erro de acesso a rede.

Mensagem de erro do sistema.

Falha na infraestrutura elétrica Falta de energia elétrica

Falha no servidor de e-mail Erro no sistema de e-mail.

Indisponibilidade de acesso aos e-mails.

Falha no sistema de correio|Indisponibilidade de acesso ao sistema.
eletronico
Erro de acesso ao e-mail.

Erro de acesso ao servidor.

Erro na atualizagao de e-mails.

14.7.12.2 Atendimento

Acionamento da equipe de TI local, através de abertura de chamado, por telefone ou

Internet.
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14.7.12.3 Plano de testes

Testes de utilizagdo do servigo de e-mail.
Testes de memoria RAM.

Testes de conectividade com o servidor.

14.7.13 Firewall
O que é

E o servidor que tem por objetivo aplicar regras das politicas de seguranca da empresa no
acesso a Internet. Sua funcdo também consiste em regular o trafego de dados entre redes

distintas e impedir acessos ndo autorizados de uma rede para outra.
O que compoe
Os seguintes componentes encontram-se na M2FE:
e Infraestrutura elétrica.
e Infraestrutura de rede.
e Infraestrutura de Internet.

o Firewall.

Fornecedores

Fornecedor de infraestrutura elétrica.

o Fornecedor de infraestrutura da rede.
e Fornecedor de infraestrutura da Internet.
o Fornecedor de servidores.
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e Fornecedores de software.

14.7.13.1 Riscos e impactos

A Tabela 105 (Riscos e impactos para o firewall) apresenta a relacdo de riscos e seus

devidos impactos.

Tabela 105: Riscos e impactos para o firewall

Riscos Impactos

Falha na infraestrutura da Internet Erro de acesso a Internet.
Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.

Falha na infraestrutura de rede Erro de acesso a rede.

Mensagem de erro do sistema.

Falha na infraestrutura elétrica Falta de energia elétrica.

Falha no Firewall Indisponibilidade de acesso a Internet.

Mensagem de erro.

14.7.13.2 Atendimento

Acionamento da equipe de TI local, através de abertura de chamado, por e-mail, telefone

ou Internet.
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14.7.13.3 Plano de testes

Testar acesso a Internet.
Testar repasse de pacotes.
Verificar regras de filtragem de pacotes.

Verificar mensagens de erro nos /ogs.

14.7.14 Servidor de Internet (web)
O que é
E o servidor web da M2FE, que hospeda o sife institucional da empresa.
O que compoe
Os seguintes componentes encontram-se na M2FE:
e Infraestrutura elétrica.
e Infraestrutura de rede.
e Infraestrutura da Internet.

o Servidor Internet web.

Fornecedores
o Fornecedor de infraestrutura elétrica.
o Fornecedor de infraestrutura da rede.

o Fornecedor de infraestrutura da Internet.
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14.7.14.1 Riscos e impactos

A Tabela 106 (Riscos e impactos para o servidor de Internet (web)) apresenta a relagao

de riscos e seus devidos impactos.

Tabela 106: Riscos e impactos para o servidor de Internet (web)

Riscos Impactos

Falha na infraestrutura da Internet Erro de acesso a Internet.
Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.

Falha na infraestrutura de rede Erro de acesso a rede.

Mensagem de erro do sistema.

Falha na infraestrutura elétrica Falta de energia elétrica.

Falha no servidor de Internet Erro de acesso ao servidor.
Erro de acesso as paginas.

Indisponibilidade do servidor.

14.7.14.2 Atendimento

Acionamento da equipe de TI local, através de abertura de chamado, por e-mail, telefone

ou Internet.
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14.7.14.3 Plano de testes

Testar a acessibilidade do site hospedado no servidor.

14.7.15 Servidor Active Directory, DHCP e DNS
O que é

E o servidor que implementa o servigo de diretdrio no protocolo LDAP armazenando
informacdes sobre a rede de computadores e as disponibilizagdes aos usudrios e

administradores da rede.

Esse servidor também gerencia nomes, resolve os nomes de servidores em enderecos de
rede (IP) e oferece a configuragdo dindmica de enderecos de rede, com concessdo de

enderecos IP de host e outros parametros de configuracao para os clientes da rede.
O que compoe
Os seguintes componentes encontram-se na M2FE:
e Infraestrutura elétrica.
e Infraestrutura de rede.

e Servidor Active Directory, DHCP e DNS.

Fornecedores
e Fornecedor de infraestrutura elétrica.
e Fornecedor de infraestrutura da rede.
e Fornecedor de infraestrutura da Internet.
e Fornecedor de servidores.

e Fornecedores de software.
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14.7.15.1 Riscos e impactos

A Tabela 107 (Riscos e impactos para o servidor Active Directory, DHCP e DNS)

apresenta a relagao de riscos e seus devidos impactos.

Tabela 107: Riscos e impactos para o servidor Active Directory, DHCP e DNS

Riscos Impactos

Falha na infraestrutura da Internet Erro de acesso a Internet.
Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.

Falha na infraestrutura de rede Erro de acesso a rede.

Mensagem de erro do sistema.

Falha na infraestrutura elétrica Falta de energia elétrica.

Falha no servidor AD, DHCP e DNS | Erro de /ogin.
Erro de acesso a rede.
Erro de acesso aos servidores.

Erro de acesso a Internet.

14.7.15.2 Atendimento

Acionamento da equipe de TI local, através de abertura de chamado, por e-mail, telefone

ou Internet.
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14.7.15.3 Plano de testes

Testes de autenticagdo de usudrio junto ao servidor (login).

Testes de memoria e de uso da CPU.

14.7.16 Roteador de Internet
O que é

E o equipamento usado para fazer a conexdo da rede corporativa da M2FE com a

Internet.
O que compoe
Os seguintes componentes encontram-se na M2FE:
e Infraestrutura elétrica.
e Infraestrutura de rede.

o Roteador Internet.

Fornecedores
o Fornecedor de infraestrutura elétrica.

e Fornecedor de infraestrutura da rede.

14.7.16.1 Riscos e impactos

A Tabela 108 (Riscos e impactos para o roteador de Infernet) apresenta a relacdo de

riscos e seus devidos impactos.
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Tabela 108: Riscos e impactos para o roteador de Internet

Riscos Impactos

Falha na infraestrutura de rede Erro de acesso a rede.

Mensagem de erro do sistema.

Falha na infraestrutura elétrica Falta de energia elétrica.

Falha no roteador Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.

14.7.16.2 Atendimento

Acionamento da equipe de TI local, através de abertura de chamado, por e-mail, telefone
ou Internet.
14.7.16.3 Plano de testes

Testar o repasse de pacotes entre a rede local e a Infernet.

Verificar as ACLs.

Verificar o uso da CPU e da memoria.

14.7.17 Proxy
O que é

E o servidor que atua como caché armazenando paginas da Internet visitadas
recentemente de forma a aumentar a velocidade de exibigdo das paginas ja visitadas,
otimizar o uso do /ink com a Internet e controlar o acesso a sites nao permitidos pela

empresa.
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O que compoe

Os seguintes componentes encontram-se na M2FE:
e Infraestrutura elétrica.
e Infraestrutura de rede.
e Infraestrutura da Internet.

e Proxy.

Fornecedores
e Fornecedor de infraestrutura elétrica.
e Fornecedor de infraestrutura da rede.
e Fornecedor de infraestrutura da Internet.
e Fornecedor de servidores.

e Fornecedores de software.

14.7.17.1 Riscos e impactos

A Tabela 109 (Riscos e impactos para o proxy) apresenta a relacdo de riscos e seus

devidos impactos.

Tabela 109: Riscos e impactos para o proxy

Riscos Impactos

Falha na infraestrutura da Internet Erro de acesso a Internet.
Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.
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Riscos Impactos

Falha na infraestrutura de rede Erro de acesso a rede.

Mensagem de erro do sistema.

Falha na infraestrutura elétrica Falta de energia elétrica.

Falha no proxy Mensagem de erro do sistema.

Indisponibilidade de acesso a Internet.

14.7.17.2 Atendimento

Acionamento da equipe de TI local, através de abertura de chamado, por e-mail, telefone
ou Internet.
14.7.17.3 Plano de testes

Testar o funcionamento do servigo de proxy.

Verificar o uso da memoria e da CPU.

Verificar mensagens de erro nos /ogs.

Verificar o espaco em disco.

14.7.18 Contatos / Fornecedores
Equipe interna de Suporte TI - M2FE.
+ Atendimento em regime de 5 dias por semana por 10 horas (08h00 — 18h00).

- Abertura de chamados via telefone ou e-mail.
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Telefone: 0800-123456.

e-mail: suporte@m?2fe.com.br.
Responsavel técnico: Gerente de TI.

Atendimento do chamado em até 1 hora (1° nivel).

Fornecedores e Parceiros

Fornecedor de servidores
Atendimento em regime 7 dias por semana por 24 horas.
Abertura de chamados via telefone ou e-mail
Telefones de contato: 0800 999 8888.

Atendimento do chamado em até 4 horas para servidores e 48 horas para

microcomputadores.

Responsavel: Gerente Técnico.

Fornecedor de sistema ERP
Atendimento em regime de 5 dias por semana por 8 horas.
Abertura de chamados via telefone ou e-mail.
Telefones de contato: (19) 3272-9999.
Atendimento do chamado em até 24 horas.

Responsavel: Gerente Comercial.
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Fornecedor de banco de dados
Atendimento em regime de 5 dias por semana por 8 horas.
Abertura de chamados via telefone ou e-mail.
Telefones de contato: (19) 3272-8888.
Atendimento do chamado em até 24 horas.

Responsavel: Gerente Técnico.

Fornecedor de software
Atendimento em regime 5 dias por semana por 8 horas.
Abertura de chamados via telefone ou e-mail.
Telefones de contato: (19) 3272-7777.
Atendimento do chamado em até 24 horas.

Responsavel: Gerente Comercial.

Fornecedores de link, roteadores e switches
Atendimento em regime 5 dias por semana por 8 horas.
Abertura de chamados via telefone ou e-mail.
Telefones de contato: (19) 3272-6666.

Atendimento do chamado em até 24 horas.

Responsavel: Gerente Técnico.



Fornecedor de infraestrutura da Internet

« Atendimento em regime 7 dias por semana por 24 horas.

« Abertura de chamados via telefone ou e-mail.
- Telefones de contato: 0800 999 7777.
. Atendimento do chamado em até 4 horas.

« Responsavel: Gerente Técnico.

Fornecedor de infraestrutura da rede

« Atendimento em regime 7 dias por semana por 24 horas.

- Abertura de chamados via telefone ou e-mail.
« Telefones de contato: 0800 999 6666.
« Atendimento do chamado em até 4 horas.

«  Responsavel: Gerente Técnico.

Fornecedor de infraestrutura elétrica

« Atendimento em regime 7 dias por semana por 24 horas.

- Abertura de chamados via telefone ou e-mail.
« Telefones de contato: 0800 999 5555.
- Atendimento do chamado em até 4 horas.

+  Responsavel: Gerente Técnico.
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14.8 PRD - Plano de Recuperacao de Desastres

Quando falamos em desastres, logo nos vem a mente: fogo, inundacdo e outras causas
que provocam danos a propriedade. Mas também consideramos desastres os problemas
corriqueiros tais como mau funcionamento de hardware ou software que necessitam de

restauracdo do seu processamento computacional.

Quando definimos Plano de Recuperacdo de Desastre como sendo: “Tem o propdsito de
definir o plano de restauragdo e recuperagdo dos componentes afetados e/ou danificados que
suportam os processos de negocio a fim de restabelecer o ambiente e as condigoes originais
de operagdo.“, devemos também levar em consideragdo a criticidade do desastre e os niveis

de decisoes envolvidos em tal evento.

A M2FE estd tecnologicamente avangada no mercado e consequentemente ¢ muito
dependente da area de TI mediante o uso de computadores, telecomunicagdes e
processamento das informag¢des e qualquer perda prolongada em sua capacidade

computacional podera afetar o seriamente o desempenho em seu negocio.

Caso ocorra um desastre na matriz que afete a sua capacidade computacional, o Comité
do PCN analisara a viabilidade de acionamento do backup site e se iniciard o processo do
PCN. Caso o desastre nao esteja relacionado somente a processos relacionados a area de TI,
os procedimentos administrativo-financeiros de pagamento e cobranca deverdo ser os
primeiros procedimentos a serem implantados no Posto de Comando seguidos dos processos

de Engenharia e Aplicagao.

14.8.1 Distribuicdo do Plano
A distribui¢do do plano ¢ apresentada na Tabela 110 (Distribui¢cdo do plano).

Tabela 110: Distribuicio do plano

Arquivo Eletronico CD-ROM, junto ao posto de comando.
Rede Corporativa.

Intranet.
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Papel Arquivo de controles internos junto a area do CSO, junto ao

Posto de Comando.

14.8.2 Descricio Sucinta

Declarada a contingéncia na M2FE pelo Gestor do PCN:

Deslocar o pessoal do Grupo de Operagdes para o Posto de Comando.

14.8.3 Acionamento / Comité do PCN

O acionamento do comité de decisdo deve ser executado conforme Tabela 111

(Acionamento do Comité do PCN).

Tabela 111: Acionamento do Comité do PCN

Responsavel pela Ativacao

Gerente do Evento - Funcionario3.

Ambiente de Contingéncia

Escritorio Iguatemi.

Prazo da Operacao

(4) horas.

Posto do Comando

M2FE — Av. Iguatemi, 1000 — 5°. Andar, salas 50,
51e52

Fone 0800-123456

14.8.4 Fluxo de acdes

A Tabela 112 (Fluxo de agdes) apresenta as prioridades das acdes.




Tabela 112: Fluxo de ac¢oes

Atividades a serem executadas pelo Comité do PCN para o nivel de alerta

primdrio — Desastre

A - Avaliacio inicial da situacio

1. Apos constatacdo do nivel de alerta primario, os membros do comité de
decisdo contatardo os colaboradores, informando aos mesmos o deslocamento

para o site de contingéncia.

2. Entrar em contato com o Gestor do PCN (CSO) para verificar a previsdo do

tempo de indisponibilidade.

3. Caso o tempo de duragdo da paralisagdo seja superior ao admitido para o

processo critico informar o Gestor do PCN (CSO).

4. Comité do PCN da inicio as atividades do PCN — Plano de Continuidade de

Negocios .

5. Ativar o site de contingéncia (Posto de comando).

6. Acionar os colaboradores dos grupos funcionais para o deslocamento para o

Posto de Comando.

7. Informar a decisdo aos demais colaboradores e informar sobre os

procedimentos a serem adotados (aguardar ou dispensar).

8. Orientar o deslocamento dos colaboradores para o Posto de Comando.

9. Contatar os principais clientes (internos e externos) e informar os telefones que

serdo disponibilizados para contato.

10. Contatar os principais fornecedores interagindo com eles caso seja necessario.

11. Iniciar os trabalhos no site de contingéncia

305
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Atividades a serem executadas pelo Comité do PCN para o nivel de alerta

primdrio — Desastre

12. Monitorar a Situagao:

e Membro do Comité de Decisdo mantém contato continuo com Gestor do
PCN para verificar a perspectiva e a estimativa de prazo para a

normaliza¢do da situagdo ou libera¢do do prédio da matriz.

e O Gerente do Evento, apo6s a liberacdo do prédio, decide se voltara as

atividades normais e comunica ao lider da contingéncia.

13. Apos a normalizagdo da Situagao:
e Contatar os colaboradores para o retorno ao prédio da matriz da M2FE.

e Realizar os procedimentos basicos para retomada das atividades no prédio

da matriz.

e Informar, mediante reunido/relatério, o ocorrido e as solu¢des adotadas na
contingéncia apresentando sugestdes para aprimoramento do plano,

enviando-o para Gestor do plano de continuidade de negocios.

14.8.5 Ambiente de contingéncia - procedimentos imediatos

A Tabela 113 (Restauragdo do banco de dados) apresenta o procedimento de restauracao

do banco de dados.

Tabela 113: Restauracao do banco de dados

Procedimento: Restauracgdo dos sistemas e Banco de Dados

Atualizar os Servidores e sistemas do Backup site.

Instrucao
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01 |Restaurar os sistemas aplicativos.

02 |Restaurar os bancos de dados.

03 |Restaurar os dados do servidor de arquivos .

04 |Disponibilizar sistemas para a area Contabil.

05 |Disponibilizar sistemas para a area Financeira.

A Tabela 114 (Pagamentos e recebimentos) apresenta o processo de pagamentos e

recebimentos.

Tabela 114: Pagamentos e recebimentos

Procedimento: | Processos de Pagamentos e Recebimentos (fazem parte do

Processo de Vendas)

Atualizar o Sistema Contabil / Financeiro.

Instrucio

01 [Contabilidade: Pode existir atraso contabil de até 5 dias.

02 |Contabilidade: Atencao para os casos de vencimento de impostos e entrega

de declaragdes (risco de multas).

03 |Receber no Posto de Comando (site de contingéncia) relatorio de

cobrangas e pagamentos.

04 |Ligar para os clientes e fornecedores informando o evento e efetua

cobrangas/pagamentos.

14.8.6 Infraestrutura Necessaria

A Tabela 115 (Infraestrutura) apresenta a infraestrutura necessaria.
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Tabela 115: Infraestrutura

Servicos Necessarios

Contratacao de Transporte.
Suporte para Alimentagao.

Contratacao de Hospedagem.

Recursos Necessarios

Material de Escritorio.

Material para pagamentos e recebimentos

(via Internet / cheque).

5 Celulares.

Hardware / Software

20 estagdes.
3 Impressoras.
5 telefones.

Sistema ERP (guardar backup do banco de

dados em local externo a matriz).
MS-Office.

4 Notebooks.

Posto de Comando da M2FE

Av. Iguatemi, 1000 — 5°. Andar, salas 50, 51 ¢ 52
Help Desk: Tel: 0800-123456

E-mail: helpdesk@m?2fe.com.br
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14.9 BIA - Business Impact Analysis

BIA (Business Impact Analysis) ou Andlise de Impacto nos Negdcios € um processo de
analise utilizado para revelar os impactos empresariais resultantes da paralisagdo de um

processo critico por um periodo que exceda o tempo maximo permissivel.
A preparagdo da BIA seguiu os passos descritos a seguir.
Passo 1: Processos

Conhecer detalhadamente os processos de negocio da empresa. Esta etapa foi executada

na analise de risco.
Passo 2: Reunifo gerencial

Foi apresentada a conceituacio da BIA ao corpo gerencial e diretivo da empresa,

estabelecendo seus objetivos, prazos e entregaveis.

Foram obtidas as informagdes do ultimo balango patrimonial, conforme Tabela 116, ¢

do lucro liquido dos ultimos cinco anos, apresentado na Tabela 117 e, grafico na Figura 62.

Tabela 116: Balan¢o patrimonial

Ativo (bens e direitos) RS Passivo (obrigacoes) RS
Bens Obrigacoes
Prédio da Matriz 10.000.000,00 | Salarios 354.000,00
Equipamentos 2.000.000,00 | Fornecedores 520.000,00
Benfeitorias 500.000,00 | Empréstimos 200.000,00
Ativos diversos 200.000,00 | Aluguel - Escritérios 10.000,00
Veiculo 250.000,00
Subtotal Bens 12.950.000,00 | Subtotal das obrigacoes 1.084.000,00
Direitos Patrimonio liquido
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Dinheiro em  conta 350.000,00 | Capital inicial 15.376.000,00

corrente

Dinheiro aplicado 2.000.000,00

Contas a Receber 1.160.000,00

Subtotal de direitos 3.510.000,00 | Subtotal de patriménio | 15.376.000,00
liquido

Total do ativo 16.460.000,00 | Total (passivo +| 16.460.000,00

patrimonio liquido)

Tabela 117: Lucro liquido

Ano Lucro liguido (RS)

2004 150.000,00
2005 720.000,00
2006 1.300.000,00
2007 2.500.000,00
2008 550.000,00
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Figura 62: Lucro liquido
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E importante ressaltar que o lucro liquido da M2FE foi menor em 2008 devido a

ocorréncia do incidente de seguranca, pois o roubo das informagdes vitais do projeto da

maquina pode ter favorecido a concorréncia no lancamento de produtos com as mesmas

caracteristicas.

Passo 3: RTO (Recovery Time Objective)

Definir o tempo maximo toleravel, em horas, que um determinado processo pode falhar

antes de impactar desastrosamente o negocio. Este tempo é chamado Objetivo de Tempo de

Recuperacao (RTO - Recovery Time Objective).

Cada processo deve ser classificado de acordo com o seu RTO, conforme apresentado na

a Tabela 118.



Tabela 118: Classificacdo do processo segundo seu RTO

Grupo RTO permissivel (hora)
1 Menor ou igual a 24 horas.
2 Entre 24 e 48 horas, inclusive.
3 Superior a 48 horas.

Os processos da M2FE possuem os RTOs conforme apresentado na Tabela 119.

Tabela 119: RTOs dos processos da M2FE

Processo RTO (h) | Grupo
Formalizar pedido 24 1
Produzir produto 144 3
Contabil, administrativo e financeiro 12 1
Controlar produgao 24 1
Aprovar prototipo 72 3
Atender cliente 12 1
Faturar produto 12 1
Controlar producao de campo 72 3
Realizar servicos 12 1
Faturar servigos de campo 72 3
Comprar componentes 24 1

312
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Passo 4: Custo médio diario de cada funcionario
Para obter o custo de cada processo, deve-se determinar as seguintes informacdes.
«  Numero de funcionérios envolvidos em cada processo.

«  Determinar o custo médio diario do funcionario, em Reais, de cada funcionario. Este
valor ¢ obtido da coluna Salarios do balanco patrimonial, dividido pelo niimero total

de funcionarios da empresa para 22 dias tteis. O resultado foi o seguinte:

TotalSalario
NumeroFuncionarios*22

CustoMeédioDiario=

354000
70%22

CustoMeédioDiario =

CustoMeédioDiario=229,87
Passo 5: Valor de multa diario

Calcula-se o valor da multa diaria que, na caso da M2FE, corresponde a 1% do

faturamento mensal. O faturamento mensal ¢ determinado a partir da previsao de faturamento

anual.
Na M2FE, o valor da multa diaria, em Reais, foi calculado da seguinte forma:

MultaDidria=( Fatummle;toAnual )

*0.01

( 14000000 )

MultaDiaria= *0.01

MultaDidria=11666,67

Passo 6: Custo da imagem

Determina-se o custo da imagem, que, no caso da M2FE, foi arbitrado pela diretoria

como sendo o valor de R$3000,00 por dia.
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Passo 7: Negocio nao efetivado

Neste passo, determina-se o valor do negocio que foi impossibilitado de ser efetivado em

fun¢ao do desastre.

No caso da M2FE, este valor foi estimado com base no faturamento mensal,
considerando-se que, em média, sdo fechadas duas vendas de maquinas por més. Com base
nos RTOs, considerou-se que a perda seria de um negdcio ao més, o que representa 50% do

faturamento mensal, equivalente a 22 dias uteis.

O processo Formalizar Pedido ¢ o que representa a efetivagdo do negocio. O valor do

negocio ndo efetivado, em Reais, € o seguinte:

NegocioNdoEfetivado= FaturamentoAnual
(12%2%22)
NegocioNdoEfetivado= _14000000
(12%2%22)

NegocioNdoEfetivado=26515,15
Passo 8: Custo total por hora de cada processo

Para cada processo, calcula-se o custo total por hora de cada processo da seguinte

maneira:

(NF %« CMD)+ Multa+CI + NE
24

TotalHora =

Onde:
NF: Numero de funcionarios (70)
CMD: Custo médio diario do funcionario (R$229,87)
Multa: Multa diaria (R$11.666,67)
CI: Custo da imagem (R$3.000,00)

NE: Custo do negdcio ndo efetivado
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Na M2FE a formula foi aplicada a cada processo e os resultados sdo apresentados na
Tabela 120.

Tabela 120: Custo dos processos por hora

Processos NF NE (RS) Total Hora (RS)
Formalizar pedido 3 26.515,15 1.744,64
Produzir produto 8 0,00 687,73
Contabil, administrativo e financeiro 8 0,00 687,73
Controlar produgao 5 0,00 659,00
Aprovar prototipo 4 0,00 649,42
Atender cliente 3 0,00 639,84
Faturar produto 2 0,00 630,27
Controlar producao de campo 2 0,00 630,27
Realizar servicos 2 0,00 630,27
Faturar servi¢os de campo 2 0,00 630,27
Comprar componentes 1 0,00 620,69

Passo 9: Balanco patrimonial depois do desastre
O balango patrimonial apos a ocorréncia do desastre € apresentado na Tabela 121.

Tabela 121: Balang¢o patrimonial apos o desastre

Ativo (bens e direitos) RS Passivo (obrigagaies) RS

Bens Obrigacoes

Prédio da Matriz 10.000.000,00 | Salarios 354.000,00
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Equipamentos 2.000.000,00 | Fornecedores 520.000,00

Benfeitorias 500.000,00 | Empréstimos 200.000,00

Ativos diversos 200.000,00 | Aluguel - Escritérios 10.000,00

Veiculo 250.000,00 | Multa 256.666,67

Subtotal Bens 12.950.000,00 | Subtotal das obrigacoes 1.340.666,67

Direitos Patrimonio liquido

Dinheiro em  conta 350.000,00 | Capital inicial 15.376.000,00

corrente

Dinheiro aplicado 2.000.000,00 | Lucro ou prejuizo (256.666,67)
acumulado

Contas a Receber 1.160.000,00

Subtotal de direitos 3.510.000,00 | Subtotal de patriménio | 15.119.333,33
liquido

Total do ativo 16.460.000,00 | Total (passivo +| 16.460.000,00
patrimonio liquido)

A diferenca entre o balanco inicial e o balanco ap6s o desastre ¢ o valor da multa, que ¢

calculado da seguinte forma:

MultaMensal = Multa*22

Passo 10: Ponto de faléncia

O ponto de faléncia ocorre no momento em que o valor total do passivo € igual ao valor

total do ativo.
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Para determinar o ponto de faléncia, o primeiro passo ¢ obter a disponibilidade de

recursos em caixa (ativo) e a soma das obrigacdes mensais (passivo).

Os recursos disponiveis em caixa sdo obtidos da seguinte forma:

‘ Caixa = DinheiroEmConta+ DinheiroAplicado ‘

| Caixa=350.000+2.000.000 |

| Caixa=2.350.000 |

As obrigacdes mensais sdo obtidas da seguinte forma:

’ Passivo=Saldrio+ Fornecedores + Empréstimos + Aluguel + Multa ‘

‘ Passivo=354.000+520.000+200.000+ 10.000+256.666.67 ‘

Passivo=1.340.666,67

O ponto de faléncia ocorre quando o valor de todo ativo ¢ consumido pelo valor do

passivo, conforme demostrado na Tabela 122.

Tabela 122: Ponto de faléncia

Meés Saldo do ativo
1 1.009.333,33
2 (331.333,34)
3 (1.672.000,01)
4 (3.012.666,68)
5 (4.353.333,35)
6 (5.694.000,02)
7 (7.034.666,69)
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Meés Saldo do ativo
8 (8.375.333,36)
9 (9.716.000,03)
10 (11.056.666,70)
11 (12.397.333,37)
12 (13.738.000,04)
13 (15.078.666,71)
14 (16.419.333,38)
15 (17.760.000,05)

Entre o décimo quarto e décimo quinto meses ocorre a faléncia, pois o valor do passivo

supera o valor do ativo. O grafico apresentado na Figura 63 ilustra o ponto de faléncia.

5000000

-3000000

——Més
~@- Dispanibilidade financeira

Ponto de falencia

-10000000

-15000000

-20000000

Figura 63: Ponto de faléncia

O segundo balango demonstra como direito de receber o item “Contas a Receber” no
valor de R$ 1.160.000,00 entretanto, como a empresa ndo consegue produzir os

equipamentos e entregar os servigos o valor real de Conta a Receber ¢é zero (R$ 0,00), sendo



319

assim a empresa precisa utilizar de suas reservas (Dinheiro aplicado) para pagar suas

obrigagoes.



15 ANALISE DE RISCO FINAL

Apbs o periodo necessario para a implementacdo dos controles de seguranga, uma nova
analise de risco foi executada para a verificacio da implementagdo dos controles e,
eventualmente, o levantamento de novos ativos que tenham sido instalados desde a tltima
analise de risco. No caso da M2FE, nenhum novo ativo foi incorporado ao sistema, nem
ocorreram alteragdes nos processos que pudessem exigir um novo levantamento da criticidade
dos mesmos ao negdcio. Em suma, o ambiente permaneceu o mesmo em termos de ativos e
processos e, portanto, nesta nova analise de risco ndo foram reavaliados os processos, apenas

oS ativos.

15.1 Firewall

Na primeira andlise risco, o firewall obteve um indice de conformidade com os controles
de pouco mais de 13%. Apos a implementagdo dos controles este cendrio modificou-se para

melhor, como poderd ser constatado nesta nova analise de risco.

15.1.1 Riscos e controles

Os resultados da aplicagdo do checklist de controles ¢ apresentado na Tabela 123

(Firewall Netfilter: controles).



Tabela 123: Firewall Netfilter: controles
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. . Im-
Firewall Netfil 1| Tipo Imple- | Custo | 75 Prob R
irewall Netfilter - rob. | pac- | Risco
i vuln. estim. | mento o
ame- men- : to
’ estim.
tado
HH,
Controle v HD (R$) Nivel | Nivel | Nivel

Versdo do Netfilter deve
ser a versdo estavel mais| 2 | TEC S 1,00 0,00) M A -
atual
Os registros de log do
Netfilter devem ser| 1 | TEC S 1,00 0,00 M M -
analisados diariamente
Os arquivos de log
devem ser rotacionados| 2 | TEC S 4,00 0,00 M M -
semanalmente
O backup das regras do
Netfilter deve ser| 2 | TEC S 0,00 0,00 B M -
realizado semanalmente
As regras de filtragem
devem ser criadas na

8 | TEC N 8,00 0,00 B A M
ordem correta (e
testadas)
O enderego MAC do
gateway da rede deve ser

8 | TEC N 0,50 0,00| M B B

uma entrada estatica na

tabela ARP
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. . Im-
- o Tipo Tipo Imple Custo | Investi- rop .
irewall Netfilter - rob. | pac- | Risco
vuln. estim. | ™mento P
ame- men- : to
d estim.
tado
‘HH,
# Controle ace HED | (ms) Nivel | Nivel | Nivel
Todas as regras do
Netfilter  devem  usar
7 8 | TEC S 0,00 0,00/ B M -
enderecos IP e ndo
nomes
As regras antigas devem
8 |ser removidas no inicio| 8 | TEC S 0,00 0,00f B M -
da ativacao do Netfilter
A filtragem de pacotes
por estado (SPF) deve
9 . 8 | TEC S 0,00 0,00/ B M -
ser utilizada nas regras
do Netfilter
O encaminhamento IP
(IP Forward) deve ser
10 |desabilitado enquanto as| 8 | TEC S 0,50 0,00) M M -
regras do Netfilter nao
tiverem sido carregadas
Permitir  trafego  de
pacotes ICMP apenas
para os tipos 0, 3, 8 e 11
11 8 | TEC S 0,00 0,00/ B B -

(echo reply, destination
unreachable, echo

request e time exceeded)
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. . Im-
- o Tipo Tipo Imple Custo | Investi- rop .
irewall Netfilter - rob. | pac- | Risco
vuln. estim. | mento P
ame- men- : to
d estim.
tado
HH,
# Controle s HD R$) Nivel | Nivel | Nivel
As regras do firewall
12 |(Netfilter) devem ser| 8 | TEC N 2,00 0,00 M B B
revisadas semestralmente
Apenas trafego
explicitamente
13 |autorizado deve ser| 1 | TEC S 4,00 0,00 M A -
permitido entre a DMZ e
a intranet.
Procedimentos de
configuracdo e instalacdo
14 2 | TEC N 8,00 0,00f M B B
do Netfilter devem estar
documentados
Pacotes com  flags
15 |invalidas devem ser| 2 | TEC N 2,00 0,00 B M B
bloqueados
Pacotes mal formados
16 [devem ser bloqueados| 2 | TEC N 2,00 0,00 M B B
pelo Netfilter
As regras devem impedir
a saida de pacotes da
17 1 | TEC S 1,00 0,00f M M -

rede interna com IPs

publicos
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Firewall Netfilter

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

18

O firewall Netfilter deve
ser instalado em um

computador dedicado

TEC

0,00

0,00

19

Ferramentas graficas de
gerenciamento do
Netfilter  devem  ser

removidas

TEC

0,00

0,00

20

As permissoes do
arquivo de regras devem
ser exclusivas ao usuario

root (0600)

TEC

0,50

0,00

21

As regras do Netfilter
devem ser elaboradas de
forma a registrar em log
os eventos do tipo

critical.

TEC

0,00

0,00

22

As regras mais utilizadas
devem ser posicionadas
no inicio da tabela de

regras do Netfilter

TEC

1,00

0,00

23

O uso da diretiva any nas
regras do Netfilter deve
ser evitado ou

minimizado

TEC

0,50

0,00




O conjunto de regras do

Netfilter deve possuir

24 [uma regra que rejeite o TEC 0,50 0,00
trafego de pacotes do
tipo ident
Possui equipamento de

25 TEC 8,00 1500,00
reserva?

implementados, conforme pode ser observado na Tabela 124 (Firewall Netfilter: controles do

sistema operacional).

Tabela 124: Firewall Netfilter: controles do sistema operacional

Instalar as corregdes de

seguranga sempre que
disponibilizadas pelo

fabricante.

TEC

Este ativo utiliza o sistema operacional Linux e os controles de seguranca foram
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Firewall Netfilter -
controles do sistema

operacional Linux

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

Desabilitar os privilégios
SUID e SGID dos
programas nao essenciais

a fungao do servidor.

TEC

3,00

0,00

Desabilitar o  servigo
portmap se o servidor

ndo utilizar NFS.

TEC

0,50

0,00

Limitar o numero de
processos  que  um
usuario pode executar

simultaneamente.

TEC

0,50

0,00

Remover os servicos nao
necessarios para a fungao
do servidor (FTP, DNS,
Apache etc).

TEC

1,50

0,00

Desabilitar o acesso da
conta root nos consoles

locais.

TEC

0,50

0,00

Criar contas com
privilégios minimos para
os administradores e
adicionad-las no grupo

wheel.

TEC

1,00

0,00
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Firewall Netfilter -
controles do sistema

operacional Linux

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R$)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

Permitir a elevagao de
privilégios através do
comando su somente ao

grupo wheel.

TEC

0,50

0,00

Forcar o servigo SSH a
aceitar conexdes usando
apenas a versdao 2 do

protocolo.

TEC

0,50

0,00

10

Adicionar apenas as
contas dos
administradores no

grupo wheel.

TEC

0,50

0,00

11

Desabilitar o acesso da

conta root via SSH.

TEC

0,50

0,00

12

Remover banners de
identificacao dos

servicos habilitados.

TEC

1,00

0,00

13

Habilitar o registro de
acessos de  usuvarios

(arquivos wtmp e btmp).

TEC

0,50

0,00

14

Habilitar /og do sistema,
separando por tipo de

servico.

TEC

0,50

0,00
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Firewall Netfilter -
controles do sistema

operacional Linux

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

15

Habilitar o uso do PAM
(Pluggable
Authentication Modules).

TEC

0,50

0,00

16

Habilitar 0 flag
tcp_syncookies no
TCP/IP para combater
ataques do tipo synflood.

TEC

0,50

0,00

17

Desabilitar a resposta a
requisigoes ICMP em
broadcast

(ignore broadcasts=1).

TEC

0,50

0,00

18

Desabilitar o aceite de
pacotes IP roteados pela
origem

(*.accept_source route=
0).

TEC

0,50

0,00

19

Habilitar a verificacdo de
caminho reverso para
combater ataques de IP

spoofing (*rp_filter=1).

TEC

0,50

0,00

20

Adicionar as opg¢des de
montagem  nosuid e
noexec nas particdes de

dados (/home, /var etc).

TEC

0,50

0,00
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Firewall Netfilter -
controles do sistema

operacional Linux

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

21

Adicionar as opgdes de
montagem nosuid,
noexec, nodev a parti¢do

/tmp.

TEC

0,50

0,00

22

Adicionar as opg¢des de
montagem nodev,
noexec € nosuid as
midias removiveis

(fstab).

TEC

0,50

0,00

23

Ajustar o tempo de
ociosidade do console

para 5 minutos.

TEC

0,50

0,00

24

O layout de
particionamento do disco
deve  ser  adequado
(/boot, /, /home, /usr,

/var, /tmp etc).

TEC

0,50

0,00

25

Desabilitar desligamento

do  computador  via

CTRL+ALT+DEL.

TEC

0,50

0,00
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Firewall Netfilter - Tipo Tipo |, | Custo Investi- Im-
controles do sistema mple- Prob. | pac- |Risco
: . ame- | vein- | | estim. mento P
operacional Linux ) estim. to
tado
HH,
# Controle AL HE) (R$) Nivel | Nivel | Nivel
Remover o ambiente
grafico se ele ndo for
26 |estritamente  necessario| 9 | TEC S 0,50 0,000 M A -
ao funcionamento de
alguma aplicacio.
Habilitar o registro de
eventos de uso do
27| 9 | TEC S 0,50 0,00f B M -
sistema (sysstat -
comando sar).
Habilitar o sticky bit nos
28 |diretoérios publicos (/tmp| 9 | TEC S 0,50 0,00f M M -
por exemplo).
Remover o suporte aos
29 |arquivos  .rhosts do| 9 | TEC S 0,50 0,000 M A -
PAM.
Restringir o acesso ao
agendador de tarefas
30 9 | TEC S 0,50 0,00 B M -

(cron e at) apenas aos

usuarios autorizados.
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Firewall Netfilter -
controles do sistema

operacional Linux

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

31

Definir e habilitar senha
no  gerenciador  de
inicializagao

(GRUB/Lilo) para
restringir o acesso ao

modo monousuario.

TEC

0,50

0,00

32

Garantir que ndo haja
nenhuma conta de
usuario ativa com senha

nula.

TEC

0,50

0,00

33

Os diretorios dos
usuarios (/home) devem
possuir atributos 0750 ou

mais restritivos.

TEC

0,50

0,00

34

Ajuste a mascara padrdo
de criacdo de arquivos €
diretérios para 0770 (ndo

acessiveis globalmente).

TEC

0,50

0,00

35

Desabilitar a geragdo de
core  dumps  quando

programas sdo abortados.

TEC

0,50

0,00

36

Desabilitar o shell de
todas as contas de

sistema (servigos).

TEC

1,00

0,00
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15.1.2 Resumo dos riscos

A Tabela 125 (Firewall Netfilter: riscos por intensidade) e a Figura 64 resumem a

quantidade de riscos a qual o firewall esté sujeito.

Tabela 125: Firewall Netfilter: riscos por intensidade

Nivel Ocorréncias %
A | Alto 0 0,00
M | Médio 1 11,11
B | Baixo 8 88,89

Firewall - IPTables
Riscos por intensidade

Qcorrencias

O = M) W o= @ o~ aD

Alto Médio Baixo
Intensidade do risco

Figura 64: Firewall Netfilter: riscos por intensidade

/

Os riscos identificados para o firewall sdo, na sua totalidade, de caracteristicas
tecnologicas, conforme pode ser observado na Tabela 126 (Firewall Netfilter: riscos por tipo

de vulnerabilidade) e Figura 65.
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Tabela 126: Firewall Netfilter: riscos por tipo de vulnerabilidade

Firewall

Resumo dos riscos por tipo de vulnerabilidade

Ocorréncias
Risco
AMB HUM TEC
A Alto 0 0 0
M Médio 0 0 1
B Baixo 0 0 8

Firewall - IPTables
Riscos portipo de vulnerabilidade

W AMB
H HUmM
OTEC

B —

Alta Médio Baixo

Oeorréncias
O = M W & M m -0

z

Intensidade do risco
Figura 65: Firewall Netfilter: riscos por tipo de
vulnerabilidade

15.1.3 Conformidade com os controles

A conformidade com os controles de seguranca do firewall ¢ apresentada na Tabela 127

(Firewall Netfilter: conformidade com os controles) e o grafico, na Figura 66.
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Tabela 127: Firewall Netfilter: conformidade com os controles

Nao implementados | 9 14,75

Implementados 52 85,25

Firewall - IPTables
Conformidade com os controles

1475%

HE Mo implemen-
tados
H Implementados

85 25%

Figura 66: Firewall Netfilter: conformidade com os
controles

15.1.4 Investimentos necessarios

A Tabela 128 (Firewall Netfilter: custo estimado para mitigar/controlar os riscos)
apresenta uma estimativa dos recursos financeiros necessarios para o tratamento dos riscos

encontrados no firewall.
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Tabela 128: Firewall Netfilter: custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total
(RS) (estimado) (RS)

Custo estimado 70,00 24,50 1715,00

Investimento

A Tabela 129 (Firewall Netfilter: custos por intensidade do risco) apresenta uma
estimativa dos recursos financeiros necessarios para o tratamento dos riscos encontrados no

firewall por intensidade dos riscos.

Tabela 129: Firewall Netfilter: custos por intensidade do risco

Alto )
M Médio 560,00
Baixo 1155,00
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15.2 Servidor de Banco de Dados

O servidor de banco de dados atualmente utilizado € Oracle 91, sendo executado no
ambiente operacional Windows 2003 Server. Na primeira analise de risco, o indice de
conformidade com os controles foi de apenas 12,3%.

15.2.1 Riscos e controles

O resultado da aplicacdo do checklist de controles ¢ apresentado na Tabela 130 (Servidor

de banco de dados: controles).

Tabela 130: Servidor de banco de dados: controles

. . Im-
Tipo Tipo ImpL Custo | Investi-
Servidor de banco de dados mpte- Prob. | pac- |Risco
vuln. estim. | ™mento
ame- men- : to
y estim.
tado
‘HH,
# Controle Qe HD | (rs) Nivel | Nivel | Nivel

Versdo do software deve
ser a ultima disponivel e
1 10 | TEC S 40,00| 12000,001 A A -
compativel com 0

sistema.

Aplicar as correcdes do
2 2 | TEC S 40,00 0,00 A A -
banco de dados.

A base de dados de
desenvolvimento nao
3 2 |HUM S 8,00( 8000,00( A A -
deve conter dados de

producao.

O servidor deve ser
4 2 | TEC S 8,001 8000,00| M M -
dedicado.
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. . Im-
Tipo Tipo o Custo | Investi-
Servidor de banco de dados mpie=1 to |Prob.| pac- |Risco
vuln. estim. | 'mento
ame- men- : to
d estim.
tado
‘HH,
# Controle aca (HH) (RS) Nivel | Nivel | Nivel
Usuarios padroes de
instalacdo devem  ser
5 . 1 TEC S 0,00 0,00 A A -
removidos ou
desabilitados.
Senhas criadas durante a
6 |instalacdo (default)| 1 TEC S 4,00 0,00 A A -
devem ser substituidas.
As contas dos usuarios
7 |ISYS e SYSTEM devem| 1 TEC S 0,00 0,00 A A -
ser desabilitadas.
Adotar o principio de
8 |privilégio minimo para| 1 | TEC S 0,00 0,00f M M -
as contas de usuarios.
Senhas de conexdo ao
banco de dados devem
9 2 | TEC S 2,00 0,00f M A -
estar de acordo com a
politica.
Remover os privilégios
10 2 | TEC S 0,00 0,00 A M -
do grupo PUBLIC.
Restringir a permissao
11 [ANY somente ao grupo| 1 | TEC S 0,00 0,00 A M -

de administradores.
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. . Im-
Tipo Tipo o Custo | Investi-
Servidor de banco de dados mpie=1 to |Prob.| pac- |Risco
vuln. estim. | mento
ame- men- : to
d estim.
tado
HH,
# Controle s HD R$) Nivel | Nivel | Nivel
Parametro
12 {remote_OS _authenticati 1 |[TEC| N 1,00 0,00 B B B
on em FALSE.
Parametro
13 |remote login _passwordfi| 1 | TEC N 1,00 0,00 B B B
le em EXCLUSIVE.
O Listener deve exigir
14 |autenticagao nas| 9 | TEC S 8,00 0,00 A M -
conexoes.
Acesso fisico ao servidor
15|deve ser restrito e| 6 | TEC S 0,00 0,00 A A -
controlado.
Desabilitar ou restringir
0s dispositivos de
16 1 | TEC S 2,00 0,001 A A -
armazenamento (fita,
CD, USB).
A restauragdo do banco
de dados deve ser restrita
17 . 1 |HUM| S 8,00 0,001 A A -
e autorizada aos
administradores.
Dados armazenados em
18 | backup devem ser] 1 | TEC S 40,00 10000,00| M A -

cifrados.
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. . Im-
Tipo Tipo o Custo | Investi-
Servidor de banco de dados mpie=1 to |Prob.| pac- |Risco
vuln. estim. | 'mento
ame- men- . fo
d estim.
tado
‘HH,
# Controle Qe HID | (rs) Nivel | Nivel | Nivel

O servico DBSNMP
19 2 | TEC S 0,00 0,00] M M -
deve estar desabilitado.

Deve haver
procedimento para
20 . _ 10 | TEC| N 8,00 0,00/ B B B
verificar a liberagdo de

novas corregoes.

0] acesso remoto
(Terminal Service) deve
21 _ 1 |HUM S 4,00 0,00 A M -
ser restrito e controlados

aos administradores.

O trafego de dados do
22 |banco de dados na rede| 2 | TEC S 40,00 0,00 A A -

deve ser cifrado.

Nao permitir acesso de
23 |analistas aos dados de| 11 | TEC S 8,00 0,00 A A -

produgao.

Bloquear a execucgdo de
24 |DDL para o usuario de| 2 | TEC S 0,00 0,00 A A -

conexao da aplicacao.

Os arquivos de frace sé
25|devem ser acessiveis| 11 | TEC S 4,00 0,00 A A -
pelo DBA.
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Este ativo utiliza o sistema operacional Windows 2003 Server ¢ o checklist de controles
foi totalmente implementado, conforme demonstrado na Tabela 131 (Servidor de banco de

dados: controles do sistema operacional).

Tabela 131: Servidor de banco de dados: controles do sistema operacional

Servidor de banco de dados

. . Im-
- controles do sistema lipoiiiy ipo Custo | Tnvesti-
ol Windows 2003 b Imple-| =™ mento | Prob. | pac- |Risco
operacional Windows vuln. estim.
ame- men- ; fo
Server . estim.
ado (HH)
aca (R3)
# Controle Nivel | Nivel | Nivel

Verificar se todas
1 |particdes estio| 2 | TEC S 2,00 0,001 A A -
formatadas com NTFS.

Permitir apenas a

instalacdo de dispositivos
2 . 2 | TEC S 2,00 0,00 A A -
com drivers assinados

digitalmente.
Desabilitar 0s
compartilhamentos
3 2 | TEC S 4,00 0,00 A A -
padroes (C$, IPCS e
ADMINS).

Garantir que os logs de
eventos sejam
configurados de forma
4 |que quando atingirem| 10 | TEC S 1,00 0,00 A A -
160MB seja emitido um
aviso (e-mail ou similar)

ao administrador.




341

Servidor de banco de dados

7 . Im-
- controles do sistema Tipo | 7, ipo Custo | Investi-
I Windows 2003 p Liagitte mento | FT0D. | pac- |Risco
operacional Windows vuln. estim.
P ame- men- . 10
Server estim.
tado (HH)
aga (RY)
# Controle Nivel | Nivel | Nivel

Remover todos 0s
5 |compartilhamentos ndo| 2 | TEC S 1,00 0,00 A A -

documentados.

Definir as permissdes de
compartilhamento e
6 |NTFS seguindo a| 1 | TEC S 6,00 0,00 A A -
classificagao da

informacao.

Remover 0 acesso
7 |andnimo aos| 1 TEC S 2,00 0,00 A A -

compartilhamentos.

Garantir que o firewall
8 |local do sistema esteja| 9 | TEC S 1,00 0,00 A A -
habilitado.

Permitir autenticacao
9 1 | TEC S 1,00 0,00 A A -
somente em NTLMv2.

Garantir que a auditoria

10 1 | TEC S 1,00 0,000 A A -
esteja habilitada.
Garantir que seja
desabilitado, a

11 1 | TEC S 1,00 0,00 A A -

enumeracao andénima da

base de dados SAM.
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Servidor de banco de dados

7 . Im-
- controles do sistema Tipo | 7, ipo Custo | Investi-
I Windows 2003 p Liagitte mento | FT0D. | pac- |Risco
operacional Windows vuln. estim.
P ame- men- . 10
Server estim.
tado (HH)
aga (RY)
# Controle Nivel | Nivel | Nivel

12 | Desabilitar a conta guest. 1 TEC S 1,00 0,00 A A -

Renomear a conta do
13 1 TEC S 1,00 0,00 A A -
administrador.

A versdo mais atual do
componente  Microsoft
14 9 | TEC S 1,00 0,00 A A -
DirectX  deve estar

instalada.

O parametro do registro
RunAs deve ser
removido de todas as
15 2 | TEC S 1,00 0,00 M M -
sub-chaves da chave
HKLM\Software\Classes)

ApplID.

Desabilitar a conta de
usuario

16 |SUPPORT 388945a0, 1 | TEC S 1,00 0,00 A A -
utilizada para suporte da

Miscrosoft.

As informacdes
classificadas como
17 |criticas devem ser| 2 | TEC S 4,00 0,00 A A -
armazenadas de maneira

cifrada.
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Servidor de banco de dados

7 . Im-
- controles do sistema Tipo | 7, ipo Custo | Investi-
I Windows 2003 p Liagitte mento | FT0D. | pac- |Risco
operacional Windows vuln. estim.
P ame- men- . 10
Server estim.
tado (HH)
aga (RY)
# Controle Nivel | Nivel | Nivel

Desabilitar o autorun de
18 2 | TEC S 1,00 0,00l M M -
todos os drives.

Garantir que todas as
corregdes de seguranga
19 |disponibilizadas pelo| 2 | TEC S 8,00 0,00 A A -
fabricante estejam

instaladas.

Instalar  anti-virus e
configurar de forma que
20 ) 2 | TEC S 1,00 0,00 A A -
seja atualizado

diariamente.

Habilitar a notificacdo
automatica de novas
21 ) 2 | TEC S 1,00 0,00 A A -
correcoes criticas

disponiveis.

As permissdes NTFS
para 0 diretorio
%SystemRoot%  devem
22 |ser  configuradas de| 1 TEC S 2,00 0,00 A A -
forma a permitir acesso
apenas ao grupo

Administradores.
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Servidor de banco de dados

7 . Im-
- controles do sistema Tipo | 7, ipo Custo | Investi-
I Windows 2003 p Liagitte mento | FT0D. | pac- |Risco
operacional Windows vuln. estim.
P ame- men- . 10
Server estim.
tado (HH)
aga (RY)
# Controle Nivel | Nivel | Nivel

Garantir que o backup
23 [siga as especificagoes da| 2 | TEC S 2,00 0,00 A A -
politica de backup.

Garantir que o Windows
2003 Server seja
configurado para enviar
24 {um  e-mail para o| 10 | TEC S 2,00 0,00 A A -
administrador ~ quando
ocorrer qualquer evento

do tipo ERRO.

O recurso de geracdo do

arquivo de DUMP da
25 ' 2 | TEC S 1,00 0,00 A A -
memoria deve ser

desabilitado.

O licenciamento do
26 | Windows 2003 Server| 11 | TEC S 1,00 0,00 A A -

deve ser respeitado.

Habilitar o SYSKEY
(solicitagdo de senha
27 |para carregamento da| 2 | TEC S 1,00 0,00f B B -
base de dados SAM na

inicializagao do sistema).
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Servidor de banco de dados

. . Im-
- controles do sistema Tipo | 1, ipo Custo | Investi-
o Windows 2003 ; Imple-| =™ mento | PTOb- | pac- | Risco
operacional Windows vuln. estim.
ame- men- ; fo
Server estim.
tado (HH)
aca (RY)
# Controle Nivel | Nivel | Nivel
Garantir que as

28 [configuragdes de rede| 11 | TEC S 1,00 0,00/ B B -

estejam documentadas.

Configurar a prote¢ao
29 9 | TEC S 1,00 0,00 A A -
contra ataques SYN.

Configurar o namero
30 |maximo de retransmissao| 9 | TEC S 1,00 0,00 A A -
de pacotes SYN para 3.

Os logs de eventos
31 |devem ser verificados| 2 | TEC S 2,00 0,00 A A -

diariamente.

Nao armazenar as
credenciais de
32 ) 1 TEC S 1,00 0,000 M M -
autenticacdo e/ou do

NET passports.

Os hashes das senhas do

LAN  Manager ndo
33 1 | TEC S 1,00 0,00 A A -
devem ser armazenados

no SAM.

O desempenho do

Windows 2003 Server
34 ) 8 TEC S 1,00 0,000 M M -
deve ser monitorado

semanalmente.
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Servidor de banco de dados

7 . Im-
- controles do sistema Tipo | 7, ipo Custo | Investi-
I Windows 2003 p Liagitte mento | FT0D. | pac- |Risco
operacional Windows vuln. estim.
P ame- men- . 10
Server estim.
tado (HH)
aga (RY)
# Controle Nivel | Nivel | Nivel

Desabilitar o botdo de
35 2 | TEC S 1,00 0,00 A A -
shutdown do servidor.

Habilitar a exclusdo do
36 |System Page File na| 2 | TEC S 1,00 0,00 M B -

inicializagdo do sistema.

O sistema ndo deve
37 |[permitir 0 suporte| 1 | TEC S 1,00 0,00 A A -

remoto nao solicitado.

Garantir que, quando o
arquivo de auditoria
atingir  160MB,  seja
38 o ) 10 | TEC S 1,00 0,00 A A -
emitido um aviso (e-mail
ou similar) ao

administrador.

Desabilitar a instalacao
automatica de qualquer
39 2 | TEC S 2,00 0,00 A A -
componente do

Windows.

Garantir que o disco de
reparo de emergéncia do
40 _ 8 | TEC S 1,00 0,00 A A -
Windows esteja

atualizado.
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15.2.2 Resumo dos riscos

A Tabela 132 (Servidor de banco de dados: riscos por intensidade) e a Figura 67

apresentam o resumo dos riscos o qual o servidor de banco de dados esté sujeito.

Tabela 132: Servidor de banco de dados: riscos por intensidade

Nivel Ocorréncias %
A | Alto 0 0,00
M | Médio 0 0,00
B | Baixo 3 100,00

Servidor de banco de dados
Riscos por intensidade

25

15

Ocorréncias

0.5
0 /
Alto M édio Baixo
Intensidade do risco

Figura 67: Servidor de banco de dados: riscos por
intensidade

Classificando os riscos pelo tipo de vulnerabilidade, obtemos o resultado apresentado na

Tabela 133 (Servidor de banco de dados: riscos por tipo de vulnerabilidade) e Figura 68.
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Tabela 133: Servidor de banco de dados: riscos por tipo de vulnerabilidade

Servidor de banco de dados

Resumo dos riscos por tipo de vulnerabilidade

Ocorréncias
Risco
AMB HUM TEC
A Alto 0 0 0
M | Médio 0 0 0
B | Baixo 0 0 3

Servidor de banco de dados
Riscos por tipo de vulnerabilidade

3

2.5
o 2 W ANB
= B HUM
o 1.5 O TEC
3
S

0.5

0 el

Alto M édio Baixo

Intensidade dorisco

Figura 68: Servidor de banco de dados: riscos por
tipo de vulnerabilidade

15.2.3 Conformidade com os controles

A conformidade com os controles de seguranca do servidor de banco de dados ¢
apresentada na Tabela 134 (Servidor de banco de dados: conformidade com os controles) e o

grafico, na Figura 69.
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Tabela 134: Servidor de banco de dados: conformidade com os controles

Nao implementados 3 4,62

Implementados 62 95,38

Servidor de banco de dados
Conformidade com os controles
4.62%

M rao implemen-
tados
M Implemeantados

95.38%

Figura 69: Servidor de banco de dados:
conformidade com os controles

15.2.4 Investimentos necessarios

A Tabela 135 (Servidor de banco de dados: custo estimado para mitigar/controlar os
riscos) a seguir apresenta uma estimativa dos recursos financeiros necessarios para o

tratamento dos riscos encontrados no servidor de banco de dados.
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Tabela 135: Servidor de banco de dados: custo estimado para mitigar/controlar os

riscos

Valor HH | Total HH Total
(RS) (estimado) (RS)

Custo estimado 70,00 10,00 700,00

Investimento

A Tabela 136 (Servidor de banco de dados: custos por intensidade do risco) apresenta

uma estimativa dos recursos financeiros necessarios para o tratamento dos riscos encontrados

no servidor de banco de dados por intensidade dos riscos.

Tabela 136: Servidor de banco de dados: custos por intensidade do risco

Alto 0,0
M Médio 0,00
Baixo 700,00
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15.3 Servidor do sistema ERP

O servidor do sistema de ERP da M2FE contém o sistema que permite a manutengao dos
dados cadastrais de funcionarios e clientes, além dos dados referentes as compras e vendas
efetuadas e a geracdo de relatdrios financeiros e estatisticos. Como nos demais ativos, o
indice de conformidade com os controles de seguranca do servidor do sistema de ERP

encontrado na primeira analise de risco foi baixo: 10,94%.

15.3.1 Riscos e controles

O resultado da aplicacdo do checklist de controles ¢ apresentado na Tabela 137 (Servidor

ERP: controles).

Tabela 137: Servidor ERP: controles

. . Im-
S Tipo Tipo Imple- Custo | Investi- orop i
ervidor rob. | pac- | Risco

vuln. estim. | ™mento P
ame- men- : to
’ estim.
tado
'HH,
# Controle gcy HD | (rs) Nivel | Nivel | Nivel
O banco de dados do
ERP ndo pode ser
1 ' 2 |(HUM| S 32,00( 8000,00f M A -
compartilhado com
outras aplicagoes.
As senhas ndao devem ser
armazenadas pelo
2 2 | TEC S 16,00 0,00 A A -

sistema, apenas o hash

das mesmas.

Todos os arquivos da
aplicacdo ou criados pela
3 |mesma devem estar| 2 | TEC S 80,00 0,00 A M -
protegidos de acessos

ndo autorizados.
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. . Im-
Servidor ERP 12 | Tipo Imple- | 4510 et Prob Ri
ervidor rob. | pac- | Risco

vuln. estim. | mento L
ame- men- : to
d estim.
tado
‘HH,
Controle aca (HH) (RS) Nivel | Nivel | Nivel

As mudancas devem ser

analisadas e aprovadas

11 {HUM N 0,00 0,00 A A -
antes da sua

implementagao.

Documentar os controles

de seguranga, 240,0

- 11 {HUM| N 0,00 M M M

responsabilidades e 0

procedimentos.

O controle de acesso da

aplicagdo  deve  ser

2 TEC N 24,00 0,00] M A -
baseado em segregagdo

de fungoes.

Somente os responsaveis

ela seguranca poderao

p. g P 11 {HUM N 0,00 0,00 M M -

liberar acesso aos

usuarios.

O acesso a informacao,

bens e recursos devem

‘ 2 TEC N 0,00 0,00 M M -
ser restritos somente aos

usuarios autorizados.

As contas de usuarios

inativos  devem  ser| 2 | TEC N 16,00 0,00) M B B

desabilitadas.
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. . Im-
Servidor ERP 17 | Tipo Imple-| Custo | 1 Prob Ri
ervidor rob. | pac- | Risco

vuln. estim. | mento L
ame- men- : to
d estim.
tado
‘HH,
# Controle aca (HH) (RS) Nivel | Nivel | Nivel
Os procedimentos de
atualizacdo de software
10 11 {HUM| N 24,00 0,00 B B B
devem estar
documentados.
Garantir que 0s
desenvolvedores nao

11 11 | TEC N 8,00( 8000,00( B A M

tenham acesso ao
ambiente de producao.

Todas as agodes dos
usuarios devem  ser

12 . . 1 TEC N 8,00 0,00 B M B

registradas em /og (trilha
de auditoria).

As contas de usuarios
devem ser desativadas

13 [apos 3 tentativas| 1 TEC S 8,00 0,00 A A -

consecutivas de acesso
sem sucesso.
Adotar o principio de

14 |privilégio minimo para| 1 | TEC S 0,00 0,00f M M -

as contas de usuario.
A comunicagdo entre a
15 |aplicagdo e o banco de| 2 | TEC S 40,00 0,00) M A -

dados deve ser cifrada.
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. . Im-
Servidor ERP 1| Tipo Impte-| Custo | 7% Prob Ri
ervidor rob. | pac- | Risco
vuln. estim. | mento P
ame- men- : to
d estim.
tado
HH,
# Controle s HED R$) Nivel | Nivel | Nivel
O coédigo da aplicagao
16 |ndo deve ser mantido| 11 |HUM| S 8,00 0,00 A A -
junto com a aplicagdo.
Os recursos de rede (IP,
URL etc), chaves e
17 11 [HUM| S 0,00 0,001 A A -
senhas ndo podem ser
hardcoded.
Os arquivos de log
18 |devem ser rotacionados| 8 | TEC S 4,00 0,00 M M -
semanalmente.
As atividades dos
administradores  devem
19 . 8 | TEC S 16,00 0,00 B A -
ser registradas em /og e
monitoradas.
Deve ser emitido aviso
quando os /ogs estiverem
20 ‘ 1 | TEC N 8,00 0,00| B B B
a 80% da capacidade de
saturacao.
Qualquer ferramenta de
21 |auditoria devem ser de| 2 | TEC S 0,00 0,00 B M -

uso restrito aos auditores.
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Servidor ERP e Tipo Imple- Custo | mresti Prob. I;”c_- Risco
ame- | VeI | o | estim. mefzto ; pto
sado estim.
# Controle L H | (rs) Nivel | Nivel | Nivel
Verificar semestralmente
se os user IDs  sdo
22 |validos, aprovados e com| 11 |HUM S 16,00 0,000 M A -
segregacdo de fungdes
(auditoria).
Nenhuma conexao
23 |anOénima deve ser|] 9 | TEC S 0,00 0,00 A A -
permitida pela aplicacdo.
Revisar semestralmente
24 as fegras de acesso para 11 |HUM| N 16,00 0,00/ B M B
garantir que nenhuma
regra tenha sido alterada.

Este ativo utiliza o sistema operacional Windows 2003 Server e o resultado da aplicagdo

do checklist de controles para este sistema operacional ¢ apresentado na Tabela 138 (Servidor

ERP: controles do sistema operacional).
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Tabela 138: Servidor ERP: controles do sistema operacional

Servidor ERP - controles do | 1; . Im-
l Tipo Tipo Imple Custo | Investi- rob .
sistema operaciona . rob. | pac- isco
. = e~ vuln. men- estim. | mento ke
Windows 2003 Server ) estim. to
tado
(HH)

# Controle aca (RS) Nivel | Nivel | Nivel

Verificar se todas
1 |parti¢des estio| 2 | TEC S 2,00 0,00 A A -
formatadas com NTFS.

Permitir apenas a

instalacdo de dispositivos
2 _ 2 | TEC S 2,00 0,00 A A -
com drivers assinados

digitalmente.
Desabilitar 0s
compartilhamentos
3 2 | TEC S 4,00 0,00f A A -
padrdes (C$, IPC$ e
ADMINS).

Garantir que os logs de
eventos sejam
configurados de forma
4 |que quando atingirem| 10 | TEC S 1,00 0,00 A A -
160MB seja emitido um
aviso (e-mail ou similar)

ao administrador.

Remover todos 0S
5 |compartilhamentos ndo| 2 | TEC S 1,00 0,00 A A -

documentados.
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Servidor ERP - controles do | Ty, o Custo | Tnvesti- Im-

sistema operacional PO\ Imple- Prob. | pac- |Risco
: P ame- | Vel | . |estim. mento
Windows 2003 Server ; estint. to
tado
‘HH,

# Controle Qe HID | (rs) Nivel | Nivel | Nivel
Definir as permissodes de
compartilhamento e

6 |NTFES seguindo al 1 | TEC S 6,00 0,00 A A -
classificagao da
informacao.
Remover o  acesso

7 |andénimo aos| 1 | TEC S 2,00 0,00 A A -
compartilhamentos.
Garantir que o firewall

8 |local do sistema esteja| 9 | TEC S 1,00 0,00 A A -
habilitado.
Permitir autenticacao

9 1 | TEC S 1,00 0,00 A A -
somente em NTLMv2.
Garantir que a auditoria

10 . - 1 | TEC S 1,00 0,00 A A -
esteja habilitada.
Garantir que seja
desabilitado, a

11 ' 1 | TEC S 1,00 0,00 A A -
enumeragdo andnima da
base de dados SAM.

12 | Desabilitar a conta guest. 1 TEC S 1,00 0,00 A A -
Renomear a conta do

13 1 | TEC S 1,00 0,00 A A -

administrador.
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Servidor ERP - controles do

sistema operacional
Windows 2003 Server

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

14

A versdo mais atual do
componente  Microsoft
DirectX  deve estar

instalada.

TEC

1,00

0,00

15

O parametro do registro
RunAs deve ser
removido de todas as
sub-chaves da chave
HKLM\Software\Classes)
ApplID.

TEC

1,00

0,00

16

Desabilitar a conta de
usuario

SUPPORT 388945a0,
utilizada para suporte da

Miscrosoft.

TEC

1,00

0,00

17

As informacgdes
classificadas como
criticas devem ser
armazenadas de maneira

cifrada.

TEC

4,00

0,00

18

Desabilitar o autorun de

todos os drives.

TEC

1,00

0,00
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Servidor ERP - controles do

sistema operacional
Windows 2003 Server

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

19

Garantir que todas as
corregdes de seguranga
disponibilizadas pelo
fabricante estejam

instaladas.

TEC

8,00

0,00

20

Instalar  anti-virus e
configurar de forma que
seja atualizado

diariamente.

TEC

1,00

0,00

21

Habilitar a notificagdo
automatica de novas
correcoes criticas

disponiveis.

TEC

1,00

0,00

22

As permissdes NTFS
para 0 diretdrio
%SystemRoot%  devem
ser  configuradas  de
forma a permitir acesso
apenas ao grupo

Administradores.

TEC

2,00

0,00

23

Garantir que o backup
siga as especificagdes da

politica de backup.

TEC

2,00

0,00
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Servidor ERP - controles do

sistema operacional

Windows 2003 Server

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

24

Garantir que o Windows
2003 Server seja
configurado para enviar
um e-mail para 0
administrador ~ quando
ocorrer qualquer evento

do tipo ERRO.

10

TEC

2,00

0,00

25

O recurso de geracdo do
arquivo de DUMP da
memoria deve ser

desabilitado.

TEC

1,00

0,00

26

O licenciamento do
Windows 2003 Server

deve ser respeitado.

11

TEC

1,00

0,00

27

Habilitar o SYSKEY
(solicitagdo de senha
para carregamento da
base de dados SAM na

inicializag¢do do sistema).

TEC

1,00

0,00

28

Garantir que as
configuracdes de rede

estejam documentadas.

11

TEC

1,00

0,00

29

Configurar a protecdo

contra ataques SYN.

TEC

1,00

0,00
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Servidor ERP - controles do | 1; . Im-
: - Tipo Tipo Imple Custo | Investi- rop .
sistema operaciona - rob. | pac- | Risco
: & ame- vuln. men- estim. | mento e
Windows 2003 Server ; estint. to
tado
(HH)
# Controle aca (RS) Nivel | Nivel | Nivel

Configurar o numero
30 |maximo de retransmissdao| 9 | TEC S 1,00 0,00 A A -
de pacotes SYN para 3.

Os logs de eventos
31 |devem ser verificados| 2 | TEC S 2,00 0,00 A A -

diariamente.

Nao armazenar as
credenciais de
32 ' 1 TEC S 1,00 0,00 M M -
autenticacdo ¢/ou do

NET passports.

Os hashes das senhas do

LAN  Manager nao
33 1 | TEC S 1,00 0,00 A A -
devem ser armazenados

no SAM.

O desempenho do

Windows 2003 Server
34 ) 8 TEC S 1,00 0,00 M M -
deve ser monitorado

semanalmente.

Desabilitar o botdo de
35 2 TEC S 1,00 0,00 A A -
shutdown do servidor.

Habilitar a exclusdo do
36 |System Page File na| 2 | TEC S 1,00 0,00f M B -

inicializagdo do sistema.
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Servidor ERP - controles do | 1; . Im-
: - Tipo Tipo Imple Custo | Investi- rop .
sistema operaciona - rob. | pac- | Risco
: & ame- vuln. men- estim. | mento e
Windows 2003 Server ; estint. to
tado
(HH)
# Controle aca (RS) Nivel | Nivel | Nivel

O sistema ndo deve
37 |permitir 0 suporte| 1 | TEC S 1,00 0,00 A A -

remoto ndo solicitado.

Garantir que, quando o
arquivo de auditoria
atingir 160MB,  seja
38 o ) 10 | TEC S 1,00 0,00{ A A -
emitido um aviso (e-mail
ou similar) ao

administrador.

Desabilitar a instalagao
automatica de qualquer
39 2 | TEC S 2,00 0,00 A A -
componente do

Windows.

Garantir que o disco de
reparo de emergéncia do
40 _ 8 | TEC S 1,00 0,00{ A A -
Windows esteja

atualizado.

15.3.2 Resumo dos riscos

A Tabela 139 (Servidor ERP: riscos por intensidade) e a Figura 70 apresentam o resumo

dos riscos aos quais este ativo esta sujeito.
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Tabela 139: Servidor ERP: riscos por intensidade

4.5

3.4

2.4

Qcorméncias

1.5

0.5

Nivel Ocorréncias %
Alto 0 0,00
Médio 2 28,57
Baixo 5 71,43
ERP

Riscos por intensidade

Alto

Medio

Intensidade dorisco

Baixo

/

Figura 70: Servidor ERP: riscos por intensidade

Classificando os riscos pelo tipo de vulnerabilidade, obtemos o resultado apresentado na

Tabela 140 (Servidor ERP: riscos por tipo de vulnerabilidade) e Figura 71.
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Tabela 140: Servidor ERP: riscos por tipo de vulnerabilidade

Servidor ERP
Resumo dos riscos por tipo de vulnerabilidade
Ocorréncias
Risco
AMB HUM TEC
A Alto 0 0 0
M | Médio 0 1 1
B Baixo 0 2 3

ERP
Riscos por tipo de vulnerabilidade

o . mAVE
= B HUM
@ 1.5 OTEC
2
= 1

0.4

0 s

Alto Média Baixo

Intensidade do risco

Figura 71: Servidor ERP: riscos por tipo de
vulnerabilidade

15.3.3 Conformidade com os controles

A conformidade com os controles de seguranca do servidor ERP ¢ apresentada na Tabela

141 (Servidor ERP: conformidade com os controles) e o grafico, na Figura 72.
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Tabela 141: Servidor ERP: conformidade com os controles

Nao implementados 7 10,94

Implementados 57 89,06

ERP
Conformidade com os controles
10,94%

M Mao implemen-
tados
B Implementados

£9,06%

Figura 72: Servidor ERP: conformidade com os
controles

15.3.4 Investimentos necessarios

A Tabela 142 (Servidor ERP: custo estimado para mitigar/controlar os riscos) a seguir
apresenta uma estimativa dos recursos financeiros necessarios para o tratamento dos riscos

encontrados no servidor ERP.
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Tabela 142: Servidor ERP: custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total
(RS) (estimado) (RS)

Custo estimado 70,00 320,00( 22400,00

Investimento 8000,00

A Tabela 143 (Servidor ERP: custos por intensidade do risco) apresenta uma estimativa
dos recursos financeiros necessarios para o tratamento dos riscos encontrados no servidor

ERP por intensidade dos riscos.

Tabela 143: Servidor ERP: custos por intensidade do risco

Alto )
M Médio 25360,00
Baixo 5040,00




15.4 Servidor Windows Active Directory
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Na primeira analise de risco, o servidor Windows Active Directory obteve apenas 11,86%

15.4.1 Riscos e controles

de conformidade com os controles de seguranca.

O resultado da aplicacdo do checklist de controles ¢ apresentado na Tabela 144

(Windows Active Directory: controles).

Tabela 144: Windows Active Directory: controles

para todas as senhas das

contas dos dominios.

. . Im-
Tipo Tipo Il Custo | Investi-
Windows Active Directory mpte-1 to |Prob.| pac- |Risco
vuln. estim. | menio
ame- men- : to
. estim.
tado
‘HH,
Controle L HED | (ms) Nivel | Nivel | Nivel

Habilitar complexidade
de senhas na politica de

1 | TEC S 0,00 0,00 A A -
dominio conforme a
politica da empresa.
Habilitar  politica de
historico das ultimas 5

. 1 | TEC S 1,00 0,00 A A -

senhas na politica de
dominio.
Habilitar o requisito
minimo de 8 caracteres

1 | TEC S 0,00 0,00 A A -
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Master de acesso ndo

autorizado.

. . Im-
Tipo Tipo . Custo | Investi-
Windows Active Directory mpie=1 to |Prob.| pac- |Risco
vuln. estim. | mento
ame- men- : to
d estim.
tado
'HH,
Controle acda HD (R$) Nivel | Nivel | Nivel

Habilitar o  requisito
minimo de 15 caracteres

1 | TEC S 1,00 0,001 A A -
para todas as contas
administrativas.
Restringir o  acesso
remoto aos servidores
Controladores de| 1 TEC S 1,00 0,00 A A -
Dominio aos
administradores.
Documentar todos
servidores Active

2 | TEC S 8,00 0,00 A A -
Directory e  Global
catalog.
Documentar o FSMO

_ 2 | TEC S 2,00 0,00 A A -

(regras do dominio).
Garantir que todos os
Active Directories estao| 10 | TEC S 0,00 0,00 A A -
sincronizados.
Proteger o acesso ao
Active Directory Schema

1 | TEC S 0,00 0,00 A A -
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Windows Active Directory

# Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

Possuir pelo menos 2
10 servidores controladores
de dominio trabalhando

ativamente.

10

TEC

8,00

5000,00

Garantir que 0s
. servidores de Active
Directory sdo dedicados

para esta funcao.

10

TEC

0,00

0,00

As contas de servigo
devem possuir nomes
12 |longos, com alta
complexidade de senhas

e ndo podem expirar.

TEC

2,00

0,00

Garantir que 0s
administradores possuem
13 [contas separadas para as
atividades diérias e outra

para as administrativas.

TEC

1,00

0,00

Executar diariamente o
14 |backup da SAM e do

Schema Master.

TEC

1,00

0,00
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Windows Active Directory

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

15

Utilizar o servigo de
DNS integrado ao Active
Directory apenas para
hosts internos (do

dominio).

10

TEC

0,00

0,00

16

Possuir ao menos 2
habilitados
com Global Catalog na

servidores

Floresta.

10

TEC

1,00

0,00

17

Utilizar servico NTP
para sincronizagdo de
data e hora para todos os

servidores.

10

TEC

2,00

0,00

18

Documentar

procedimento de
promocao e remocgao de
controladores de

dominios.

11

TEC

0,00

0,00

19

Garantir que todas as
atualizacOes de
seguranca sejam

instaladas.

TEC

1,00

0,00
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Este ativo utiliza o sistema operacional Windows 2003 Server e o resultado da aplicagdo
do checklist de controles para este sistema operacional ¢ apresentado na Tabela 145

(Windows Active Directory: controles do sistema operacional).

Tabela 145: Windows Active Directory: controles do sistema operacional

Windows Active Directory -

. . Im-
controles do sistema lipoiiiy ipo Custo | Investi-
o Windows 2003 ; Imple-| =™ mento | PTOb. | pac- | Risco
operacional Windows vuln. estim.
ame- men- . fo
Server . estim.
ado (HH)
aca (R3)
# Controle Nivel | Nivel | Nivel

Verificar se todas
1 |parti¢des estaio| 2 | TEC S 2,00 0,00 A A -
formatadas com NTFS.

Permitir apenas a

instalacdo de dispositivos
2 . 2 | TEC S 2,00 0,00{ A A -
com drivers assinados

digitalmente.
Desabilitar 0S
compartilhamentos
3 2 | TEC S 4,00 0,00 A A -
padrdes (C$, IPC$ e
ADMINS).

Garantir que os logs de
eventos sejam
configurados de forma
4 |que quando atingirem| 10 | TEC S 1,00 0,00 A A -
160MB seja emitido um
aviso (e-mail ou similar)

ao administrador.




372

Windows Active Directory -

7 . Im-
controles do sistema Tipo Tipo Custo | Investi-
I Windows 2003 p Liagitte mento | P10b. | pac- | Risco
operacional Windows vuln. estim.
P ame- men- _ »
Server estim.
tado (HH)
aca (RS)
# Controle Nivel | Nivel | Nivel

Remover todos 0s
5 |compartilhamentos nd3o| 2 | TEC S 1,00 0,00 A A -

documentados.

Definir as permissdes de
compartilhamento e
6 |NTFES seguindo al 1 | TEC S 6,00 0,00 A A -
classificagao da

informacao.

Remover 0 acesso
7 |andénimo aos| 1 TEC S 2,00 0,00 A A -

compartilhamentos.

Garantir que o firewall
8 |local do sistema esteja| 9 | TEC S 1,00 0,00 A A -
habilitado.

Permitir autenticacao
9 1 | TEC S 1,00 0,001 A A -
somente em NTLMv2.

Garantir que a auditoria

10 1 | TEC S 1,00 0,001 A A -
esteja habilitada.
Garantir que seja
desabilitado, a

11 1 | TEC S 1,00 0,00{ A A -

enumeracao andnima da

base de dados SAM.
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Windows Active Directory -

controles do sistema

operacional Windows 2003

Server

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento
estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

12

Desabilitar a conta guest.

TEC

1,00

0,00

13

Renomear a conta do

administrador.

TEC

1,00

0,00

14

A versdo mais atual do
componente  Microsoft
DirectX  deve estar

instalada.

TEC

1,00

0,00

15

O parametro do registro
RunAs deve ser
removido de todas as
sub-chaves da chave
HKLM\Software\Classes)
ApplID.

TEC

1,00

0,00

16

Desabilitar a conta de
usuario

SUPPORT 388945a0,
utilizada para suporte da

Miscrosoft.

TEC

1,00

0,00

17

As informacgdes
classificadas como
criticas devem ser
armazenadas de maneira

cifrada.

TEC

4,00

0,00
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Windows Active Directory -

7 . Im-
controles do sistema Tipo Tipo Custo | Investi-
I Windows 2003 p Liagitte mento | P10b. | pac- | Risco
operacional Windows vuln. estim.
P ame- men- _ »
Server estim.
tado (HH)
aca (RS)
# Controle Nivel | Nivel | Nivel

Desabilitar o autorun de
18 2 | TEC S 1,00 0,00 M M -
todos os drives.

Garantir que todas as
corregdes de seguranga
19 |disponibilizadas pelo| 2 | TEC S 8,00 0,001 A A -
fabricante estejam

instaladas.

Instalar  anti-virus e
configurar de forma que
20 ) 2 | TEC S 1,00 0,001 A A -
seja atualizado

diariamente.

Habilitar a notificacdo
automatica de novas
21 ) 2 | TEC S 1,00 0,00 A A -
correcdes criticas

disponiveis.

As permissdes NTFS
para 0 diretorio
%SystemRoot%  devem
22 |ser configuradas de| 1 TEC S 2,00 0,00 A A -
forma a permitir acesso
apenas ao grupo

Administradores.
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Windows Active Directory -

controles do sistema

operacional Windows 2003

Server

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento
estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

23

Garantir que o backup
siga as especificacdes da

politica de backup.

TEC

2,00

0,00

24

Garantir que o Windows
2003 Server seja
configurado para enviar
um e-mail para o
administrador ~ quando
ocorrer qualquer evento

do tipo ERRO.

10

TEC

2,00

0,00

25

O recurso de geragdao do
arquivo de DUMP da
memoria deve ser

desabilitado.

TEC

1,00

0,00

26

O licenciamento do
Windows 2003 Server

deve ser respeitado.

11

TEC

1,00

0,00

27

Habilitar o SYSKEY
(solicitagdo de senha
para carregamento da
base de dados SAM na

inicializag¢do do sistema).

TEC

1,00

0,00
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Windows Active Directory -

. . Im-
controles do sistema Tipo | 7, ipo Custo | Investi-
| Windows 2003 ; Imple- mento | Prob- | pac- |Risco
operacional Windows vuln. estim.
P ame- men- : to
Server estim.
tado (HH)
aca (RS)
# Controle Nivel | Nivel | Nivel
Garantir que as
28 [configuracdes de rede| 11 | TEC S 1,00 0,00| B B -
estejam documentadas.
Configurar a protegao
29 9 | TEC S 1,00 0,00 A A -
contra ataques SYN.
Configurar o nuamero
30 |maximo de retransmissao| 9 | TEC S 1,00 0,00 A A -
de pacotes SYN para 3.
Os logs de eventos
31 |devem ser verificados| 2 | TEC S 2,00 0,00 A A -
diariamente.
Nao armazenar as
credenciais de
32 . 1 | TEC S 1,00 0,00f M M -
autenticacdo e/ou do
NET passports.
Os hashes das senhas do
LAN  Manager ndo
33 1 | TEC S 1,00 0,00 A A -
devem ser armazenados
no SAM.
O desempenho do
Windows 2003 Server
34 8 | TEC S 1,00 0,00f M M -

deve ser monitorado

semanalmente.
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Windows Active Directory -

controles do sistema

operacional Windows 2003

Server

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento
estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

35

Desabilitar o botdo de

shutdown do servidor.

TEC

1,00

0,00

36

Habilitar a exclusdo do
System Page File na

inicializag@o do sistema.

TEC

1,00

0,00

37

O sistema ndo deve
permitir 0 suporte

remoto nao solicitado.

TEC

1,00

0,00

38

Garantir que, quando o
arquivo de auditoria
atingir  160MB,  seja
emitido um aviso (e-mail
ou similar) ao

administrador.

10

TEC

1,00

0,00

39

Desabilitar a instalacao
automatica de qualquer
componente do

Windows.

TEC

2,00

0,00

40

Garantir que o disco de
reparo de emergéncia do
Windows esteja

atualizado.

TEC

1,00

0,00
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15.4.2 Resumo dos riscos

A Tabela 146 (Windows Active Directory: riscos por intensidade) apresenta o resumo dos

riScos aos quais este ativo esta sujeito.

Tabela 146: Windows Active Directory: riscos por intensidade

Windows Active Directory

Resumo dos riscos por intensidade

Nivel Ocorréncias %
A | Alto 0 0,00
M | Médio 0 0,00
B | Baixo 0 0,00

Classificando os riscos pelo tipo de vulnerabilidade, obtemos o resultado apresentado na

Tabela 147 (Windows Active Directory: riscos por tipo de vulnerabilidade).

Tabela 147: Windows Active Directory: riscos por tipo de vulnerabilidade

Windows Active Directory

Resumo dos riscos por tipo de vulnerabilidade

Ocorréncias
Risco
AMB HUM TEC
A Alto 0 0 0
M Médio 0 0 0
B Baixo 0 0 0
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15.4.3 Conformidade com os controles

A conformidade com os controles de seguranca do Windows Active Directory ¢

apresentada na Tabela 148 (Windows Active Directory: conformidade com os controles).

Tabela 148: Windows Active Directory: conformidade com os controles

Conformidade com os controles

Controle Qde. %
Nao implementados 0 0,00
Implementados 59 100,00
Total 59 100,00

15.4.4 Investimentos necessarios

A Tabela 149 (Windows Active Directory: custo estimado para mitigar/controlar os
riscos) a seguir apresenta uma estimativa dos recursos financeiros necessarios para o

tratamento dos riscos encontrados no Windows Active Directory.

Tabela 149: Windows Active Directory: custo estimado para mitigar/controlar os riscos

Windows Active Directory

Custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total
(RS) (estimado) (RS)
Custo estimado 70,00 0,00 0,00
Investimento 0,00
Total a ser investido 0,00
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A Tabela 150 (Windows Active Directory: custos por intensidade do risco) apresenta uma
estimativa dos recursos financeiros necessarios para o tratamento dos riscos encontrados no

Windows Active Directory por intensidade dos riscos.

Tabela 150: Windows Active Directory: custos por intensidade do risco

A Alto 0,00
M Médio 0,00
B Baixo 0,00

15.5 Servidor de arquivos

Na primeira andlise de risco, o servidor de arquivos possuia apenas 10,17% dos
controles de seguranca implementados.
15.5.1 Riscos e controles

O resultado da aplicacdo do checklist de controles ¢ apresentado na Tabela 151 (Servidor

de arquivos: controles).



Tabela 151: Servidor de arquivos: controles
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. . Im-
o ' Tipo Tipo Imple- T Investi- rob i
ervidor de arquivos rob. | pac- | Risco
4 vuln. estim. | mento ke
ame- men- : to
’ estim.
tado
‘HH,
Controle aca HH) (RS) Nivel | Nivel | Nivel

Todos 0S
compartilhamentos

2 | TEC S 8,00 0,00 M M -
devem ser
documentados.
Todos 0S
compartilhamentos 1 TEC S 2,00 0,00 M M -
devem ser ocultos.
O  mapeamento  dos
compartilhamentos deve| 2 TEC S 0,00 0,00{ B B -
ser feito via GPO.
Garantir que o IIS ndo
esteja instalado no| 2 | TEC S 0,00 0,00 A A -
servidor.
A estrutura de pastas
deve seguir 0

2 | TEC S 0,00 0,00 A A -
organograma da
empresa.
O diretério home de
cada usuario deve ter

2 | TEC N 8,00 0,00 M M M

acesso restrito ao usuario

proprietario do diretorio.
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. . Im-
o : Tipo Tipo Imple- Custo | Investi- rop i
ervidor de arquivos rob. | pac- | Risco
1 vuln. estim. | mento P
ame- men- : to
d estim.
tado
HH,
# Controle s HD R$) Nivel | Nivel | Nivel
Deve ser configurado
7 [uma quota de 1GB por| 10 | TEC S 0,00 0,001 A A -
usuario.
O contetido do diretério
publico da rede deve ser
8 o 2 | TEC S 1,00 0,00] M M -
apagado diariamente as
00h00.
Documentar todas as
9 |unidades mapeadas,| 2 | TEC S 2,00 0,00 A A -
conforme sua funcao.
Deve ser fornecida area
cifrada para
10 |armazenamento de| 2 | TEC S 8,00 0,00 A A -
arquivos  classificados
como confidenciais.
Garantir que o grupo
everyone (todos) seja
11 W_ ( ) ! 2 | TEC S 2,00 0,00 A A -
removido de todos os
compartilhamentos.
Garantir que esteja sendo
12 |cumprida a politica de| 2 | TEC S 1,00 0,001 A A -

backup.
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Servidor de arquivos

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

13

Garantir que os arquivos
compartilhados estejam
em uma particao
diferente da utilizada

pelo sistema operacional.

TEC

0,00

0,00

14

Garantir que este
servidor seja exclusivo
para  compartilhamento

de arquivos.

10

TEC

0,00

0,00

15

Garantir que todos os
arquivos de trabalho
sejam  gravados  no

servidor.

TEC

4,00

0,00

16

Habilitar o recurso de
Shadow  Copies  no
volume onde 0s
compartilhamentos estao

criados.

TEC

2,00

0,00

17

Configurar o Shadow
Copies para executar
todos os dias da semana

as 10h00 e as 15h00.

TEC

1,00

0,00
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Limitar o tamanho do
18 (Shadow  copies para| 2 | TEC S 1,00 0,00 A A -
20GB.

Auditar bimestralmente a
conformidade de
19 _ 2 | TEC S 1,00 0,00 A A -
permissoes com  as

definidas pela diretoria.

Este ativo utiliza o sistema operacional Windows 2003 Server e o resultado da aplicagdo
do checklist de controles para este sistema operacional € apresentado na Tabela 152 (Servidor

de arquivos: controles do sistema operacional).

Tabela 152: Servidor de arquivos: controles do sistema operacional

Verificar se todas
1 |particOes estio| 2 | TEC S 2,00 0,00 A A -
formatadas com NTEFS.
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Servidor de arquivos -
controles do sistema
operacional Windows 2003

Server

# Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento
estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

Permitir apenas a
instalacao de dispositivos
com drivers assinados

digitalmente.

TEC

2,00

0,00

Desabilitar 0S
compartilhamentos
padrdes (C$, IPC$ e
ADMINS).

TEC

4,00

0,00

Garantir que os logs de
eventos sejam
configurados de forma
4 |que quando atingirem
160MB seja emitido um
aviso (e-mail ou similar)

ao administrador.

10

TEC

1,00

0,00

Remover  todos 0s
5 |compartilhamentos nao

documentados.

TEC

1,00

0,00

Definir as permissoes de
compartilhamento e
6 |[NTFS seguindo a
classificacao da

informacao.

TEC

6,00

0,00
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Servidor de arquivos -

. . Im-
controles do sistema Tipo | 1, ipo Custo | Investi-
| Windows 2003 ; Imple- mento | PTOb. | pac- | Risco
operacional Windows vuln. estim.
P ame- men- : to
Server estim.
tado (HH)
aca (RY)
# Controle Nivel | Nivel | Nivel
Remover 0 acesso
7 |an6nimo aos| 1 TEC S 2,00 0,00 A A -

compartilhamentos.

Garantir que o firewall
8 |local do sistema esteja| 9 | TEC S 1,00 0,00 A A -
habilitado.

Permitir autenticacao
9 1 | TEC S 1,00 0,00 A A -
somente em NTLMv2.

Garantir que a auditoria

10 _ - 1 | TEC S 1,00 0,00f A A -
esteja habilitada.
Garantir que seja
desabilitado, a

11 1 | TEC S 1,00 0,00{ A A -

enumeracao anonima da

base de dados SAM.

12 | Desabilitar a conta guest. 1 TEC S 1,00 0,00 A A -

Renomear a conta do
13 o | TEC S 1,00 0,00 A A -
administrador.

A versao mais atual do
componente  Microsoft
14 9 | TEC S 1,00 0,00 A A -
DirectX  deve estar

instalada.




387

Servidor de arquivos -

7 . Im-
controles do sistema Tipo Tipo Custo | Investi-
I Windows 2003 p Liagitte mento | P10b. | pac- | Risco
operacional Windows vuln. estim.
P ame- men- _ »
Server estim.
tado (HH)
aca (RS)
# Controle Nivel | Nivel | Nivel

O parametro do registro
RunAs deve ser
removido de todas as
15 2 | TEC S 1,00 0,00 M M -
sub-chaves da chave
HKLM\Software\Classes)

ApplID.

Desabilitar a conta de
usuario

16 |SUPPORT 388945a0, 1 | TEC S 1,00 0,00 A A -
utilizada para suporte da

Miscrosoft.

As informacdes
classificadas como
17 |criticas devem ser| 2 | TEC S 4,00 0,00 A A -
armazenadas de maneira

cifrada.

Desabilitar o autorun de
18 2 TEC S 1,00 0,00f M M -
todos os drives.

Garantir que todas as
corregoes de seguranga
19 |disponibilizadas pelo| 2 | TEC S 8,00 0,00 A A -
fabricante estejam

instaladas.
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Servidor de arquivos -

controles do sistema

operacional Windows 2003

Server

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento
estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

20

Instalar  anti-virus e
configurar de forma que
seja atualizado

diariamente.

TEC

1,00

0,00

21

Habilitar a notificagdo
automatica de novas
corregoes criticas

disponiveis.

TEC

1,00

0,00

22

As permissdes NTFS
para 0 diretério
%SystemRoot%  devem
ser  configuradas  de
forma a permitir acesso
apenas ao grupo

Administradores.

TEC

2,00

0,00

23

Garantir que o backup
siga as especificagdes da

politica de backup.

TEC

2,00

0,00
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Servidor de arquivos -

controles do sistema

operacional Windows 2003

Server

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento
estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

24

Garantir que o Windows
2003 Server seja
configurado para enviar
um e-mail para 0
administrador ~ quando
ocorrer qualquer evento

do tipo ERRO.

10

TEC

2,00

0,00

25

O recurso de geragdo do
arquivo de DUMP da
memoria deve ser

desabilitado.

TEC

1,00

0,00

26

O licenciamento  do
Windows 2003 Server

deve ser respeitado.

11

TEC

1,00

0,00

27

Habilitar o SYSKEY
(solicitagdo de senha
para carregamento da
base de dados SAM na

inicializag¢do do sistema).

TEC

1,00

0,00

28

Garantir que as
configuragdes de rede

estejam documentadas.

11

TEC

1,00

0,00
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Servidor de arquivos -

. . Im-
controles do sistema Tipo | 7, ipo Custo | Investi-
| Windows 2003 ; Imple- mento | Prob- | pac- |Risco
operacional Windows vuln. estim.
P ame- men- : to
Server estim.
tado (HH)
aca (RS)
# Controle Nivel | Nivel | Nivel
Configurar a proteg¢ao
29 9 | TEC S 1,00 0,00 A A -
contra ataques SYN.
Configurar o namero
30 |maximo de retransmissdo| 9 | TEC S 1,00 0,00 A A -
de pacotes SYN para 3.
Os logs de eventos
31 |devem ser verificados| 2 | TEC S 2,00 0,00 A A -
diariamente.
Nao armazenar as
credenciais de
32 ‘ 1 TEC S 1,00 0,00 M M -
autenticagdo e/ou do
NET passports.
Os hashes das senhas do
LAN  Manager ndo
33 1 TEC S 1,00 0,00 A A -
devem ser armazenados
no SAM.
O desempenho do
Windows 2003 Server
34 ‘ 8 | TEC S 1,00 0,00f M M -
deve ser monitorado
semanalmente.
Desabilitar o botdo de
35 2 | TEC S 1,00 0,00 A A -

shutdown do servidor.
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Servidor de arquivos -

controles do sistema

operacional Windows 2003

Server

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento
estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

36

Habilitar a exclusdo do
System Page File na

inicializag@o do sistema.

TEC

1,00

0,00

37

O sistema ndo deve
permitir 0 suporte

remoto nao solicitado.

TEC

1,00

0,00

38

Garantir que, quando o
arquivo de auditoria
atingir  160MB,  seja
emitido um aviso (e-mail
ou similar) ao

administrador.

10

TEC

1,00

0,00

39

Desabilitar a instalacao
automatica de qualquer
componente do

Windows.

TEC

2,00

0,00

40

Garantir que o disco de
reparo de emergéncia do
Windows esteja

atualizado.

TEC

1,00

0,00
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A Tabela 153 (Servidor de arquivos: riscos por intensidade) e a Figura 73 apresentam o

resumo dos riscos aos quais este ativo esta sujeito.

Tabela 153: Servidor de arquivos: riscos por intensidade

Nivel Ocorréncias %
A Alto 0 0,00
M | Médio 1 100,00
B Baixo 0 0,00

Servidor de arquivos
Riscos por intensidade

Ocarréncias
(=]
h

Alto

/”

M édio Baixo
Intensidade do risco

Figura 73: Servidor de arquivos: riscos por

intensidade

Classificando os riscos pelo tipo de vulnerabilidade, obtemos o resultado apresentado na

Tabela 154 (Servidor de arquivos: riscos por tipo de vulnerabilidade) e na Figura 74.
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Tabela 154: Servidor de arquivos: riscos por tipo de vulnerabilidade

Servidor de arquivos

Resumo dos riscos por tipo de vulnerabilidade

Ocorréncias
Risco
AMB HUM TEC
A Alto 0 0 0
M | Médio 0 0 1
B Baixo 0 0 0

Servidor de arquivos
Riscos por tipo de vulnerabilidade

0.4
0.8
0.7

06 W AME

B HUM
0.5 OTEC
0.4

0.3

-~
L

0.1

] —

Alto Média Baixo
Intensidade dorisco

Ocorréncias

Figura 74: Servidor de arquivos: riscos por tipo de
vulnerabilidade

15.5.3 Conformidade com os controles

A conformidade com os controles de seguranga do Servidor de arquivos € apresentada na

Tabela 155 (Servidor de arquivos: conformidade com os controles) e o grafico, na Figura 75.
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Tabela 155: Servidor de arquivos: conformidade com os controles

Nao implementados 1 1,69

Implementados 58 98,31

Servidor de arquivos

Conformidade com os controles
1,609%

M Mao implemen-
tados
B Implementados

98,31%

Figura 75: Servidor de arquivos: conformidade com os
controles

15.5.4 Investimentos necessarios

A Tabela 156 (Servidor de arquivos: custo estimado para mitigar/controlar os riscos) a
seguir apresenta uma estimativa dos recursos financeiros necessarios para o tratamento dos

riscos encontrados no Servidor de arquivos.
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Tabela 156: Servidor de arquivos: custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total
(RS) (estimado)

Custo estimado 70,00 8,00 560,00

Investimento

A Tabela 157 (Servidor de arquivos. custos por intensidade do risco) apresenta uma
estimativa dos recursos financeiros necessarios para o tratamento dos riscos encontrados no

Servidor de arquivos por intensidade dos riscos.

Tabela 157: Servidor de arquivos: custos por intensidade do risco

Alto a

M Médio 560,00

Baixo
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15.6 Data center

Na primeira andlise de risco, o data center encontrava-se com 33,33% dos controles
implementados.
15.6.1 Riscos e controles

O resultado da aplicagdo do checklist de controles ¢ apresentado na Tabela 158 (Data

center: controles).

Tabela 158: Data center: controles

. . Im-
. Tipo Tipo Imple Custo | Investi- Pron .
ata center - rob. | pac- isco
vuln. estim. | mento L2
ame- men- : to
. estim.
tado
(HH)

# Controle aca (R$) Nivel | Nivel | Nivel

Remover do interior do

data center todos oS
1 |materiais ndao| 11 |HUM S 8,00 0,00f M M -

relacionados as

atividades do mesmao.

Instalar filtros de
2 |limpeza ou contra gases| 7 | TEC N 16,00| 1000,00] M M M

€ vapores.
Deve existir um
termostato exclusivo

3 |para controle de| 10 | TEC S 0,00 0,00 M M -
temperatura do data

center.
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Data center

Controle

i Tipo

vuln.
ame-

aca

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R$)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

Deve ser definido e
instalado um sistema de
refrigeracao de
contingéncia para o data

center.

4 | TEC

40,00

5000,00

O sistema de
refrigeracdo do data
center deve ser

exclusivo.

4 | TEC

0,00

0,00

Devem ser elaborados
registros de manutengao
preventiva do sistema de

ar condicionado.

4 | TEC

0,00

0,00

Instalar cameras de
CFTV externas e
internas ao data center e
armazenar as imagens

por 180 dias.

1 | TEC

16,00

1000,00

Nao permitir o acesso de
visitantes ao data center
sem prévia autorizacdao
da seguranga e sem

acompanhante.

1 |HUM

0,00

0,00
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. . Im-
. Tipo Tipo Imple Custo | Investi- roh .
ata center - rob. | pac- | Risco
vuln. estim. | mento =
ame- men- : to
d estim.
tado
‘HH,
# Controle aca (HH) (R3) Nivel | Nivel | Nivel
A porta do data center
deve ser provida de
9 ) 1 TEC N 8,00 2000,00f M M M
mecanismo de
fechamento automatico.
Os circuitos elétricos do
data center devem ser
10 | divididos e| 10 | TEC S 0,00 0,00 A A -
dimensionados
adequadamente.
Devem ser instalados
circuitos elétricos com
11 _ 8 | TEC S 0,00 0,00 A M -
tomadas suficientes para
o data center.
Devem ser instaladas
pelo menos duas
12 |unidades de Iuz de| 8 | TEC S 0,00 0,00 M B -
emergéncia no interior
do data center.
A tensdo de alimentacao
dos equipamentos do
13 8 | TEC S 0,00 0,00 A M -

data center deve ser

estabilizada.
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Devem ser instalados

no-breaks  para  os
14 ) ) 8 | TEC S 0,00 0,00 A A -
equipamentos criticos do

data center.

Nao deve haver
nenhuma identificacdo
15 1 |HUM| S 0,00 0,00 B B -
da localizagdo do data

center.

15.6.2 Resumo dos riscos

A Tabela 159 (Data center: riscos por intensidade) e a Figura 76 apresentam o resumo

dos riscos aos quais este ativo esta sujeito.

Tabela 159: Data center: riscos por intensidade

Nivel Ocorréncias %
A Alto 0 0,00
M | Médio 3 100,00

B Baixo 0 0,00
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Data center
Riscos por intensidade

Qcorréncias
[5,]

] /
Alto M édio Baixo

Intensidade do risco

Figura 76: Data center: riscos por intensidade

Classificando os riscos pelo tipo de vulnerabilidade, obtemos o resultado apresentado na

Tabela 160 (Data center: riscos por tipo de vulnerabilidade) e na Figura 77.

Tabela 160: Data center: riscos por tipo de vulnerabilidade

Data center

Resumo dos riscos por tipo de vulnerabilidade

Ocorréncias
Risco
AMB HUM TEC
A Alto 0 0 0
M Médio 0 0 3
B Baixo 0 0 0
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Data center
Riscos por tipo de vulnerabilidade

2 B AMB
W HUM
OTEC

Qcarréncias
(4]

0 —
Alto Médio Baixo

Intensidade dorisco

Figura 77: Data center: riscos por tipo de
vulnerabilidade

15.6.3 Conformidade com os controles

A conformidade com os controles de seguranca do Data center ¢ apresentada na Tabela

161 e o grafico, na Figura 78.

Tabela 161: Data center: conformidade com os controles

Conformidade com os controles

Controle QOde. %
Nao implementados 3 20,00
Implementados 12 80,00

Total 15| 100,00
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Data center
Conformidade com os controles

20,00%

W Mao implemen-
tados

B Irmplementados

80,00%

Figura 78: Data center: conformidade com os controles

15.6.4 Investimentos necessarios

A Tabela 162 (Data center: custo estimado para mitigar/controlar os riscos) a seguir
apresenta uma estimativa dos recursos financeiros necessarios para o tratamento dos riscos

encontrados no Data center.

Tabela 162: Data center: custo estimado para mitigar/controlar os riscos

Data center

Custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total

(RS) (estimado) (RS)
Custo estimado 70,00 40,00 2800,00
Investimento 4000,00
Total a ser investido 6800,00
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A Tabela 163 (Data center: custos por intensidade do risco) apresenta uma estimativa
dos recursos financeiros necessarios para o tratamento dos riscos encontrados no Data center

por intensidade dos riscos.

Tabela 163: Data center: custos por intensidade do risco

A Alto 0,00

M Médio 6800,00

B Baixo 0,00
15.7 Analise da rede

Na primeira andlise de risco, a rede possuia 35,14% dos controles de seguranca
implementados.
15.7.1 Riscos e controles

O resultado da aplica¢do do checklist de controles ¢ apresentado na Tabela 164 (Rede:

controles).



Tabela 164: Rede: controles
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. . Im-
o Tipo Tipo Imple- T Investi- rop i
ede rob. | pac- isco
vuln. estim. | mento =
ame- men- . to
’ estim.
tado
'HH,
Controle aca HH) (R) Nivel | Nivel | Nivel

O enderecamento IP
utilizado na LAN ¢| 8 |TEC S 0,00 0,00 B B -
privado (RFC1918).
O cabeamento de rede ¢é

8 |TEC S 0,00 0,00| B B -
certificado.
Devem ser utilizadas
fibras  Opticas  com
redundancia entre os| 8 |TEC S 0,00 0,00f B B -
switches de distribuicao e
o Core.
A topologia da rede deve
ser estruturada em

8 | TEC N 8,00 2000,00] B M B
formato  full mesh
(redundancia).
O protocolo STP deve
estar habilitado e

8 | TEC N 4,00 0,00| B M B
configurado
corretamente.
A rede deve ser

8 |TEC S 80,00 0,00f M A -

segmentada.
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. . Im-
o Tipo Tipo Imple- Custo | Investi- rob Ri
ede rob. | pac- | Risco
vuln. estim. | mento P
ame- men- . to
d estim.
tado
HH,
# Controle s HE) R$) Nivel | Nivel | Nivel
Deve ser utilizado switch
7 |core L3 com| 8 |TEC| N 8,00 10000,00| B A M
redundancia.
Devem ser
Implementadas ~ Access
8 8 |TEC S 40,00 0,00] M A -
Control  Lists  entre
VLANES.
Deve haver firewall entre
9 8 |[TEC| N 80,00( 15000,00f M M M
as VLANS.
Deve haver IPS em todos
10 8 |[TEC| N 80,00( 15000,00f M M M
os segmentos da LANSs.
11 [NAC esta implementado 8 |TEC| N 80,00( 15000,00( M M M
Utilizar método  de
autenticacao 802.1x com
o servico IAS do
12 | Windows 2003 8 |TEC| N 80,00( 10000,00f M M M
integrando toda a
autenticacdo ao Active
Directory.
Deve ser utilizado
13 [protocolo de roteamento| 8 |TEC| N 8,00 0,00f B B B

autenticado.
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. . Im-
o Tipo Tipo Imple- Custo | Investi- rob i
ede rob. | pac- isco
vuln. estim. | mento e
ame- men- . to
d estim.
tado
‘HH,
# Controle aca (HH) (R) Nivel | Nivel | Nivel
Deve haver sumarizagao
14 8 |TEC N 40,00 0,00/ B B B
de rotas.
Os links de dados através
15|da WAN devem ser| 8 |TEC| N 16,001 15000,00f B B B
cifrados.
Deve haver switches de
16 10 | TEC N 4,00{ 2000,00| B B B
reserva.
Os racks de distribuicao
17 |[devem possuir ventilagdo| 8 | TEC S 0,00 0,00 B M -
adequada.
Os cabeamentos
estruturados devem ser
18 8 |TEC S 0,00 0,00/ B B -
separados dos
cabeamentos elétricos
A funcdo anti-snooping
19 |deve ser habilitada nos| 8 |TEC S 4,00 0,00/ B A -
switches.
O servidor DNS deve
estar configurado
20 8 | TEC S 0,00 0,00f M A -

conforme orientacao do

fabricante.
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. . Im-
o Tipo Tipo Imple- T Investi- rob i
ede rob. | pac- isco
vuln. estim. | mento o
ame- men- . to
d estim.
tado
HH,
# Controle acda HE) (RS) Nivel | Nivel | Nivel
O parametro de
atualizacdo dindmica de
21 |zona deve estar| 8 |TEC S 0,00 0,00] M A -
habilitado no servidor
(Windows).
O DNS deve estar
22 |integrado ao  Active| 8 |TEC S 0,00 0,00) M A -
Directory.
O IPSEC deve estar
configurado na
23 ) 8 |TEC| N 16,00 0,00/ B M B
comunicacdo entre 0
ERP e o banco de dados.
Deve ser desativada a
24 (community public do| 8 |TEC| N 8,00 0,000 B B B
SNMP.
A rede sem fio ndo deve
25 8 | TEC S 0,00 0,00/ B B -
propagar o SSID.
O filtro de enderegos
MAC deve estar
26 8 | TEC S 0,00 0,00| B B -
habilitado na rede sem
fio.
A criptografia da rede
27 |sem fio deve estar no| 8 |TEC S 0,00 0,00/ B M -

modo WPA2.
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Rede

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

28

Todo dispositivo sem fio
deve utilizar método de
autenticacdo 802.1x com
o servico IAS do
Windows 2003
integrando toda a
autenticacdo ao Active

Directory.

TEC

8,00

0,00

29

Os firmwares de todos os
ativos de rede devem
estar atualizados para a

ultima versdo.

TEC

40,00

0,00

30

O sinal da rede sem fio
ndo deve propagar além
do perimetro fisico da

empresa.

TEC

0,00

0,00

31

A conexao com
dispositivos de rede sem
fio deve ser desativada
apés 15 minutos sem

uso.

TEC

8,00

0,00

32

Todos os ativos de rede
devem ter as senhas

padrao alteradas.

TEC

8,00

0,00
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gerenciados.

. . Im-
o Tipo Tipo Imple- Custo | Investi- rob i
ede rob. | pac- | Risco
vuln. estim. | mento o
ame- men- . to
d estim.
tado
HH,
# Controle s HE) R$) Nivel | Nivel | Nivel
Garantir que o ponto de
33 |acesso esta em local| 4 |TEC S 0,00 0,00/ B B -
seguro.
Servigos acessiveis
34 |externamente devem| 8 |TEC S 40,00 2000,001 A A -
estar na DMZ.
O Port Security deve
35|estar  habilitado nos| 8 |TEC| N 40,00 0,00 M M M
switches.
Deve haver um servidor
de DHCP backup para
36 8 |TEC| N 6,00 0,00 B B B
distribuicao de
enderecamento IP.
Garantir que ndo existam
37 |links externos nio| 8 |TEC S 20,00 0,00f M M -

15.7.2 Resumo dos riscos

A Tabela 165 (Rede: riscos por intensidade) e a Figura 79 apresentam o resumo dos

riscos aos quais a rede esta sujeita.



Tabela 165: Rede: riscos por intensidade

12

10

Ocorréncias
(3]

Nivel Ocorréncias %
A Alto 0 0,00
M | Médio 6 33,33
B | Baixo 12 66,67
Rede

Riscos por intensidade

Alto

Figura 79: Rede: riscos por intensidade

Médio
Intensidade do risco

Baixo

410

,_,/"

Classificando os riscos pelo tipo de vulnerabilidade, obtemos o resultado apresentado na

Tabela 166 (Rede: riscos por tipo de vulnerabilidade) e a Figura 80.
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Tabela 166: Rede: riscos por tipo de vulnerabilidade

Rede
Resumo dos riscos por tipo de vulnerabilidade
Ocorréncias
Risco

AMB HUM TEC

A Alto 0 0 0

M Médio 0 0 6

B Baixo 0 0 12

Rede
Riscos por tipo de vulnerabilidade

12

10
o B WAME
= m HUM
@ 6 OTEC
=]
S 4

0 -

Alto M édio Baixo

Intensidade dorisco

Figura 80: Rede: riscos por tipo de vulnerabilidade

15.7.3 Conformidade com os controles

A conformidade com os controles de seguranca da rede ¢ apresentada na Tabela 167

(Rede: conformidade com os controles) e o grafico na Figura 81.



Tabela 167: Rede: conformidade com os controles

Nao implementados 18 48,65

Implementados 19 51,35

Rede

Conformidade com os controles

tados

48,65% 51.35%

Figura 81: Rede: conformidade com os controles

15.7.4 Investimentos necessarios

M Mo implemean-

B Implementados

412

A Tabela 168 (Rede: custo estimado para mitigar/controlar os riscos) a seguir apresenta

uma estimativa dos recursos financeiros necessarios para o tratamento dos riscos encontrados

na rede.
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Tabela 168: Rede: custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total
(RS) (estimado) (RS)

Custo estimado 70,00 534,00( 37380,00

Investimento 84000,00

A Tabela 169 (Rede: custos por intensidade do risco) apresenta uma estimativa dos
recursos financeiros necessarios para o tratamento dos riscos encontrados na rede por

intensidade dos riscos.

Tabela 169: Rede: custos por intensidade do risco

Alto a
M Médio 90760,00
Baixo 30620,00
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15.8 Seguranca fisica

A seguranca fisica contava com 76,67% dos controles de seguranca ja implementados na
primeira analise de risco.
15.8.1 Riscos e controles

O resultado da aplicacdo do checklist de controles ¢ apresentado na Tabela 170

(Seguranga fisica: controles).

Tabela 170: Seguranca fisica: controles

. . Im-
. 7 Tipo Tipo Imple- Custo | Investi- Pron i
eguranca fisica rob. | pac- | Risco
e ¢ vuln. estim. | mento -
ame- men- : ‘0
y estim.
tado
(HH)

# Controle aca (R) Nivel | Nivel | Nivel

O perimetro externo da
empresa deve ter cerca
1 . 1 |HUM| S 0,00 0,00) B B -
com altura igual ou

superior a 2,5 metros.

Deve haver sensores de
2 |invasdo no perimetro da| 1 |HUM| N 40,00| 10000,00| B B B

empresa.

Deve  haver guarda
3 |patrimonial 24 horas| 1 |HUM S 0,00 0,00f A A -

por dia.

O perimetro externo da
empresa deve possuir
4 _ 1 |HUM| S 0,00 0,00 B B -
placa de aviso de

propriedade privada.
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. . Im-
. o Tipo Tipo Imple- Custo | Investi- rob i
eguranca fisica rob. | pac- | Risco
S ¢ vuln. estim. | mento o
ame- men- . to
d estim.
tado
HH,
# Controle A HE) R$) Nivel | Nivel | Nivel
Deve haver caes de
5 ) 1 |HUM| S 0,00 0,00] M M -
guarda treinados.
Deve existir sistema de
6 |detec¢do e combate a| 1 |AMB| S 0,00 0,00| B A -
incéndio.
As areas criticas devem
7 |possuir  controle de| 1 | TEC S 8,001 4000,00f M M -
acesso.
Devem ser elaborados
registros de manutencio
8 ' . 4 |HUM| N 4,00 0,00| B B B
preventiva do sistema de
alarme.
Deve haver cameras de
CFTV externas e
9 |internas e as imagens| 1 |HUM| S 40,00| 18000,00f M M -
devem ser retidas por
180 dias.
A brigada de incéndio
10 |deve ser treinada| 1 |(HUM| S 0,00 0,00f B A -
anualmente.
Todos os painéis de
11 |distribuicdo devem ser| 1 |HUM| S 0,00 0,00 B M -

trancados.
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. . Im-
o o Tipo Tipo Imple- Custo | Investi- rob i
eguranca fisica rob. | pac- isco
e ¢ vuln. estim. | mento e
ame- men- . to
d estim.
tado
‘HH,
# Controle aca (HH) (R) Nivel | Nivel | Nivel
Os circuitos elétricos
devem ser divididos e
12| _ 10 | TEC S 0,00 0,00 A A -
dimensionados
adequadamente.
Devem ser instalados
para-raios para a
13 |protecdo dos| 7 |AMB| S 0,00 0,00f B A -
equipamentos e do
prédio.
Deve haver uma malha
de aterramento elétrico
14 _ 8 |AMB S 0,00 0,00f M A -
para o0s equipamentos
elétricos e eletronicos.
Todas as eletro-calhas e
15 |tubulacdes metalicas| 8 [AMB| S 0,00 0,00 M A -
devem ser aterradas.
O grupo moto-gerador
16 |deve ser testado| 8 | TEC N 4,00 0,00 B M B
mensalmente.
Devem ser instaladas
unidades de luz de
17 8 | TEC S 0,00 0,00 B B -

emergéncia no interior

da empresa.
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. . Im-
o o Tipo Tipo Imple- Custo | Investi- rob i
eguranca fisica rob. | pac- isco
e ¢ vuln. estim. | mento e
ame- men- . to
d estim.
tado
‘HH,
# Controle aca (HH) (R) Nivel | Nivel | Nivel
Todos 0S circuitos
elétricos devem  ser
18 |protegidos por| 8 | TEC S 0,00 0,00 A A -
disjuntores
termomagnéticos.
Todos 0S circuitos
elétricos devem  ser
19 _ 8 |HUM S 0,00 0,00| B B -
identificados com
etiquetas legiveis.
Deve ser elaborado um
mecanismo de registro
20 o 11 |{HUM| N 8,00 0,00| B B B
de incidentes de
seguranga fisica.
Todos os  visitantes
devem ser devidamente
21 |identificados, registrados| 4 |AMB S 0,00 0,00 B A -
e portar crachd em local
visivel.
O sistema de alarme de
incéndio deve ser testado
22 4 | TEC S 0,00 0,00| B A -

mensalmente € o teste

deve ser registrado.
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Seguranca fisica

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

23

Os extintores de
incéndio  devem  ser
inspecionados

trimestralmente (com

registro).

TEC

0,00

0,00

24

O cabeamento deve ser
verificado  quanto  a
conformidade com as
normas de cabeamento

estruturado.

10

TEC

0,00

0,00

25

Todos os cabos devem
ser devidamente

identificados.

10

TEC

0,00

0,00

26

Os cabeamentos de
dados, telefonia e de
energia elétrica devem
ser instalados

fisicamente separados.

TEC

0,00

0,00

27

Os cabos de dados do
data center devem ser
instalados  diretamente
(ponto-a-ponto) sem

emendas.

TEC

0,00

0,00
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. . Im-
o o Tipo Tipo Imple- Custo | Investi- rob i
eguranca fisica rob. | pac- | Risco
e ¢ vuln. estim. | mento e
ame- men- : ‘0
d estim.
tado
(HH)
# Controle aca (R) Nivel | Nivel | Nivel

Os dutos de ar
condicionado devem ser
28 |revestidos externamente| 4 | TEC S 0,00 0,00 A A -
por material térmico e

ndao combustivel.

Os equipamentos de
refrigeracdo  instalados
externamente devem ser
29 . . 1 | TEC S 0,00 0,000 M A -
devidamente protegidos
contra acesso fisico nao

autorizado.

Os vidros da guarita de
entrada  devem  ser
30 1 [AMB| S 0,00{ 200,000 M M -
escuros ou cobertos com

pelicula protetora escura.

15.8.2 Resumo dos riscos

A Tabela 171 (Seguranga fisica: riscos por intensidade) e na Figura 82 apresentam o

resumo dos riscos relacionados a seguranga fisica.
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Tabela 171: Seguranca fisica: riscos por intensidade

Nivel Ocorréncias %
A Alto 0 0,00
M | Médio 0 0,00
B Baixo 4 100,00
Seguranca fisica
Riscos por intensidade
4
35
3
o 2.5
g 2
S 15
L
]
0.5
0
Alto Medio Baixo

Intensidade do risco

)

Figura 82: Seguranca fisica: riscos por intensidade

Classificando os riscos pelo tipo de vulnerabilidade, obtemos o resultado apresentado na

Tabela 172 (Seguranca fisica: riscos por tipo de vulnerabilidade) e a Figura 83.
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Tabela 172: Seguranca fisica: riscos por tipo de vulnerabilidade

Seguranca fisica

Resumo dos riscos por tipo de vulnerabilidade

Ocorréncias
Risco
AMB HUM TEC
A Alto 0 0 0
M Médio 0 0 0
B Baixo 0 3 1

Seguranca fisica
Riscos por tipo de vulnerabilidade

o BAMB
& 1.5 m HUN
5 OTEGC
Sy
05
0 -

Alto Medio Baixo

Intensidade do risco

Figura 83: Seguranca fisica: riscos por tipo de
vulnerabilidade

15.8.3 Conformidade com os controles

A conformidade com os controles de seguranca ¢ apresentada na Tabela 173 (Seguranca

fisica: conformidade com os controles) e o grafico, na Figura 84.



Tabela 173: Seguranca fisica: conformidade com os controles

Nao implementados 4 13,33

Implementados 26 86,67

Seguranca fisica
Conformidade com os controles

13,33%

M Mo implemean-
tados

B Implementados

86,67%

Figura 84: Seguranca fisica: conformidade com os
controles

15.8.4 Investimentos necessarios
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A Tabela 174 (Seguranga fisica: custo estimado para mitigar/controlar os riscos) a seguir

apresenta uma estimativa dos recursos financeiros necessarios para o tratamento dos riscos

encontrados.
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Tabela 174: Seguranca fisica: custo estimado para mitigar/controlar os riscos

Valor HH | Total HH Total
(RS) (estimado) (RS)

Custo estimado 70,00 56,00 3920,00

Investimento 10000,00

A Tabela 175 (Seguranga fisica: custos por intensidade do risco) apresenta uma
estimativa dos recursos financeiros necessarios para o tratamento dos riscos encontrados na

seguranga fisica por intensidade dos riscos.

Tabela 175: Seguranca fisica: custos por intensidade do risco

Alto a
M Médio 0,00
Baixo 13920,00
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15.9 Resumo executivo

Finalizada a segunda analise de risco os ativos da M2FE ainda ndo se encontram
totalmente em conformidade com os controles de seguranga, como pode ser observado na
Tabela 176 (Resumo geral de conformidade com os controles) e representado no grafico da
Figura 85. Porém, pode ser observada uma sensivel melhora na seguranca dos ativos se
comparado com o cendrio encontrado na primeira analise de risco, onde havia apenas 21%

dos controles implementados.

Tabela 176: Resumo geral de conformidade com os controles

Resumo geral de conformidade com os
controles
Controle Qde. %
Nao implementados 45 11,54
Implementados 345 88,46
Total 390 100,00

Resumo geral de conformidade
com os controles

11,54%

B MEo implemen-
tados
B Implementados

88,46%

Figura 85: Resumo geral de conformidade com os
controles de seguranca
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Na Tabela 177 (Resumo dos custos e investimentos necessarios) apresentamos o resumo

dos custos e investimentos necessarios para mitigar/controlar os riscos

ativos analisados.

Tabela 177: Resumo dos custos e investimentos necessarios

em cada um dos

Custos e investimentos estimados necessdrios para mitigar/controlar os riscos

Risco (RS)
Ativo Total (RS)
Baixo Meédio Alto
Firewall Netfilter 1.155,00 560,00 0,00/ 1.715,00
Firewall Netfilter - controles do sistema
0,00 0,00 0,00 0,00
operacional Linux
Servidor de banco de dados 700,00 0,00 0,00 700,00
Servidor de banco de dados - controles do
_ . 0,00 0,00 0,00 0,00
sistema operacional Windows 2003 Server
Servidor ERP 5.040,00| 25.360,00 0,00| 30.400,00
Servidor ERP - controles do sistema
0,00 0,00 0,00 0,00
operacional Windows 2003 Server
Servidor Windows Active Directory 0,00 0,00 0,00 0,00
Servidor Windows Active Directory -
controles do sistema operacional Windows 0,00 0,00 0,00 0,00
2003 Server
Servidor de arquivos 0,00 560,00 0,00 560,00
Servidor de Arquivos - controles do
0,00 0,00 0,00 0,00
sistema operacional Windows 2003 Server
Data center 0,00/ 6.800,00 0,00/ 6.800,00
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Custos e investimentos estimados necessdrios para mitigar/controlar os riscos

Risco (RS)
Ativo Total (RS)
Baixo Meédio Alto
Rede 30.620,00| 90.760,00 0,00{121.380,00
Seguranga fisica 13.920,00 0,00 0,00/ 13.920,00
Total (RS) 51.435,00 | 124.040,00 0,00|175.475,00

Como a seguranga ¢ um processo continuo, mesmo tendo conseguido alcancar uma

melhora na seguranca de seus ativos, a M2FE deve continuar o plano de seguranca e

implementar todos os controles de seguranga, comecando preferencialmente pelos controles

referentes aos riscos de alta intensidade, passando pelos de média e, finalmente, os de baixa

intensidade.




16 EVOLUCAO DA CONFORMIDADE AOS ITENS DE
CONTROLE

Sempre que um objeto ¢ avaliado varias vezes no decorrer do tempo, ¢ natural que se
deseje comparar os resultados destas avaliagdes de forma a obtermos alguma visualizagao da
evolucao do objeto. Com relacdo as analises de risco, podemos compara-las de varias formas.
Como o ambiente da M2FE manteve-se estdvel no periodo das andlises, isto €, ndo houve
alteracdes de processos € nem de ativos, uma forma de comparar os resultados das analises
consiste em verificar a conformidade dos ativos aos itens de controle avaliados. Esta

comparacao nos permite verificar os efeitos dos trabalhos executados.

Na Tabela 178 (Evoluc¢dao de conformidade) ¢ apresentada a evolucdo da conformidade
aos os itens de controle de seguranga de cada ativo usando como base as informagdes obtidas

nas duas analises de risco executadas.

Tabela 178: Evoluc¢ao de conformidade

Controles implementados (%)

Ativo Primeira andlise | Segunda andlise
Firewall 13,11 85,25
Banco de dados 12,31 95,38
Servidor ERP 10,94 89,06
Servidor AD 11,86 100,00
Servidor de arquivos 10,17 98,31
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Controles implementados (%)
Ativo Primeira andlise | Segunda andlise
Data center 66,67 80,00
Rede 35,14 51,35
Seguranga fisica 76,67 86,67

Pode-se constatar que houve uma melhora significativa na seguranga dos ativos, pois
todos eles tiveram um aumento no nimero de controles de seguranga implementados, como

pode ser observado, graficamente, na Figura 86, na Figura 87 e na Figura 88.

Evolugao de conformidade com itens de controle

B Sequnda andlise O Primeira andlise

Sequran;a fisica 86.67

Rede 5135

|

Data center 80,00

ﬂ

Servidor de arquivos 98 .31

Afiva

Servidar AD 100,00

@
=)
1]

Servidar ERP

Banco de dados

9,38

Firewall

85,25
”
goo 1000 2000 3000 4000 S000 wO0OC0 7000 8000 90,00 10000
Itens de contrale implementados (%)

Figura 86: Evolucao de conformidade



Evolucéo de conformidade - Itens de Controle

Banco de dados

W12 analise - ndo implementado
[l 12 analise - implementado
0022 analise - ndo implementado

Servidor ERP

[2® analise - implementado

24

18 19

12
10

Data center Rede

Figura 87: Evoluciao de conformidade: itens de controle
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200

Comparativo entre as analises de riscos

Riscos por intensidade

150 -

100 -

50 -

M Alto AR1

Médio AR1
B Baixo AR1
M Alto AR2

Médio AR2
B Baixo AR2

B

Alto AR1 Médio AR1

Baixo AR1 Alto AR2 Médio ARZ Baixo ARZ

Figura 88: Comparativo entre as analises
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Comparando-se os resultados das duas analises de riscos, observa-se que foi realizado um

trabalho muito grande para minimiza-los mas, mesmo assim, nem todos os riscos foram

mitigados, eliminados, aceitos ou transferidos. Ainda ha controles a serem implementados e,

portanto, a busca pela seguranca da informagao deve ser continua.



17 GESTAO DA SEGURANCA DA INFORMACAO

O processo de gestao da seguranca da informacdo da M2FE utiliza como base a norma
ABNT NBR ISO/IEC 27001:2006 (NBR ISO/IEC 27001, 2006).

17.1 Objetivo

A gestdo da seguranca da informacao na M2FE foi desenvolvida de forma a garantir que
os controles de seguranga utilizados estejam adequados ao negdcio da empresa e que

garantam a protecao dos ativos de informag¢do, de maneira continua.

17.2 Abordagem do processo

A gestao de seguranca da informagdao da M2FE determina que os colaboradores, de

acordo com as suas responsabilidades:

Compreendam todos os requisitos de seguranca da organizagdo e a importancia das

politicas e objetivos.

Garantam que os requisitos de seguranca definidos sejam implementados e seguidos a

fim de mitigar, controlar ou aceitar os riscos da seguranca da informagao.
Monitorem e analisem criticamente a eficiéncia do SGSI.
Proporcionem a melhoria continua do SGSI.

A M2FE adota o modelo conhecido como “Plan — Do — Check — Act” (PDCA)

conforme Figura 89.
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Figura 89: Modelo PDCA, extraido de (NBR ISO/IEC 27001, 2006)

Tabela 179: Modelo PDCA, conforme (NBR ISO/IEC 27001, 2006)

Plan  (planejar) (planejar

(0]

Estabelecer a  politica, objetivos, processos e

SGSI) procedimentos do SGSI, relevantes para a gestdo de riscos
e a melhoria da seguranga da informagdo para produzir
resultados de acordo com as politicas e objetivos globais
de uma organizagao.

Do (fazer) (implementar e|Implementar e operar a politica, controles, processos e

operar o SGSI)

procedimentos do SGSI.

Check (verificar) (monitorar e

analisar criticamente o SGSI)

Avaliar e, quando aplicavel, medir o desempenho de um
processo frente a politica, objetivos e experiéncia pratica
do SGSI e apresentar os resultados para a analise critica

pela direcao.

Act (agir) (manter ¢ melhorar o

SGSI)

Executar as ag¢des corretivas e preventivas, com base nos
resultados da auditoria interna do SGSI e da andlise critica
pela direcdo ou outra informacao pertinente, para alcancar

a melhoria continua do SGSI.
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17.3 Estabelecendo e gerenciando o SGSI

O SGSI na M2FE seguiu as etapas apresentadas a seguir.

17.3.1 Estabelecer

A primeira fase do ciclo PDCA ¢ o planejamento (Plan), no qual deve-se definir o
escopo ¢ a abrangéncia do SGSI, alinhado aos requisitos de negdécio da M2FE e da legislagao;
definir os riscos envolvidos ¢ seus critérios de avaliagdo; identificar, analisar e avaliar os
riscos € as opcdes de tratamento e controles; obter aprovacdo da dire¢do relacionada aos

riscos residuais e obter a autorizagdo para a implementagao.
As seguintes acdes devem ser estabelecidas na M2FE:
«  Deve existir um CSO respondendo diretamente a presidéncia.
- Elaborar e manter a metodologia de analise de riscos.
«  Criar o comité de seguranga.

- Definir diretrizes, politicas técnicas, politicas de uso, procedimentos, classificacdo da

informacao e padrdes de software e hardware.

- Elaborar e manter o PCN.

17.3.2 Implementar e operar

Nesta fase ¢ implementado o plano de tratamento de riscos, as acdes de gestao
necessarias, 0s recursos, as responsabilidades, os treinamentos necessarios € os programas de

conscientizacao.
As seguintes agdes devem ser implementadas na M2FE:

« Executar a andlise de riscos anualmente ou quando um processo, sistema ou ativo for

criado ou alterado.

« Treinar os colaboradores em seguranca da informagao.
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« Diretrizes e politicas de seguranga.

. Controles resultantes da analise de riscos.

17.3.3 Monitorar e analisar criticamente

Acompanhar e controlar o que estd sendo realizado, de modo a propor agdes corretivas e

preventivas no menor espaco de tempo possivel apds a deteccdo da anormalidade.
As seguintes agdes devem ser monitoradas e analisadas na M2FE:
«  Monitorar os controles especificados na analise de risco conforme metodologia.
«  Executar auditorias internas anualmente ou quando necessario.

« Acompanhar mensalmente os chamados de Help Desk para verificacao de incidentes

de seguranca.
+ Analisar mensalmente os relatdrios de incidentes reportados pelo comité de
seguranga.
17.3.4 Manter e melhorar

As melhorias identificadas nos passos anteriores devem ser implementadas no SGSI,
comunicando a todos os interessados as alteragdes ocorridas, usando como base as licoes

aprendidas e assegurando que as melhorias atinjam os objetivos pretendidos.
As seguintes agdes devem ser mantidas na M2FE:

+ Atualizar as diretrizes e politicas de seguranca conforme a validade das mesmas ou

quando definido pelo Comité de Seguranga.
« Atualizar os checklists e procedimentos técnicos anualmente ou quando necessario.
« Atualizar a metodologia de analise de riscos anualmente ou quando necessario.

+ Atualizar anualmente o programa de treinamento e conscientiza¢do de seguranca da

informacao.
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«  Comunicar todas as alteragOes aos interessados.

- Treinar e conscientizar continuamente todos os colaboradores.

17.4 Requisitos de documentacio

A documentacdo registra as decisdes do corpo técnico e diretivo; a rastreabilidade das
acdes; as diretrizes, politicas, procedimentos e controles adotados pela empresa e a
metodologia de andlise e avaliacdo de riscos, bem como todos os seus relatdrios. Toda

documentag¢do deve ser aprovada, protegida, controlada e divulgada aos interessados.
Os seguintes documentos devem ser utilizados na M2FE:
+ Carta do presidente.
« Termo de responsabilidade, compromisso e sigilo.
- Diretrizes, politicas técnicas, politicas de uso, procedimentos e padroes.
« Plano de Continuidade de Negdcio.
«  Metodologia de andlise de riscos.
«  Checklists de controles para andlise de riscos.

« Gestdo de seguranca da informagao.

17.5 Responsabilidade da dire¢ao

A direcdo da empresa esta comprometida com o SGSI garantindo os planos e objetivos,
definindo papéis e responsabilidades, comunicando a organiza¢do a importancia em atender
os objetivos da seguranga da informacdo, a conformidade com a politica de seguranga e

provendo apoio aos gestores.
As seguintes agdes sdo responsabilidade da direcdo da M2FE:

«  Contratar o CSO respondendo diretamente a presidéncia.
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+  Criar e manter o comité de seguranca.

« Prover aportes necessarios para a implementacdo dos controles identificados na

analise de riscos.
« Divulgar a carta do presidente.
« Prover recursos para aquisicdo de materiais e acessoOrios para a realizagdo dos

treinamentos em seguranga da informacao.

17.6 Auditorias

A organizagdo conduz auditorias internas do SGSI anualmente a fim de verificar se os
objetivos de controle, processos e procedimentos atendem as necessidades da organizagdo e

legislacao.
A seguinte acdo deve ser executada na M2FE:

« Avaliar anualmente ou quando necessario os procedimentos executados pelo SGSI

para verificagdo quanto a aderéncia ao negocio.



18 BENEFiICIOS ALCANCADOS COM O PLANO DE
SEGURANCA DA INFORMACAO

Apds a contratacdo do CSO e com as medidas implementadas, a M2FE conseguiu

alcancar os seguintes beneficios:
Comprometimento da diregdo com a gestdo da seguranca da informagao.
Criagao das politicas de seguranca
Classificagdo das informag¢des, melhorando a sua geréncia.
Implementagdo de rotinas de backup.
Treinamentos e conscientizacao dos colaboradores em segurancga da informagao .
Criagao do Plano de Continuidade de Negdcios.
Definicao e implementacao da analise de riscos.
Criagdo e gerenciamento de mecanismos de controle de acesso fisico e logico.
Segmentagdo da rede.
Segregagdo de funcdo nos sistemas

Gestao da seguranca da informagao
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ABNT

ACL

AD

ADSL

ARP

BIA

BSI

CFTV

COBIT

CSO

DAT

DBA

DDL

DHCP

DMZ

ACRONIMOS

Associacao Brasileira de Normas Técnicas.
Access Control List.

Active Directory.

Asymmetric Digital Subscriber Line.
Address Resolution Protocol.

Business Impact Analysis.

British Standard Institute.

Circuito Fechado de Televisao.

Control Objectives for Information and related Technology.
Chief Security Officer.

Digital Audio Tape.

Database Administrator.

Data Definition Language.

Dynamic Host Configuration Protocol.

Demilitarized Zone.



DNS

DSL

DVR

ERP

FSMO

FTP

GB

GNU

GPO

GRUB

IAS

ICMP

IEC

IIS

IP

IPS

IPSEC

ISO

LAN

MAC

MHz

Domain Name System.

Digital Subscriber Line.
Digital Video Recorder.
Enterprise Resource Planning.
Flexible Single-Master Operation.
File Transfer Protocol.
Gigabyte

GNU's Not Unix.

Group Police.

GRand Unified Bootloader.
Internet Authentication Service.

Internet Control Message Protocol.

International Electrotechnical Commission.

Internet Information Services.
Internet Protocol.
Intrusion Prevention System.

Internet Protocol Security.

International Organization for Standardization.

Local Area Network.
Media Access Control.

Megahertz.
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MPLS

NAC

NBR

NFS

Nodev

Noexec

Nosuid

NTFS

NTP

PAC

PAM

PCN

PCO

PCP

PDCA

PRD

QoS

RAM

RFC

RTO

SAM

Multiprotocol Label Switching.
Network Admission Control.
Norma Brasileira

Network File System.

No device.

No execute.

No Set User ID.

New Technology File System.
Network Time Protocol.

Plano de Administragdo de Crise.
Pluggable Authentication Modules.
Plano de Continuidade dos Negocios.

Plano de Continuidade Operacional.

Planejamento e Controle da Producao.

Plan, Do, Check, Act.

Plano de Recuperagdo de Desastres.
Quality of Service.

Random Access Memory.

Request For Comments.

Recovery Time Objective.

Security Accounts Manager.
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SGID

SGSI

SI

SLA

SSH

SSID

STP

SUID

TCP/TP

TI

URL

USB

VLAN

VoIP

VPN

WEB

WPA

Set Group ID.

Sistema de Gestdo da Seguranga da Informagao.
Seguranga da Informacao.

Service Level Agreement.

Secure Shell.

Service Set Identifier.

Spanning Tree Protocol.

Set User ID.

Transmission Control Protocol / Internet Protocol.
Tecnologia da Informagao.

Uniform Resource Locator.

Universal Serial Bus.

Virtual Local Area Network.

Voice over Internet Protocol.

Virtual Private Network .

WWW (World Wide Web).

Wi-Fi Protected Access.
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NET passports

Access Control List

Active Directory

Active Directory Schema
Master

ActiveX

Address Resolution Protocol

Agendador de tarefas

GLOSSARIO

Autenticagdo Unica que usa o endereco de e-mail para
fornecer acesso personalizado a servigos e sites habilitados

para o Passport.
Lista de controle de acesso.

Implementacdo de servigo de diretério no protocolo LDAP
que armazena informagdes sobre a rede de computadores e as

disponibiliza a usuarios e administradores da rede

Controla todas as atualizagdes no Schema que contém a lista
master de classes de objetos e atributos que sdo usados

para a criagdo de objetos como usudrios, impressoras etc.

E um conjunto de tecnologias (software) criado pela
Microsoft para facilitar a integracdo entre diversas

aplicacoes.

Protocolo de resolugdo de enderego. E um protocolo usado

para encontrar um endereco da camada de enlace de rede.

E um software que permite agendar a execugdo de tarefas

(softwares) em data e horarios pré-estabelecidos.



Agente de ameaca

Ameaca

Anti-snooping

Apache

Assinatura digital

Asymmetric Digital

Subscriber Line

Ativo

Backup

Banner

Broadcast

BS 25999
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Intengdo e método que visa explorar intencionalmente uma
vulnerabilidade; ou situagdo e método que pode

acidentalmente disparar uma vulnerabilidade.

Potencial de um agente da ameaca explorar uma
vulnerabilidade especifica, acidental ou

intencionalmente.

Técnica que impede a leitura e decodificagdo da informacao

em transito.

Servidor HTTP web livre.

,

E processo de associar uma mensagem a uma entidade
provendo autenticagdo, integridade e nado-repudio. A

assinatura digital prova a origem da mensagem.

E um formato de DSL, uma tecnologia de comunicagdo de
dados que permite uma transmissdo de dados mais rapida

através de linhas de telefone do que por modem.
E qualquer bem que possua algum valor para a empresa.

Copia dos dados em outro local de forma que os mesmos

possam ser recuperados em caso de desastre.

Mensagem apresentada por softwares durante o acesso de um

cliente ou em determinadas situagdes.

Uma mensagem enviada para todos os dispositivos que estao

no mesmo segmento de rede.

Norma Britanica para Gestdo da Continuidade do Negocio.



Business Impact Analysis

Cavalo de troia

Chat
Checklist

Chief Security Officer

CISCO 10S

COBIT

Colaboradores

Cold-Site

Community public

Conexio anonima

Confidencialidade
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Processo de analise utilizado para revelar os impactos
empresariais resultantes da paralisagdo de um processo
critico por um periodo que exceda o tempo maximo

permissivel.

Programa, normalmente recebido sob o pretexto de outro
objetivo (por exemplo um cartdo virtual), que além de
executar fungdes para as quais foi aparentemente projetado,
também executa outras fung¢des, normalmente maliciosas e

sem o conhecimento do usuario.
Aplicagao de conversagao em tempo real.
Lista contendo itens a serem verificados.

Profissional responsavel pela seguranca da empresa, sendo
responsavel pelo desenvolvimento, implementacdo e
gerenciamento das estratégias e programas de seguranca da

corporagao.
Sistema operacional da CISCO.

E um guia de boas praticas apresentado como framework,

dirigido para a gestdo de tecnologia de informagao.
Funcionarios, estagiarios e prestadores de servigos.

Alternativa de contingéncia a partir de um ambiente com os

recursos minimos de infraestrutura e telecomunicagdes.

Uma string utilizada pelo agente SNMP para identificar que

tipo de dados um agente SNMP vai ter acesso.
Conexao que ndo exige autenticagao.

Propriedade de manter a informacdo a salvo de acesso e

divulgacao ndo autorizados.



Controle de acesso

Core dump

Cracker

Data center

Data Definition Language

Database Administrator

Debian

Demilitarized Zone

Digital Subscriber Line

Digital Video Recorder
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Mecanismo que permite ou nega 0 acesso a um recurso.

A acdo de determinados sinais enviados pelo sistema
operacional ou pelo usudrio a um programa em execucao
causam a finalizagdo do programa produzindo um core
dump, que € uma arquivo contendo a imagem da memoria do

processo no instante da sua finalizagao.

Individuo que quebra um sistema de seguranga, de forma

ilegal e sem ética.

Local onde sdo concentrados os computadores, sistemas e
softwares responsaveis pelo processamento de dados de uma

empresa ou organizagao.

Linguagem utilizada para a defini¢do de estruturas de dados

em bancos de dados.
Administrador de banco de dados.

E simultaneamente o nome de uma distribuicio ndo
comercial livre (gratuita e de codigo fonte aberto) de
GNU/Linux (amplamente utilizada) e de um grupo de

voluntarios que a mantém.

Zona Desmilitarizada (DMZ). A DMZ ¢ uma rede situada
entre uma rede confiavel e uma rede ndo confidvel. A
aplicacao tipica da DMZ ¢ coloca-la entre uma rede local e a
Internet. Sua fungao ¢ manter todos os servicos que possuem

acesso externo separados da rede local.

Familia de tecnologias que fornecem um meio de transmissao

digital de dados, aproveitando a propria rede de telefonia.

Sistema de gravagdo de video.



Disaster Recovery Institute

International

Disponibilidade

Domain Name System

Download

Driver

Dynamic Host

Configuration Protocol

e-learning

E-mail

Enterprise Resource

Planning
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Instituto de capacitagdo e formacdo de profissionais em
continuidade de negocios e recuperagdo de desastres com

base em Washington.

Propriedade que garante que a informacgdo esteja sempre
disponivel para o uso legitimo, ou seja, por aqueles usuarios
autorizados pelo proprietario da informag@o, no momento em

que for requisitada.

Sistema de gerenciamento de nomes hierarquico e distribuido
utilizado para traduzir nomes de hosts em seus respectivos

enderecos de rede (IP).

E a transferéncia de dados de um computador remoto para

um computador local.

Programa utilizado para realizar a interface entre o hardware

e o sistema operacional.

Protocolo de servico TCP/IP que oferece configuracao
dinamica de terminais, com concessao de enderecos IP de
host e outros parametros de configuragdo para clientes de

rede

Ensino a distancia que possibilita a auto-aprendizagem, com
a mediacdo de recursos didaticos sistematicamente
organizados, apresentados em  diferentes  suportes
tecnologicos de informagdo, utilizados isoladamente ou

combinados, e veiculado através da internet.
Correio eletronico.

Sistemas de informagdes que integram dados e processos de

uma organiza¢ao em um Unico sistema.



Firewall

Firmware

Flag

Flexible Single-Master

Operation

Freeware

Full mesh

Gateway

Global catalog

GNU's Not Unix

GNU/Linux

448

Dispositivo de uma rede de computadores que tem por
objetivo aplicar uma politica de seguranga a um determinado

ponto de controle da rede.

I3

E o conjunto de instrugdes operacionais programadas

diretamente no hardware de um equipamento eletrénico.

E um mecanismo logico que funciona como um sinalizador e
¢ utilizado normalmente em sistemas para indicar se um

recurso do esta ou ndo habilitado.

Regras configuradas no AD (Active Directory) usadas para

prevenir conflitos na replicacdo dos dados do AD.

E qualquer programa de computador cuja utilizagdo ndo

implica o pagamento de licengas de uso ou royalties.

Arquitetura de rede na qual cada ponto ¢ capaz de encontrar
qualquer outro ponto diretamente através de uma conexao

ponto-a-ponto fisica ou de um circuito logico.

Um dispositivo intermediario que se destinada a interligar
redes, separar dominios de colisio ou mesmo traduzir

protocolos.

Repositério de dados distribuido que contém parte de cada

objeto de cada dominio de uma floresta do Active Directory.

Projeto langado em 1984 para desenvolver um sistema
operacional completo compativel com Unix e de livre

utilizagao.

Sistema operacional que segue o padrdo Unix constituido
pelo kernel (nucleo) Linux adicionado das ferramentas GNU.
Este sistema operacional ¢ desenvolvido por centenas de

programadores ao redor do mundo.



Grand Unified Bootloader

Group Police

Grupo wheel

Zuest

Hardcoded

Hardening

Hash

Home banking

Host
IEEE 802.1x

Integridade
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Multi-carregador de sistema operacional que, ao ser instalado
no computador, permite que o usudrio selecione o sistema

operacional instalado no computador a ser iniciado.

Recurso de configuracdo utilizado em sistemas Windows que
permite a atribuicdo de regras de configuragcdes de maneira

automatica.

Grupo de usuarios do Linux. Normalmente os usuarios
participantes do grupo wheel possuem algum acesso

administrativo.
Conta de usuario visitante.

Sdo parametros fixos escritos diretamente no cédigo da
aplicagdo sem a possibilidade de alteragdo na inicializa¢ao do

programa.

Processo de mapeamento das ameagas, mitigacao dos riscos e

execugao das atividades corretivas em um ativo de rede.

Fun¢do computacionalmente eficiente que mapeia cadeias
bindrias de tamanho arbitrario para cadeias bindrias de

tamanho fixo qualquer.

Nome dado ao acesso aos servi¢os bancarios efetuados

remotamente, pela Internet.
Maquina ou computador conectado a uma rede.
Mecanismo de autenticagdo para dispositivos em rede.

A exatiddo ou completeza do estado da informagdo no

momento de sua geracdo e resgate.



Internet

Internet Authentication

Service

Internet Control Message

Protocol

Internet Information

Services

Internet Protocol

Intranet

IP Forward
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Conglomerado de redes que interligam computadores em
uma mesma rede, permitindo o acesso a informagdes e todo

tipo de transferéncia de dados.

Implementacdo da Microsoft do servico RADIUS para
Windows Server 2003. Este servico implementa a
autenticacdo de conexdo centralizada para vdrios tipos de
acesso, incluindo redes sem fio e conexdes VPN. O IAS
também pode operar como um proxy para 0 Servigo
RADIUS, repassando as mensagens de autenticagdo para

outros servidores.

Protocolo integrante da suite de protocolos TCP/IP utilizado
para envio de mensagens de controle da rede, tais como
controle de fluxo, deteccdo de destinos nao encontrados,
redirecionamento de rotas ¢ verificacdo da existéncia de

hosts na rede.

Servidor web criado pela Microsoft.

Protocolo definido pela RFC791 que tem por objetivo
interconectar redes de computadores fim-a-fim. Representa a
camada trés do modelo OSI e ¢ um protocolo enderecado e

roteavel. E o protocolo utilizado na Internet.

O conceito € 0 mesmo da Internet, mas o acesso nao € aberto,
ou seja, apenas pessoas autorizadas podem acessar uma
intranet. Normalmente, ¢ usada por empresas ou instituigoes

para comunicagdo entre os seus colaboradores.

Nome dado ao processo de transferéncia de pacotes de uma
interface para outra num host com multiplas interfaces de

rede.



IPSec

Netfilter

ISO/IEC 17799:2005

LAN Manager

Lenny

Listener

Log

Media Access Control
Address
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Protocolo de seguranca IP ¢ uma extensdo do protocolo IP.

Filtro de pacotes implementado no kernel do GNU/Linux. O
programa executado no espaco do usuario utilizado para
administrar as regras de filtragem de pacotes do sistema
operacional GNU/Linux ¢ chamado IPTables. Muitas vezes,
o termo [PTables ¢ utilizado como sinénimo de filtro de
pacotes do GNU/Linux, porém, a rigor, o filtro de pacotes
propriamente dito ¢ implementado no kernel e é o Netfilter,
enquanto que [PTables ¢ a ferramenta utilizada para
administrar as regras do filtro de pacotes do kernel
(Netfilter).

Norma Brasileira, Tecnologia da Informacao — Técnicas de
Seguranga — Codigo de Pratica para a gestdo da seguranga

da informacao.
Sistema operacional de rede, desenvolvido pela Microsoft.

Codinome da versdo 5.0 do sistema operacional Debian
GNU/Linux.

Processo executado em um host que atende conexdes
recebidas e as repassa para um processo especifico. No caso
especifico do sistema gerenciador de banco de dados Oracle,
listener ¢ o nome de um componente do sistema que aguarda
conexdes numa determinada porta (1521 por padrdo) e

repassa as conexdes para o componente de baco de dados.
Registro de eventos em um sistema de computadores.

Numa rede local, o endereco MAC define o endereco fisico
do dispositivo conectado a rede. Numa rede FEthernet,

corresponde ao endereco Ethernet.



Midias removiveis

Multiprotocol Label
Switching

Myspace

NBR ISO/IEC 27001:2006

Network Admission Control

Network File System

Network Time Protocol

New Technology File
System

Notebook

NTLMv2

Orkut

452

Unidades de armazenamento facilmente destacaveis do
computador, tais como fitas, flash disks, discos removiveis,

CDs e DVDs.

O MPLS (Multiprotocol Label Switching) ¢ um protocolo de
roteamento baseado em pacotes rotulados, no qual roétulo
representa um indice na tabela de roteamento do préximo
roteador. Pacotes com o mesmo rotulo e mesma classe de
servico sdo distinguiveis entre si e por isso recebem 0 mesmo

tipo de tratamento.

Servico de rede social que utiliza a [Internet para
comunicagdo online através de uma rede interativa de fotos,

blogs e perfis de usuério.

Norma Brasileira para Sistemas de Gestao de Seguranca da

Informagao - Requisitos.
Controle de acesso a rede local.

Sistema de arquivos utilizado para compartilhar arquivos

entre computadores conectados através de uma rede.
Protocolo para sincronizagdo de hora.

Sistema de arquivos padrdo para sistemas operacionais

Microsoft.
Computador portatil.

Sistema de autentica¢do para acesso a compartilhamentos de

arquivos.

Uma rede social filiada ao Google.



Pluggable Authentication
Modules

Plugin

Politica de Seguranca da
Informacao

Ponto de acesso

Portmap

Proxy

Quality of Service
Rack

Random Access Memory

Recovery Time Objective
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Em ambientes Unix e Linux, sao moddulos plugaveis ao
sistema que permitem a adicdo de novos mecanismos de

autenticacao.

Programa de computador que serve normalmente para
adicionar fungdes a outros programas maiores, provendo

alguma funcionalidade especial ou muito especifica.

E um conjunto de diretrizes que tém por objetivo proteger a

informacgao e disciplinar o seu uso.

Dispositivo que atua como como ponte entre uma rede sem

fio e uma rede tradicional.

Servigo gerenciador de RPC (Remote Procedure Call) usado
para mapear um numero de servico RPC especifico que um
cliente esta solicitando acesso e a porta do servigo na qual o

servigo esta efetivamente operando.

Servidor que atende a requisigdes repassando os dados a

outros servidores.
Qualidade do servigo.
Estrutura geralmente metalica que hospeda os ativos de rede.

Memodria de acesso aleatorio. E neste tipo de memoria que os

programas de computador sdo carregados e executados.

Quando o assunto ¢ continuidade do negocio, Recovery Time
Objective ¢ o tempo maximo no qual um processo de negocio
deve ser restaurado apds a ocorréncia de um desastre de
forma a evitar consequéncias inaceitaveis associadas a quebra

da continuidade do negdcio.



Red Hat Advanced Server

Red Hat Enterprise Linux

Request For Comments

RFC1918

Risco

Roteador

Schema Master

Secure Shell

Security Accounts Manager

Security Officer
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Sistema operacional GNU/Linux desenvolvido pela empresa

Red Hat.

Sistema operacional GNU/Linux desenvolvido pela empresa

Red Hat.

Documentos publicado através do [Internet Society ou da
Internet Engineering Task Force (IETF), sendo que alguns
deles acabam por tornar-se padrdes. Tipicamente, as RFCs
tratam de assuntos relacionados a Intermet ou a pilha de

protocolos TCP/IP.

RFC sobre a atribuicdo de enderecos privados para a

Internet.

E a probabilidade de um evento ocorrer e as suas

consequéncias.

Equipamento usado para fazer a comutacdo de protocolos, a
comunicacdo entre diferentes redes de computadores
provendo a comunicagdo entre computadores distantes entre
si.

Parte central do Active Directory, composto de objetos e

atributos que modelam o Active Directory.

E simultaneamente, um programa de computador ¢ um
protocolo de rede que permite a conexdo com outro

computador na rede usando um canal cifrado.

Banco de dados de usuarios dos sistemas operacionais

Windows.

Principal responsavel por questdes relacionadas com a

seguranga de uma organizagao.



Senha

Service Level Agreement

Service Set ldentifier

Set Group ID

Set User ID

Shadow Copies

Shareware

Shutdown

Software
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Frase, palavra-chave ou conjunto de caracteres utilizado para
identificar o usudrio ou sistema perante outro sistema, de

forma a garantir-lhe ou nao o acesso.

E um documento formal, negociado entre as partes, na
contratacdo de um servigo de TI ou telecomunicagdes que
tem por objetivo especificar os requisitos minimos aceitaveis
para o servico proposto. O ndo cumprimento do SLA implica
penalidades, estipuladas no contrato, para o provedor do

Servico.
Conjunto de caracteres que identificam uma rede sem fio.

Atributo de um arquivo (ou programa), normalmente
utilizado em sistemas operacionais Unix e Linux, que indica
que o arquivo deve ser executado com os mesmos direitos do

grupo do arquivo, e ndo do usuario que o executou.

Atributo de um arquivo, normalmente programa, utilizado
em sistemas operacionais Unix e Linux, que indica que o
programa deve ser executado com os mesmos direitos do

dono do arquivo, e ndo com os do usudrio que o executou.

Copia dos arquivos compartilhados em rede controlado por

versao.

Programa de computador disponibilizado gratuitamente por
um periodo determinado de tempo e muitas vezes com
funcionalidades limitadas. Terminado o periodo de uso
gratuito, normalmente o usudrio ¢ requisitado a pagar para

acessar a funcionalidade completa.
Processo de desligamento de um ativo.

Programa de computador.



Spam

Spanning Tree Protocol

Sticky bit

Switch

SYN

Syncookies

Synflood

SYSKEY
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E o termo usado para referir-se aos e-mails nao solicitados.

Protocolo para equipamento de rede que permite resolver

problemas de /oop em redes comutadas.

Atributo especial de arquivo utilizado em sistemas
operacionais Unix e Linux que antigamente era utilizado em
determinados programas executdveis para informar ao
sistema operacional que mantivesse uma imagem do
programa em memoria apdés o término do mesmo. Esta
capacidade melhorava a resposta do sistema em chamadas
subsequentes do programa pois eliminava a fase de
carregamento do programa do disco. Esta caracteristica era
utilizada em programas grandes que demoravam muito para
carregar ou em programas executados com muita frequéncia.
O uso de modernas técnicas de memoria virtual tornaram

desnecessario o uso desta caracteristica.

Dispositivo utilizado em redes locais de computadores para

encaminhar frames entre os diversos nos.

Flag de um pacote TCP utilizado no processo de

estabelecimento de uma conexao.

Técnica utilizada para reduzir os efeitos de ataques do tipo

Synflood.

E uma forma de ataque de negacdo de servi¢o na qual o
atacante envia para o computador vitima uma grande
quantidade de pacotes TCP de inicio de conexdao (SYN) de

forma a esgotar os recursos do sistema.

Utilitario usado para proteger a base de dados do SAM.



System Page File

Tabela ARP

Transmission Control

Protocol / Internet Protocol

Terminal Service

Topologia da rede

Uniform Resource Locator

Universal Serial Bus

Upload

Uniform Resource Locator

Virtual Local Area Network

Virus
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Arquivo utilizado para armazenar paginas de memodria RAM
utilizada pelos processos que ndo estdo em execugdo no

momento.

Tabela que contém o mapeamento de enderegos IP e
enderecos MAC.

E um conjunto de protocolos de comunicacdo entre

computadores em rede.

Servico do Windows Server que permite acessar um servidor

ou computador remotamente.
Layout fisico e o meio de conexdo dos dispositivos da rede.

Conjunto de caracteres utilizado para identificar um recurso

disponivel na Internet.
Permite a conexao de periféricos no computador.

E a transferéncia de dados de um computador local para um

computador remoto.

E um tipo de URI que indica onde um recurso esta disponivel
e como ele deve ser acessado. Por exemplo a URL
http://kernel.org indica que o servico desejado deve ser

acessado no servidor kernel.org usando o protocolo HTTP.
Rede logicamente independente.

Programa desenvolvido para alterar a forma como o
computador opera, sem a permissdo ou conhecimento do
usudrio. E capaz de se propagar, inserindo coOpias de si

mesmo e se tornando parte de outros programas.
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Voice over Internet Protocol Voz sobre IP (Voice over Internet Protocol). Roteamento de

Vulnerabilidade
Web Application

Wi-Fi Protected Access

Wireless

Worm

conversagdo humana usando a Internet ou qualquer outra
rede de computadores baseada no Protocolo de Internet,
tornando a transmissdo de voz mais um dos servigos

suportados pela rede de dados.
Falha em um sistema que pode ser explorada.
Aplicagao desenvolvida para o ambiente Web.

Protocolo de seguranca para redes sem fio desenvolvido para
substituir o protocolo WEP devido as suas falhas de

seguranga.
Rede sem fio.

Codigo malicioso que se dissemina criando copias funcionais

de si mesmo (ou de partes de si mesmo) em outros sistemas.



A ANEXOS



A.1 POLITICAS DE SEGURANCA

A.1.1 Carta do Presidente

Mensagem do Presidente

Aos

Colaboradores e Prestadores de Servico da M2FE

Ref: Politica de Seguranca da Informacgao (PSI) da M2FE

No cenario atual, no qual as empresas dependem cada vez mais das informagodes e de
sistemas de informdtica para continuidade e competitividade dos negocios, ¢ de vital

importancia direcionarmos agdes visando garantir a seguranca adequada das informacdes.

Assim, objetivando o melhor uso dos recursos de informacdo e adotando uma nova
postura em relagdo a seguranca da informagdo através de melhores praticas do mercado, esta
sendo oficializada a partir desta data a implantagdo de nossa Politica de Seguranga da
Informagdo. Trata-se de um conjunto de documentos que valoriza e define o uso adequado
dos recursos e das informagdes da empresa, evitando impactos na gestdo dos negdcios e

possibilitando um ambiente de trabalho mais estavel para a M2FE.
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Precisamos trabalhar juntos para alcangar um alto padrdo de seguranga, em que todos
sairdo vencedores. Além dos incontaveis beneficios que trardo para a nossa empresa, estas

politicas sdo fundamentais para a seguranca de nosso ambiente.

Nesta data, fica instituido o Comité de Seguranga formado pelos seguintes

colaboradores:

Nome Cargo/Funcdo Area Telefones | Poder
Funcionério4 |Gestor do PCN |CSO Telefone4 |Decisdao
Funcionario5 |Gerente Administrativo-Financeiro Telefone5 |Decisao
Funcionario6 |Gerente Produgao ¢ Assisténcia Técnica |Telefone6 |Decisao
Funcionario7 |Gerente TI Telefone7 |Decisao

Estou certo que poderei contar com o apoio de todos e que a preocupagdo com as
informacgdes nos mais diversos niveis, serda um compromisso individual dos profissionais que

atuam na M2FE.

Campinas, 02 de Janeiro de 2009.

José da Silva

Presidente
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A.1.2 Termo de responsabilidade, compromisso e sigilo

TERMO DE RESPONSABILIDADE, COMPROMISSO E SIGILO

NOME:

RG:

MATRICULA:

Eu, [nome do colaborador], pelo presente instrumento na condi¢do de colaborador (a) da
M2FE, comprometo-me a cumprir todas as especificacdes a seguir, em razdo da permissao de
acesso aos recursos necessarios para a execu¢do de minhas atividades profissionais, estando

ciente, de acordo, e responsavel.

1) E meu dever sempre zelar, cumprir e respeitar as politicas e procedimentos de
seguranca da M2FE, que regem o uso dos recursos a mim disponibilizados, sejam estes

digitais ou impressos.

2) Quaisquer equipamentos ou informagdes, como identificador de usuario, senhas de
acesso a sistemas, aplicativos, intranet, conta para acesso a correio eletronico, crachas,
chaves, tokens ou afins, que a M2FE me forneceu ou vier a me fornecer sdo individuais,
intransferiveis, estardo sob minha custodia e serao utilizados exclusivamente no cumprimento

de minhas responsabilidades funcionais.

3) Todos os acessos realizados e informagdes produzidas sdo passiveis de verificacdo e
monitoragdo pela M2FE sem prévio aviso. A M2FE ¢ a legitima proprietaria de todos os
equipamentos, infraestrutura e sistemas e informagdes disponibilizados para a execucdo do

meu trabalho.
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4) As informagdes por mim criadas ou recebidas durante a execucdo de minha funcgao,

dentro da jornada didria de trabalho, deverao tratar apenas de assuntos profissionais.

5) Nao devo adquirir, reproduzir, instalar, utilizar e/ou distribuir cdpias ndo autorizadas

de softwares ou programas aplicativos.

6) Nao ¢ permitido o envio/saida de informacdes da M2FE, quer estas estejam em meios
magnéticos (CDs, fitas, disquetes, pen drives etc) ou em meios fisicos (papel, etc), ou até
mesmo informagdes confidencias que tenho conhecimento sem a autorizagdo de seu lider

1mediato.

7) Quando devidamente autorizado para acessar remotamente os recursos da M2FE para
a execu¢do de minhas atividades profissionais, devo manusear as informagdes obedecendo os

mesmos critérios de seguranga exigidos nas instalagdes internas.

8) Descumprindo qualquer um dos compromissos por mim assumidos neste Termo
estarei sujeito as penalidades aplicdveis, como medidas administrativas e/ou disciplinares

internas, e/ou ainda agdes penais, civeis ou trabalhistas previstas em lei.

Assinatura do Colaborador
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A.1.3 Diretrizes da Seguranca da Informacao

Garantir o atendimento das leis e normas que regulamentam as atividades da M2FE, de

forma a obter aderéncia a legislacdo e regulamentacdes vigentes.

Assegurar que todos os usudrios de ambientes e recursos de informacdes da M2FE
tenham o dever de proteger contra a modificacdo, uso indevido, destrui¢ao, desvio, acesso ou

divulga¢do ndo autorizada, garantindo sua integridade, confidencialidade e disponibilidade.

Garantir que as informagdes da M2FE tenham identificados seus proprietarios, devendo

este classificar as informacdes de forma segura e de maneira clara e objetiva.

Assegurar que quaisquer recursos e/ou Informag¢des da M2FE somente sejam acessadas

por usudrios devidamente autorizados.

Assegurar que os Recursos de Seguranca da Informacdo da M2FE sejam utilizados

apenas para as finalidades licitas, éticas e administrativamente aprovadas pela M2FE.

Garantir a monitoragdo do trafego efetuado na M2FE, rastreando eventos criticos e
evidenciando possiveis incidentes, dando ampla e geral divulgacao dessa atividade e da

possibilidade de uso desse recurso em caso de ocorréncias.

Assegurar que o acesso fisico as instalagdes de Seguranga da Informacao da M2FE seja

feito seguindo os controles e registro de pessoas e equipamentos.

Assegurar que todos os usuarios da M2FE estejam cientes das ameacas e das
preocupacdes que possam intervir na seguranca das informagdes da M2FE, e que sejam

orientados para apoiar esta politica.

Garantir a continuidade dos negocios de forma a reduzir a um periodo aceitavel,
qualquer eventual interrup¢do causada por desastres ou falhas de seguranca, através da

combinacao de acdes de prevencgdo e recuperagao.

Assegurar a periodica analise dos processos e ativos de Informac¢ao da M2FE, de forma a

identificar ameacas e vulnerabilidades de seguranga.

Assegurar que os ativos da informa¢do da M2FE estejam devidamente inventariados.
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Assegurar que os sistemas e processos da M2FE tenham documentacdo adequada e

suficiente para garantir seu entendimento e recuperagdo em casos contingenciais.

Prover auditorias periddicas, buscando a certificagdo do cumprimento dos requisitos de

Seguranca da Informacao.

Deixar claro aos colaboradores, prestadores de servico e estagiarios que nao ¢ dado o
direito de alegagdo de desconhecimento da Politica de Seguranca da Informagdo da M2FE,
uma vez que a mesma ¢ divulgada no ambito interno da organizagdo, devendo ser sempre

seguida.

Garantir que a ndo observancia dos preceitos deste documento implicara a aplica¢ao de

sancdes administrativas previstas nas normas internas da M2FE.
Referéncias

- NBR ISO/IEC 27001:2006 (Sistemas de gestdo de seguranga da informagdo —
Requisitos)

- NBR ISO/IEC 27002:2005 (Cdédigo de pratica para a gestdo da seguranca da

informacao)
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A.1.4. Politicas

A.1.4.1 Politica de uso da Internet

Politica N° M2FE.001 Publicada em 02/01/09
Validade 02/01/10
Assunto Politicas de Seguranga da Informacdo
Versdo 1.1

Politica de uso da Internet

1 Introducao

A inten¢do da M2FE ao publicar suas politicas de seguranca nao ¢ impor restri¢gdes a
confianca depositada em seus colaboradores e parceiros. A seguranga da informagao tem por
objetivo principal proteger o nome da organizacdo, seus colaboradores e parceiros de danos

provocados por outrem, consciente ou inconscientemente.

A seguranca da informagdo so6 pode ser alcancada através do esforco continuo de cada
colaborador e parceiro da M2FE. E responsabilidade de todos conhecerem as premissas e

obrigagdes definidas nesta politica e segui-las na conducao de suas atividades.

2 Objetivo

O objetivo desta politica € estabelecer o padrao de utilizagdo segura da internet na M2FE
com a finalidade de proteger os ativos de informacdo de sua propriedade contra ameagas

externas ou internas, deliberadas ou acidentais.
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A utilizacao de forma erronea da internet coloca em risco as informagdes € o negocio da

empresa.

A observancia e o cumprimento desta politica sdo essenciais para que a missao da M2FE

possa ser alcancada.

3 Vigéncia

Esta politica passa a vigorar a partir da data de sua publicagao.

4 Publico Alvo

Esta politica aplica-se a todas as areas da organizagdo, bem como prestadores de
servigos, fornecedores, parceiros ¢ todos os usuarios que fizerem uso da internet na

organizagao.

5 Politica

A Informagdo ¢ o bem mais valioso da empresa e deve ser protegida contra vazamentos,

infec¢@o por virus, worms e/ou programas maliciosos, seja de forma acidental ou intencional.

5.1 Regras

O uso da Internet pelos colaboradores ¢ permitido e encorajado desde que seu uso seja
aderente aos objetivos e atividades fins do negdcio da empresa e ndo comprometa o uso de

banda da rede, nem perturbe o bom andamento dos trabalhos.
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Os colaboradores poderao utilizar a internet para atividades ndo relacionadas com os
negocios da empresa durante o horario de almoco, ou fora do expediente, desde que dentro

das regras de uso definidas nesta politica e com a devida autorizacao de seu superior.
A M2FE se reserva no direito de bloquear, sem prévio aviso:

e Qualquer comunicagdo que apresente comportamento suspeito, ou por ordem

expressa da administracao;
e O acesso de qualquer usudrio que infrinja qualquer uma das regras abaixo citadas;

e Acesso a arquivos ou dominio que comprometam o uso da banda Internet ou

quaisquer recursos tecnoldgicos da Empresa;

Os colaboradores s6 devem utilizar programas, navegadores e comunicadores que foram

homologados pelo departamento de Tecnologia da Informacao.

Os colaboradores ndo devem clicar em /links ou acessar sites desconhecidos que possam

conter algum material prejudicial ou ofensivo a instituicdo e a outras pessoas.

Os colaboradores ndo devem acessar ou executar arquivos que contenham plugins,
ActiveX ou quaisquer outros programas que adicionem funcionalidades a partir de sites

desconhecidos;

E considerado inaceitdvel e passivel das puni¢des previstas nesta politica, o uso da

Internet para os seguintes fins:

e O acesso a sites que contenham conteiddo pornografico, obsceno, racista,

pedofilia, ou qualquer outro tipo de informagao que possa causar constrangimentos.

e O envio de qualquer material que trata o item anterior, para outras pessoas,
parceiros, empresas, instituigdes ou assemelhados mesmo com autorizagdo das

mesmas.

e Realizar download de quaisquer tipos de programa/software (freeware ou

shareware) sem a prévia autorizacdo do departamento de Tecnologia da Informacao.
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e Realizar download de softwares, materiais ou dados cujo direito pertenca a
terceiros (copyright), sem ter contrato de licenciamento ou outros tipos de

autorizagoes.

e Upload de arquivos de qualquer software licenciado pela Empresa ou de dados de
sua propriedade ou de seus clientes, sem expressa autorizacao do gerente responsavel

pelo software ou pelos dados.

e Acesso a sites que contenham material ilicito, bem como sua utilizagdo para

ataques e fraudes eletronicas.

e Utilizagdo de sites de relacionamento (Orkut, Myspace, Sonico...), jogos,
passatempos, piadas, bem como quaisquer outros sites que tomem tempo

desnecessario ¢ nao tenham relagdo direta com o trabalho realizado.

e Uso de programas de comunicagdo instantanea, chat € VolP que nao foram

devidamente homologados pelo departamento de Tecnologia de Informacao.
e Conversar e¢/ou trocar informagdes e arquivos em chats e grupos de discussio.

e Usar os recursos da M2FE para executar quaisquer tipos ou formas de atividades

ilegais (tais como: fraudes, ou software/musica pirata etc.).
e Atacar e/ou pesquisar areas ndo autorizadas.
e Criar e/ou transmitir material difamatdrio.

e Executar atividades que desperdicem os esforcos do pessoal técnico ou dos

recursos da rede.

e Utilizar os recursos da empresa para deliberadamente propagar qualquer forma de

virus, worms, cavalos de tro6ia ou programas que controlem outros equipamentos.

e Falar e/ou escrever em nome da empresa para os meios de comunicagdo sem a

devida autorizacao.



470

5.2 Monitoramento

A M2FE reafirma que o uso da Internet ¢ uma ferramenta valiosa para seus negocios.
Entretanto, o0 mau uso dessa facilidade pode ter impacto negativo sobre a produtividade dos

funcionarios e a propria reputagdo do negocio.

Os recursos tecnoldgicos da empresa existem para o proposito exclusivo de seu negocio.
Portanto, a empresa se da o direito de monitorar a utilizagao da Internet e da rede, juntamente

com os enderegos web (http://) visitados.

O ndo cumprimento da politica resultara em sangdes que variardo desde processos

disciplinares, com avisos verbais ou escritos, até a demissao.

5.3 Responsabilidades

5.3.1 Usuarios

Os usudrios devem utilizar os recursos de acesso a ele disponibilizados com estrita

observancia da Politica de Seguranga.

Os usuarios devem zelar pelo uso e acesso dos equipamentos sob sua responsabilidade, e
responderdo pelo acesso ndo autorizado e/ou mau uso dos equipamentos assim que tais atos

sejam devidamente apurados.

Os usuarios devem participar dos cursos e treinamentos de seguranca da informagao ora

oferecidos pela M2FE.

Cabe aos usudrios conhecer e executar todos os procedimentos relativos a politica de

seguranga relacionados ao uso da internet na M2FE.

Em casos de duvidas sobre o uso correto da Internet, o usuario deve solicitar
esclarecimentos junto ao Comité de Seguranca. Este ato propiciard a melhora continua das

politicas.
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5.3.2 Comité de Seguranca da Informacao

E responsabilidade do Comité de Seguranca da Informa¢io manter atualizada esta

Politica de Seguranga.

Cabe ao Comité de Seguranca da Informagao criar os mecanismos necessarios a inspe¢ao

dos acessos a Internet quanto a desvios desta politica.

Cabe ao departamento de Tecnologia da Informagdo definir as restrigdes de acessos a

paginas internet.

5.4 Atribuic¢oes

O cumprimento desta politica ¢ obrigatoria a todos os envolvidos, conforme especificado
no item Publico Alvo. A ndo observancia desta politica estd sujeita as penalidades descritas

em item apropriado.

5.5 Penalidades

Todo desvio das disposi¢des estabelecidas na presente politica, quando devidamente

apurado, implicara:

e Aplicacdo de penalidades disciplinares previstas no regulamento pessoal dos

colaboradores da M2FE.

e Aplicacdo das sancdes previstas nos contratos de prestacdo de servigos e estagios,

aos prestadores de servico e estagiarios.

e Aplicacdo das sang¢des previstas no Acordo de Sigilo assinado pelos fornecedores.
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Cracker Individuo que quebra um sistema de seguranca, de forma ilegal ou sem
ética.

Cavalos de Programa, normalmente recebido sob o pretexto de outro objetivo (por

troia exemplo um cartdo virtual), que além de executar fungdes para as quais foi
aparentemente projetado, também executa outras fungdes, normalmente
maliciosas e sem o conhecimento do usuario.

Colaboradores |Funcionarios, estagiarios e prestadores de servigos.

Download E a transferéncia de dados de um computador remoto para um computador
local.

Freeware E qualquer programa de computador cuja utilizagdo ndo implica o
pagamento de licengas de uso ou royalties.

Internet Conglomerado de redes que interligam computadores em uma mesma rede,
permitindo o acesso a informagdes e todo tipo de transferéncia de dados.

Intranet O conceito ¢ o mesmo da Internet, mas o acesso ndo ¢ aberto, ou seja,
apenas pessoas autorizadas podem acessar uma Intranet. Normalmente, ¢
usada por empresas ou instituigdes para comunicagdo entre 0S
colaboradores.

Home banking |Para se referir a servigo bancario doméstico via computador.

Shareware E um programa de computador disponibilizado gratuitamente por um
periodo determinado de tempo e muitas vezes funcionalidades limitadas.
Terminado o periodo de uso gratuito, normalmente o usudrio ¢ requisitado
a pagar para acessar a funcionalidade completa.

Upload E a transferéncia de dados de um computador local para um computador
remoto.

Virus Programa capaz de infectar outros programas e arquivos de um

computador.
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VolP

Voz sobre IP.

Worm

Cddigo malicioso que se dissemina criando copias funcionais de si mesmo

(ou de partes de si) em outros sistemas.

7 Referéncias

Esta norma especifica integra a Politica de Seguranca da Informagdo da M2FE e as

Diretrizes Basicas da Organizag¢do, estando em consonancia com a norma ABNT NBR

ISO/IEC 17799:2005 - “Tecnologia da informacdo — Técnica de seguranga - Codigo de

Pratica para Gestdo da Segurancga da Informagao”.
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A.1.4.2 Politica de uso do correio eletronico

Politica N° M2FE.002 Publicada em 02/01/09
Validade 02/01/10
Assunto Politicas de Seguranga da Informacdo
Versdo 1.1

Politica de Uso do Correio Eletronico

1 Introducao

A intencdo da M2FE ao publicar suas politicas de seguranca ndo ¢ impor restri¢gdes a
confian¢a depositada em seus colaboradores e parceiros. A seguranga da informagao tem por
objetivo principal proteger o nome da organizacdo, seus colaboradores e parceiros de danos

provocados por terceiros, sejam estes danos provocados consciente ou inconscientemente.

A seguranca da informagdo s6 pode ser alcancada através do esforco continuo de cada
colaborador e parceiro da M2FE. E responsabilidade de todos conhecer as premissas e

obrigacdes definidas nesta politica e segui-las na condugao de suas atividades.

2 Objetivo

O objetivo desta politica ¢ estabelecer o padrao de utilizagdo segura do sistema de
correio eletronico na M2FE com a finalidade de proteger os ativos de informagdo de sua

propriedade contra ameagas externas ou internas, deliberadas ou acidentais.

A observancia e o cumprimento desta politica sdo essenciais para que a missao da M2FE

possa ser alcancada.
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3 Vigéncia

Esta politica passa a vigorar a partir da data de sua publicacao.

4 Publico Alvo

Esta politica aplica-se a todas as éareas da organizacdo, bem como prestadores de
servicos, fornecedores, parceiros e todos os usuarios que fizerem uso do sistema de correio

eletronico da organizagao.

5 Politica

A Informacdo ¢ o bem mais valioso da empresa e deve ser protegida contra alteragdes,

divulgacdo ndo autorizada e/ou destrui¢do, seja de forma acidental ou intencional.

5.1 Regras

O uso do correio eletronico deve ser exclusivo para atividades relacionadas aos negocios

da organizagao.

Somente deve ser utilizado software homologado pela M2FE no acesso ao correio

eletronico.

Cada usudrio ¢ responsavel pela sua conta de correio eletronico, ndo devendo ser

compartilhada com nenhuma outra pessoa.

Mensagens de correio eletronico (e-mails) que contenham informagdes dos negdcios da
M2FE devem ser enviadas apenas aos proprietarios dos negocios ou a destinatarios

autorizados a receberem tais informacoes.

As mensagens eletronicas corporativas externas, enviadas e recebidas, que caracterizem o

produto do trabalho, bem como as mensagens eletronicas internas que constituam insumos
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para os processos da organizacdo, sdo consideradas informagdes corporativas e devem

integrar o acervo documental da M2FE.

E proibida a distribuicdo de e-mails com imagens de natureza pornografica ou que
contenham informacgdes abusivas, racistas, constrangedoras, difamatorias ou quaisquer outras
informacdes que possam denegrir a imagem da instituicdo ou de qualquer pessoa, seja de

forma explicita (no corpo da mensagem) ou através de arquivos anexos.

E proibida a distribui¢do de e-mails do tipo “corrente” ou quaisquer mensagens que
aconselhem o destinatirio da mensagem (o usuario) a repassar a mensagem para outros

destinatarios.

As mensagens recebidas com contetido proibido, conforme descrito nos itens anteriores,

devem ser imediatamente apagadas.
E proibido o envio de e-mails em nome de outrem.

A troca de mensagens entre colaboradores da M2FE contendo arquivos anexados deve
ser evitada. Para a troca de arquivos, a forma preferencial deve ser a utilizagdo das areas de

compartilhamento de arquivos disponiveis nos servidores da organizacao.

Toda mensagem originada na M2FE deve ser acrescida de texto explicativo indicando

claramente a propriedade da mensagem e o seu uso correto, conforme a seguir:

“As informagdes contidas nesta mensagem e nos arquivos anexos sdo para uso exclusivo
da M2FE, sendo seu sigilo protegido por lei. Caso ndo seja o destinatario desta mensagem,
saiba que a sua leitura, divulgagdo, copia e/ou qualquer forma de uso sdo proibidas. Portanto,
favor apagar as informagdes e notificar o remetente. O uso impréprio sera tratado conforme

as normas da empresa e a legislacdo vigente.”

Toda mensagem eletronica (e-mail) criada ou armazenada usando-se recursos

computacionais da empresa ¢ de propriedade da M2FE.

A M2FE reserva-se o direito de acessar as mensagens eletronicas de qualquer usuario, a

qualquer momento, sem prévio aviso.
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5.2 Responsabilidades
5.2.1 Usuarios

Os usuarios devem utilizar os recursos de acesso a ele disponibilizados com estrita

observancia da Politica de Seguranga.

Os usuarios devem zelar pelo uso e acesso dos equipamentos sob sua responsabilidade, e
responderdo pelo acesso ndo autorizado e/ou mal uso dos equipamentos assim que tais atos

sejam devidamente apurados.

Os usuarios devem participar dos cursos e treinamentos de seguranca da informacao ora

oferecidos pela M2FE.

Cabe aos usudrios conhecer e executar todos os procedimentos relativos a politica de

seguranga relacionados ao uso do sistema de correio eletrénico da M2FE.

Em casos de davidas sobre o uso correto do sistema de correio eletronico, o usuario deve
solicitar esclarecimentos junto ao Comité de Seguranga. Este ato propiciard a melhora

continua das politicas.

5.2.2 Comité de Seguranca da Informacao

E responsabilidade do Comité de Seguranga da Informagdo manter atualizada esta

Politica de Seguranca.

Cabe ao Comité de Seguranca da Informacao criar os mecanismos necessarios a inspe¢ao

das mensagens recebidas e enviadas quanto a desvios desta politica.

Cabe ao departamento de Tecnologia da Informagdo definir e divulgar o tamanho da

caixa postal de cada usudrio.
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E responsabilidade do departamento de Tecnologia da Informagdo providenciar os
mecanismos de backup e recuperagdo das caixas postais de todos os usuarios. A recuperagao
de mensagens das midias de backup deve ser executada através de procedimento especifico, a

ser definido e divulgado pelo departamento de Tecnologia da Informagao.

5.3 Atribuicoes

O cumprimento desta politica é obrigatoria a todos os envolvidos, conforme especificado
no item Publico Alvo. A ndo observancia desta politica esta sujeita as penalidades descritas

em item apropriado.

5.4 Penalidades

Todo desvio das disposi¢des estabelecidas na presente politica, quando devidamente

apurado, implicara:

e Aplicacdo de penalidades disciplinares previstas no regulamento pessoal dos
colaboradores da M2FE.

e Aplicacdo das sangdes previstas nos contratos de prestacdo de servigos e estagios,

aos prestadores de servigo e estagiarios.

e Aplicacdo das sang¢des previstas no Acordo de Sigilo assinado pelos fornecedores.

6 Glossario

Ameaca Potencial de um agente da ameaca explorar uma
vulnerabilidade especifica, acidental ou
intencionalmente.

Ativo E qualquer bem que possua algum valor para a empresa.

Backup Copia de seguranga.
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Colaboradores

Funcionérios, estagiarios e prestadores de servigos

E-mail

Correio Eletronico.

Politica de Seguranca da

Informacgao

E um conjunto de diretrizes que tém por objetivo proteger a

informacao e disciplinar o seu uso.

7 Referéncias

Esta norma especifica integra a Politica de Seguranca da Informagdo da M2FE e as

Diretrizes Bésicas da Organizagdo, estando em consonancia com a norma ABNT NBR

ISO/IEC 17799 - “Cédigo de Pratica para Gestdo da Seguranga da Informagao”.
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A.1.4.3 Politica de uso de midias removiveis

Politica N° M2FE.003 Publicada em 02/01/09
Validade 02/01/10
Assunto Politicas de Seguranga da Informacgdo
Versao 1.1

Politica de uso de midias removiveis

1 Introducao

A intencdo da M2FE ao publicar suas politicas de seguranca ndo ¢ impor restri¢gdes a
confian¢a depositada em seus colaboradores e parceiros. A seguranga da informagao tem por
objetivo principal proteger o nome da organizacdo, seus colaboradores e parceiros de danos

provocados por terceiros, sejam estes danos provocados consciente ou inconscientemente.

A seguranca da informagdo s6 pode ser alcancada através do esforco continuo de cada
colaborador e parceiro da M2FE. E responsabilidade de todos conhecer as premissas e

obrigacdes definidas nesta politica e segui-las na condugao de suas atividades.

2 Objetivo

O objetivo desta politica ¢ estabelecer o padrao de utilizagdo segura das midias
removiveis na M2FE com a finalidade de proteger os ativos de informacdo de sua

propriedade contra ameagas externas ou internas, deliberadas ou acidentais.

A observancia e o cumprimento desta politica sdo essenciais para que a missao da M2FE

possa ser alcancada.
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3 Vigéncia

Esta politica passa a vigorar a partir da data de sua publicagao.

4 Publico Alvo

Esta politica aplica-se a todas as areas da organiza¢ao, bem como prestadores de
servigos, fornecedores, parceiros e todos os usuarios que fizerem uso de midias removiveis na

organizacao.

5 Politica

A Informacdo ¢ o bem mais valioso da empresa e deve ser protegida contra alteragdes,

divulgacdo ndo autorizada e/ou destrui¢do, seja de forma acidental ou intencional.

Sao consideradas midias removiveis fitas, flash disks, discos removiveis, CDs, DVDs e

midias impressas.

5.1 Regras

A M2FE permite a utilizagdo de midias removiveis apenas se houver necessidade para o

negdcio da empresa.

Caso exista a necessidade de utilizagdo de midias removiveis por visitantes ou terceiros
sera necessaria a abertura de um documento de excegdo de politica, o qual serd enviado ao

comité de seguranca da informagao para avaliacdo e autorizagao.

Para utilizagdo de midias removiveis na M2FE ¢ necessério preencher o formulario TI-
047, disponivel na Intranet, e levar a midia removivel ao departamento de TI para analise. A

interface de preenchimento do formuldrio deve ser similar a apresentada na Figura 90.
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Nome do solicitante:

Departamanto: [

Tipo de Midia: [

Data da Solicitagdo: |

Data de validade da Midia: [

Numero de cadastro:  123-A1

Figura 90: Modelo de interface

Caso seja autorizado o uso, as midias removiveis serdo cadastradas e etiquetadas pelo
departamento de TI. Todas as midias deverao ficar no cofre central da empresa e o seu acesso

sera controlado e restrito as pessoas autorizadas.

As etiquetas das midias deverdo possuir informagdes sobre o departamento que utiliza a
midia, o nimero de cadastro da midia e prazo de validade da mesma, caso a midia possua
tempo de uso determindvel, como ¢ o caso de fitas magnéticas. Ao final desse prazo a midia

deve ser entregue ao departamento de TI para sua destruicao.

Para realizar o descarte das midias vencidas ou que ndo mais serdo utilizadas, as mesmas
deverdo ser encaminhadas ao departamento de TI para serem destruidas. Todas as midias

descartadas deverdo ser registradas, a fim de atender a auditoria.

Todas as midias impressas deverdo ser trituradas nas fragmentadoras.

5.2 Responsabilidades
5.2.1 Usuarios

Os usuarios devem utilizar os recursos de acesso a ele disponibilizados com estrita

observancia da Politica de Seguranga.

Os usuarios devem zelar pelo uso e acesso dos equipamentos sob sua responsabilidade, e
responderdo pelo acesso ndo autorizado e/ou mau uso dos equipamentos assim que tais atos

sejam devidamente apurados.
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Os usuarios devem participar dos cursos e treinamentos de seguranca da informacao ora
oferecidos pela M2FE.

Cabe aos usudrios conhecer e executar todos os procedimentos relativos a politica de

segurancga relacionados ao uso das midias removiveis da M2FE.

Em casos de diividas sobre o uso correto do sistema de correio eletronico, o usuario deve
solicitar esclarecimentos junto ao Comité de Seguranga. Este ato propiciard a melhoria

continua das politicas.

5.2.2 Comité de Seguranca da Informacao

E responsabilidade do Comité de Seguranca da Informacio manter atualizada esta

Politica de Seguranca.

Cabe ao Comité de Seguranca da Informacao criar os mecanismos necessarios a inspe¢ao

da utilizacdo segura das midias removiveis ou desvios desta politica.

E responsabilidade do departamento de Tecnologia da Informagdo providenciar e
implementar os mecanismos necessarios para o bloqueio de midias removiveis ndo

autorizadas.

5.3 Atribuicoes

O cumprimento desta politica € obrigatorio a todos os envolvidos, conforme especificado
no item Publico Alvo. A ndo observancia desta politica estd sujeita as penalidades descritas

em item apropriado.

5.4 Penalidades

Todo desvio das disposicdes estabelecidas na presente politica, quando devidamente

apurado, implicara:
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e Aplicacdo de penalidades disciplinares previstas no regulamento pessoal dos

colaboradores da M2FE.

e Aplicacao das sangdes previstas nos contratos de prestacdo de servicos e estagios,

aos prestadores de servico e estagiarios.

e Aplicacao das sangdes previstas no Acordo de Sigilo assinado pelos fornecedores.

6 Glossario

Ameaga Potencial de wum agente da ameaga explorar uma

vulnerabilidade especifica, acidental ou intencionalmente.

Ativo E qualquer bem que possua algum valor para a empresa.
Colaboradores Funcionarios, estagiarios e prestadores de servigos.
Midias removiveis Fitas, flash disks, discos removiveis, CDs e DVDs.

Politica de Seguranga da|E um conjunto de diretrizes que tém por objetivo proteger a

Informacao informacao e disciplinar o seu uso.

7 Referéncias

Esta norma especifica integra a Politica de Seguranca da Informagdo da M2FE e as
Diretrizes Basicas da Organizag¢do, estando em consonancia com a norma ABNT NBR
ISO/IEC 17799:2005 - “Tecnologia da informacdo — Técnica de seguranga - Codigo de

Pratica para Gestdo da Seguran¢a da Informagao”.
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A.1.4.4 Politica de uso de dispositivos méveis

Politica N° M2FE.004 Publicada em 02/01/09
Validade 02/01/10
Assunto Politicas de Seguranca da Informacgdo
Versao 1.1

Politica de uso de dispositivos moveis

1 Introducao

A intencdo da M2FE ao publicar suas politicas de seguranca ndo ¢ impor restrigdes a
confian¢a depositada em seus colaboradores e parceiros. A seguranga da informagao tem por
objetivo principal proteger o nome da organizacdo, seus colaboradores e parceiros de danos

provocados por terceiros, sejam estes danos provocados consciente ou inconscientemente.

A seguranca da informag@o s6 pode ser alcancada através do esforco continuo de cada
colaborador e parceiro da M2FE. E responsabilidade de todos conhecer as premissas e

obrigacdes definidas nesta politica e segui-las na condugao de suas atividades.

2 Objetivo

O objetivo desta politica ¢ estabelecer o padrao de utilizacdo de dispositivos mdveis na
M2FE com a finalidade de proteger os ativos de informagdo de sua propriedade contra

ameacas externas ou internas, deliberadas ou acidentais.

A observancia e o cumprimento desta politica sdo essenciais para que a missao da M2FE

possa ser alcancada.
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3 Vigéncia

Esta politica passa a vigorar a partir da data de sua publicacao.

4 Publico Alvo

Esta politica aplica-se a todas as éareas da organizacdo, bem como prestadores de
servicos, fornecedores, parceiros e todos os usudrios que fizerem uso de dispositivos méveis

nas dependéncias da organizagao.

5 Politica

A Informacdo ¢ o bem mais valioso da empresa e deve ser protegida contra alteragdes,

divulgacdo ndo autorizada e/ou destrui¢do, seja de forma acidental ou intencional.

5.1 Regras

A concessdo para uso de dispositivos moveis de propriedade da M2FE ¢ permitida

somente para atendimento de interesses da empresa.

O uso de dispositivos moveis somente deve ser concedido para colaboradores da M2FE e
por absoluta liberalidade da empresa, para atendimento de necessidades profissionais
especificas do colaborador perante a M2FE sendo legitima a empresa, a qualquer tempo e

sem necessidade de prévio aviso ou justificativa, poder sem nenhum tipo de contestacao:
e Solicitar ao colaborador a devolugdo imediata do equipamento.
e Restringir atividades identificadas como nao sendo de interesse da M2FE.
e Monitorar e registrar as atividades efetuadas pelos colaboradores.

e Solicitar dos colaboradores justificativas pelas atividades realizadas.
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Todo equipamento devera ter uma placa de identificacdo patrimonial, € o colaborador
deverd ter assinado o Termo de Responsabilidade e Sigilo (TRS) para receber junto com o

recurso uma Declaracdo de Entrega do Equipamento.

Toda informacdo contida nos dispositivos mdveis, bem como os softwares e aplicativos
instalados, ¢ propriedade da M2FE e deve ser protegida contra acessos indevidos,

modificagdo, destruicao ou divulgac¢ao nao autorizada.

Toda concessdo de dispositivos moveis da M2FE devera ocorrer através de um pedido de

solicitagdao de uso pelo Gestor imediato do colaborador, que sera avaliado pela area de TI.

As solicitacdes de dispositivos mdveis para uso temporario dos colaboradores da M2FE
deverd ocorrer através de um pedido de solicitacdo de uso pelo gestor imediato do
colaborador, remetido a 4area de TI devidamente justificado pela atividades a serem

desenvolvidas, constando periodo e local de utilizagdo.

A érea de TI deve efetuar um teste de conformidade que garanta a integridade dos
sistemas e ferramentas necessarias ao desenvolvimento das atividade do colaborador, bem

como assegurar em sua devolugdo o perfeito estado do equipamento.

i

E expressamente proibida a alteracdo das configuragdes dos dispositivos mdveis por
parte do colaborador, bem como a instalagdo de softwares ndo homologados e licenciados

pela M2FE.

A funcionalidade de gravacdo de CDs e/ou DVDs ndo deve fazer parte da configuragdo
padrdo dos equipamentos. Caso seja necessario, a liberacdo deve ser feita mediante

autorizacao e justificativa do gestor imediato.

E expressamente proibido o acesso, exibi¢do, edicdo, coOpia, armazenamento e
distribuicao de material de contetido pornografico e/ou que expressem ou promovam algum
tipo de discriminacdo e/ou que ndo estejam de acordo com as finalidades designadas pela

M2FE.

E expressamente proibida a instalagdo de dispositivos méveis pessoais, de propriedade de

colaboradores, terceirizados, fornecedores e contratadas/os nas dependéncias da M2FE.
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Todos os dispositivos méveis do tipo notebooks e similares em uso dentro do ambiente
da empresa devem possuir um software antivirus instalado e atualizado para detectar,
prevenir e eliminar a ocorréncia de virus, em suas diversas formas, automaticamente, sempre
que possivel. Cabe a area de TI definir formas para a deteccdo e instalacdo automatica de

antivirus nos recursos de computacdo mdvel que se conectam a rede corporativa da M2FE.

Conexdes as estacoes de dispositivos handhelds, dispositivos portateis de armazenamento
ou outros dispositivos capazes de armazenar informagao sdo permitidas desde que estes sejam

homologadas e de propriedade da M2FE.

Por ser um equipamento portatil e que, nem sempre, estd conectado a rede, a dificuldade
por manter copias de seguranca dos dados nele armazenados ¢ grande. Portanto, para garantir
a disponibilidade e integridade das informagdes, ¢ responsabilidade do colaborador de posse
do equipamento viabilizar com a area de TI uma agenda prévia de periodicidade mensal para

a realizagdo do backup das informagdes contidas no dispositivo.

Todos os arquivos criticos, sensiveis ou confidenciais devem permanecer na rede
corporativa da M2FE, sendo responsabilidade do colaborador ndo manter estas informagdes

em dispositivos moveis.

Especialmente no caso de notebooks a responsabilidade com relagdo a preservagao da
Seguranga Fisica e Logica, integridade, confidencialidade, disponibilidade, acesso e uso de
ativos de informag¢des da M2FE, ¢ integralmente do colaborador que utiliza o equipamento,

cabendo a todos:

e Comunicar toda e qualquer ameaga de apropriacao indevida dos equipamentos,

programas, periféricos ou informagdes a area de TI.

e Comunicar toda e qualquer vulnerabilidade identificada e pontos para melhoria

da seguranca das informagdes a area de TI.

e Tomar as devidas precaugdes ao utilizar este recurso em ambientes publicos, de
forma a evitar o risco de captacdo de informagdes por pessoas ndo autorizadas ou

roubo/furto do equipamento.
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e Caso o equipamento venha a ser roubado ou furtado, cabe ao colaborador
providenciar o boletim de ocorréncia junto aos 6rgaos competentes da Policia € com o
boletim em maos, comunicar imediatamente a Unidade de Seguranga Patrimonial e a

area de TL.

5.2 Responsabilidades
5.2.1 Usuarios

Os usuarios devem utilizar os recursos a ele disponibilizados com estrita observancia da

Politica de Seguranca.

Os usuarios devem zelar pelo uso e acesso dos equipamentos sob sua responsabilidade, e
responderdo pelo acesso ndo autorizado e/ou mau uso dos equipamentos assim que tais atos

sejam devidamente apurados.

Todos os usuarios que fazem uso temporario de dispositivos moveis devem estar cientes
de suas responsabilidades através da assinatura de um termo especifico e diferenciado,
constando data de retirada, devolucdo e estado do equipamento. Em caso de danos ou
necessidade de pequenos reparos serd adicionado um comentério especifico neste documento,

com a ciéncia do colaborador.

Os usudrios devem participar dos cursos e treinamentos de seguranc¢a da informacao ora

oferecidos pela M2FE.

Cabe aos usuarios conhecer e executar todos os procedimentos relativos a politica de

seguranga relacionada ao uso de dispositivos moveis da M2FE.

E responsabilidade do usuario de posse do equipamento viabilizar com a 4rea de TI uma
agenda prévia de periodicidade mensal para a realizagdo do backup das informacgdes contidas

no dispositivo.

Todo usuario deve fazer uso das agdes de conscientizagao proporcionadas pela M2FE, de

forma de prevencao contra a infec¢do por programas maliciosos.
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5.2.2 Comité de Seguranca da Informacao

E responsabilidade do Comité de Seguranca da Informa¢io manter atualizada esta

Politica de Seguranga.

Cabe ao Comité de Seguranca da Informagao criar os mecanismos necessarios a inspe¢ao

de cumprimento desta Politica.
5.3 Atribuicoes

O cumprimento desta politica é obrigatdrio a todos os envolvidos, conforme especificado
no item Publico Alvo. A ndo observancia desta politica esta sujeita as penalidades descritas

em item apropriado.
5.4 Penalidades

Todo desvio das disposicdes estabelecidas na presente politica, quando devidamente

apurado, implicara:

e Aplicacdo de penalidades disciplinares previstas no regulamento pessoal dos
colaboradores da M2FE.

e Aplicacdo das sancdes previstas nos contratos de prestagcao de servicos e estagios,

aos prestadores de servico e estagiarios.
e Aplicacdo das sangdes previstas no Acordo de Sigilo assinado pelos fornecedores.

6 Glossario

Ameacga Potencial de um agente da ameaca explorar uma vulnerabilidade

especifica, acidental ou intencionalmente.

Ativo E qualquer bem que possua algum valor para a empresa.

Backup Copia de seguranca.

Colaboradores Funcionarios, estagiarios e prestadores de servigos
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Confidencialidade

Propriedade de manter a informagao a salvo de acesso e divulga¢dao nao

autorizados.

Controle de acesso

Mecanismo que permite ou nega o acesso a um recurso.

Disponibilidade

Propriedade que garante que a informagao esteja sempre disponivel para
o uso legitimo, ou seja, por aqueles usudrios autorizados pelo

proprietario da informagao, no momento em que for requisitada.

Dispositivo mével

Sdo pequenos dispositivos computacionais, tais como celulares e

notebooks.

E-mail Correio eletronico.

Integridade Propriedade que garante que a informa¢do manipulada mantenha todas
as caracteristicas originais estabelecidas pelo proprietario da
informagdo, incluindo controle de mudancas e garantia do seu ciclo de
vida (nascimento, manutencao e destruigao).

Politica de|E um conjunto de diretrizes que tém por objetivo proteger a informagio

Seguranga da|e disciplinar o seu uso.

Informacao

7 Referéncias

Esta norma especifica integra a Politica de Seguranca da Informagdo da M2FE e as
Diretrizes Bésicas da Organizagdo, estando em consonancia com a norma ABNT NBR

ISO/IEC 17799 - “Cdédigo de Pratica para Gestdao da Seguranga da Informagao”.



A.1.4.5 Politica de senhas

492

Politica N° M2FE.005 Publicada em 02/01/09
Validade 02/01/10
Assunto Politicas de Seguranga da Informacdo
Versdo 1.1

Politica de senhas

1 Introducao

A intencdo da M2FE ao publicar suas politicas de seguranca ndo ¢ impor restri¢gdes a

confian¢a depositada em seus colaboradores e parceiros. A seguranga da informagao tem por

objetivo principal proteger o nome da organizacdo, seus colaboradores e parceiros de danos

provocados por terceiros, sejam estes danos provocados consciente ou inconscientemente.

A seguranca da informagdo s6 pode ser alcancada através do esforco continuo de cada

colaborador e parceiro da M2FE. E responsabilidade de todos conhecer as premissas e

obrigacdes definidas nesta politica e segui-las na condugao de suas atividades.

2 Objetivo

O objetivo desta politica ¢ estabelecer o padrdo de criacao e uso de senhas para uso em

todos os sistemas homologados pela M2FE.

A observancia e o cumprimento desta politica sdo essenciais para que a missao da M2FE

possa ser alcangada.
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3 Vigéncia

Esta politica passa a vigorar a partir da data de sua publicacao.

4 Publico Alvo

Esta politica aplica-se a todas as éareas da organizacdo, bem como prestadores de
servicos, fornecedores, parceiros e todos os usudrios que fizerem uso dos sistemas

computacionais da empresa.

5 Politica

A Informacdo ¢ o bem mais valioso da empresa e deve ser protegida contra alteragdes,

divulgacdo ndo autorizada e/ou destrui¢do, seja de forma acidental ou intencional.

A politica de senhas da M2FE ¢ um instrumento importante para a protecdo das
informagdes da empresa. A senha consiste na primeira ferramenta que os usudrios possuem
para proteger suas informagdes e o fruto de seu trabalho na M2FE. Os usuarios devem estar
atentos para o fato de que as senhas sdo pessoais e intransferiveis e que, portanto, ndo devem

ser divulgadas de forma alguma para outras pessoas, mesmo que colegas de trabalho.

5.1 Regras

Ao criar as suas senhas, os usudrios devem observar as seguintes caracteristicas e 0s

sistemas ndo devem aceitar senhas que ndo estejam em conformidade com as mesmas:
« O tamanho minimo da senha ¢é de 8 caracteres.
« A senha deve conter, além de letras, pelo menos, dois nimeros e dois simbolos.

« As senhas devem ser trocadas, no maximo, a cada 90 dias, sendo responsabilidade dos

usuarios efetuar a troca e dos sistemas de solicitarem-na, caso o usudrio nao o faca. Se
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a senha nao for trocada até o término do periodo estabelecido acrescido de 5 dias de

tolerancia, a conta de usuario devera ser bloqueada.

+ Os usuarios ndo podem repetir nenhuma das ultimas seis senhas utilizadas, e os

sistemas devem garantir que esta premissa seja cumprida.

« Tentativas de acesso com senhas invalidas devem ser registradas e a conta de acesso
devera ser bloqueada apds a quarta tentativa de acesso consecutivo sem sucesso. O
desbloqueio sé podera ser efetuado pelo help desk da empresa mediante validacao

positiva do usuario.

A senha ¢é pessoal e intransferivel e, portanto, ndo deve ser compartilhada ou divulgada

sob nenhuma circunstancia.

5.2 Responsabilidades
5.2.1 Usuarios
Os usuarios devem seguir as diretrizes para a criagdo de suas senhas.

Os usudrios ndo devem fornecer as suas senhas a outros usudrios, terceiros ou parceiros
em nenhuma circunstancia. Os usudrios devem estar cientes de que todos os sistemas da
empresa sao protegidos por senhas e que apenas os usudrios credenciados podem acessa-los.
Se um usudrio ndo tem a senha de acesso a algum sistema, ¢ porque ele ndo esta credenciado

a usa-lo.

Cabe aos usuarios conhecer e executar todos os procedimentos relativos a politica de

seguranga relacionados ao uso correto de senhas.

Em casos de duavidas sobre o uso correto de senhas, o usuario deve solicitar
esclarecimentos junto ao Comité de Seguranca. Este ato propiciard a melhora continua das

politicas.
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5.2.2 Comité de Seguranca da Informacao

E responsabilidade do Comité de Seguranca da Informa¢io manter atualizada esta

Politica de Seguranga.

Cabe ao departamento de Tecnologia da Informagao manter os sistemas que permitam a

defini¢do ou troca de senhas em conformidade com as diretrizes definidas nesta politica.

5.3 Atribuic¢oes

O cumprimento desta politica € obrigatorio a todos os envolvidos, conforme especificado
no item Publico Alvo. A ndo observancia desta politica estd sujeita as penalidades descritas

em item apropriado.

5.4 Penalidades

Todo desvio das disposi¢des estabelecidas na presente politica, quando devidamente

apurado, implicara:

e Aplicacdo de penalidades disciplinares previstas no regulamento pessoal dos

colaboradores da M2FE.

e Aplicacdo das sangdes previstas nos contratos de prestacdo de servigos e estagios

aos prestadores de servico e estagiarios.

e Aplicacdo das sangdes previstas no Acordo de Sigilo assinado pelos fornecedores.

6 Glossario

Senha Frase, palavra-chave ou conjunto de caracteres utilizado para
identificar o usuario ou sistema perante outro sistema, de forma a

garantir-lhe ou ndo o acesso.
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Colaboradores Funcionarios, estagiarios e prestadores de servigos.

Politica de Seguranga da E um conjunto de diretrizes que tém por objetivo proteger a

Informagao informacao e disciplinar o seu uso.

7 Referéncias

Esta norma especifica integra a Politica de Seguranga da Informag¢do da M2FE e as
Diretrizes Béasicas da Organizagdo, estando em consonancia com a norma ABNT NBR

ISO/TIEC 17799 - “Coédigo de Pratica para Gestdo da Seguranga da Informacao”.
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A.1.4.6 Politica de backup

Politica N° M2FE.006 Publicada em 02/01/09
Validade 02/01/10
Assunto Politicas de Seguranga da Informacdo
Versdo 1.1

Politica de backup

1 Introducao

A intencdo da M2FE ao publicar suas politicas de seguranca ndo ¢ impor restri¢gdes a
confian¢a depositada em seus colaboradores e parceiros. A seguranga da informagao tem por
objetivo principal proteger o nome da organizacdo, seus colaboradores e parceiros de danos

provocados por terceiros, sejam estes danos provocados consciente ou inconscientemente.

A seguranca da informagdo s6 pode ser alcancada através do esforco continuo de cada
colaborador e parceiro da M2FE. E responsabilidade de todos conhecer as premissas e

obrigacdes definidas nesta politica e segui-las na condugao de suas atividades.

2 Objetivo
O objetivo desta politica € estabelecer o padrao de backup da M2FE.

A observancia e o cumprimento desta politica sdo essenciais para que a missao da M2FE

possa ser alcangada.
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3 Vigéncia

Esta politica passa a vigorar a partir da data de sua publicacao.

4 Publico Alvo

Esta politica aplica-se a todas as éareas da organizacdo, bem como prestadores de
servicos, fornecedores, parceiros e todos os usudrios que fizerem uso dos sistemas
computacionais da empresa e que, de alguma forma, produzirem dados ou informagdes que

devam ser armazenadas para uso futuro.

5 Politica

A Informacdo ¢ o bem mais valioso da empresa e deve ser protegida contra alteragdes,

divulgacdo ndo autorizada e/ou destrui¢do, seja de forma acidental ou intencional.

As copias de seguranca (backup) constituem um mecanismo de garantia de recuperacao
dos dados tanto em caso de desastres como em circunstancias onde sejam necessarias

informagdes que ndo estejam mais em uso operacional.

5.1 Regras

As copias de seguranca (backup) devem ser realizadas apenas nos servidores da empresa,

nao sendo efetuado nenhum tipo de copia dos dados existentes nas estacdes de trabalho.

E responsabilidade do usuario copiar todos os dados de sua estagdo de trabalho e/ou

notebook para os servidores da empresa.

A rotina de copia de seguranca ¢ obrigatdria e um sistema s6 pode ser colocado em
operacdo quando dispuser dos procedimentos necessarios para a realizacdo das referidas

copias de seguranca dos dados.
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Os dados oriundos das copias de seguranga devem ser armazenados em fitas magnéticas

ou midias adequadas.

As copias de seguranga devem ser realizadas todos os dias, em midias diferentes, que
devem ser identificadas de acordo com o dia da semana e um nimero sequencial, que indica a
ordem de gravagio da midia caso seja necessario mais de uma midia por dia. E
imprescindivel que a cada dia da semana seja utilizado um jogo de midias diferentes. Um
jogo de midias ja utilizado pode ser reutilizado desde que as midias estejam em bom estado e

que nao tenha sido atingido o limite maximo de uso, definido pelo fabricante.

Uma copia completa dos dados deve ser realizada no ultimo dia util de cada més e as
midias devem ser guardadas no cofre da empresa e/ou em local seguro fora da empresa. Esta

copia de seguranga deve ser retida por 5 anos.

No ultimo dia 1til do ano ¢ feito o backup anual que é guardado no cofre da empresa.

Esse backup sera retido por 5 anos.

Todas a midias utilizadas devem ser testadas e todas as copias de seguranca devem ser
verificadas e testadas, de forma a garantir a recuperacdo dos dados se necessario. A
periodicidade de testes das copias de seguranca pode variar de acordo com o volume e

sensibilidade dos dados, devendo ser definida junto aos responsaveis pelos dados e sistemas.

5.2 Responsabilidades
5.2.1 Usuarios

Os usuarios devem armazenar todos os dados da empresa nos respectivos servidores.
Todos os dados e informagdes pertinentes a M2FE devem ser sempre armazenados nos

servidores.
5.2.2 Comité de Seguranca da Informacao

E responsabilidade do Comité de Seguranga da Informagdo manter atualizada esta

Politica de Seguranca.
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de Tecnologia da Informagdo realizar as copias de segurancga e

testa-las conforme descrito nesta politica.

5.3 Atribuicoes

O cumprimento desta politica € obrigatorio a todos os envolvidos, conforme especificado

no item Publico Alvo. A ndo observancia desta politica esta sujeita as penalidades descritas

em item apropriado.

5.4 Penalidades

Todo desvio das disposigdes estabelecidas na presente politica, quando devidamente

apurado, implicara:

e Aplicacdo de penalidades disciplinares previstas no regulamento pessoal dos
colaboradores da M2FE.

e Aplicacao das sangdes previstas nos contratos de prestacdo de servigos e estagios,

aos prestadores de servico e estagiarios.

e Aplicacdo das sang¢des previstas no Acordo de Sigilo assinado pelos fornecedores.

6 Glossario

Backup Copia dos dados em outro local de forma que os mesmos possam ser
recuperados em caso de desastre.
Colaboradores Funcionarios, estagiarios e prestadores de servigos

Politica de Seguranca da

Informacgao

E um conjunto de diretrizes que tém por objetivo proteger a

informacao e disciplinar o seu uso.
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7 Referéncias

Esta norma especifica integra a Politica de Seguranca da Informacdo da M2FE e as
Diretrizes Bésicas da Organizagdo, estando em consonancia com a norma ABNT NBR

ISO/IEC 17799 - “Cédigo de Pratica para Gestdo da Seguranga da Informagao”.
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A.1.4.7 Politica de uso de software

Politica N° M2FE.007 Publicada em 02/01/09
Validade 02/01/10
Assunto Politicas de Seguranga da Informacdo
Versdo 1.1

Politica de uso de software

1 Introducao

A intencdo da M2FE ao publicar suas politicas de seguranca ndo ¢ impor restri¢gdes a
confian¢a depositada em seus colaboradores e parceiros. A seguranga da informagao tem por
objetivo principal proteger o nome da organizacdo, seus colaboradores e parceiros de danos

provocados por terceiros, sejam estes danos provocados consciente ou inconscientemente.

A seguranca da informagdo s6 pode ser alcancada através do esforco continuo de cada
colaborador e parceiro da M2FE. E responsabilidade de todos conhecer as premissas e

obrigacdes definidas nesta politica e segui-las na condugao de suas atividades.

2 Objetivo

A M2FE reconhece a importancia do uso legal e ético de software. Este documento
prové as regras que todos os colaboradores e terceiros devem seguir para garantir a utilizacao

legal e ética dos sofiwares.

Todos os softwares sdo exclusivamente para uso relacionado ao negoécio da empresa e

nado devem ser usados para interesses pessoais.
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3 Vigéncia

Esta politica passa a vigorar a partir da data de sua publicacao.

4 Publico Alvo

Esta politica aplica-se a todas as éareas da organizacdo, bem como prestadores de
servicos, fornecedores, parceiros e todos os usudrios que fizerem uso dos sistemas

computacionais da empresa.

5 Politica

A M2FE adquiriu licengas de uso para todos os softwares utilizados nos computadores e
notebooks da empresa. Apenas programas autorizados e registrados sdo permitidos dentro da
companhia bem como as copias de backup apropriadas feitas conforme os acordos de

licenciamento e politicas da empresa.

5.1 Regras

Fica expressamente proibida a cépia de qualquer software ou sua documentagdo sem a

expressa autorizagdo e consentimento do fabricante do software e da M2FE.

Software de outras origens

A M2FE proverd copias de sofiware legalmente adquirido para satisfazer todas as
necessidades e em quantidades suficientes para todos os computadores da empresa. O uso de
software obtido de qualquer outra fonte pode apresentar problemas legais para a M2FE além
de apresentar uma ameaga a seguranga computacional da empresa e, portanto, o uso de

software ndo oficial ¢ estritamente proibido.
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Copias adicionais

Os colaboradores da M2FE nao poderao fazer coépia de qualquer programa ou

documentagdo sem a autorizagdo expressa do departamento de Tecnologia da Informacao da
M2FE.

Quando legal, a aprovacao sera concedida para tais instalacdes quando houver razdes

relacionadas ao negdbcio.

Copias nao autorizadas

A duplicacdo sem autorizacdo de software registrado ou documentagdo é uma violacao
da lei e esta fora dos padrdoes de conduta estabelecidos para um colaborador da M2FE.
Usudrios que adquiram ou usem copias de software sem autorizacdo estardo sujeitos as

punic¢des previstas nas penalidades desta politica.

5.2 Responsabilidades

5.2.1 Usuarios

Os usuarios devem utilizar somente softwares homologados e disponibilizados pela
M2FE.

5.2.2 Comité de Seguranca da Informacao

E responsabilidade do Comité de Seguranca da Informagdo manter atualizada esta

Politica de Seguranca.

Cabe ao departamento de Tecnologia da Informagdo realizar auditorias periddicas em

todos os computadores da empresa de forma a verificar conformidade com esta politica.
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5.3 Atribuicoes

O cumprimento desta politica ¢ obrigatdrio a todos os envolvidos, conforme especificado
no item Publico Alvo. A ndo observancia desta politica esta sujeita as penalidades descritas

em item apropriado.

5.4 Penalidades

Todo desvio das disposi¢des estabelecidas na presente politica, quando devidamente

apurado, implicara:

e Aplicacdo de penalidades disciplinares previstas no regulamento pessoal dos
colaboradores da M2FE.

e Aplicacdo das sangdes previstas nos contratos de prestacdo de servigos e estagios,

aos prestadores de servico e estagiarios.
e Aplicacdo das sang¢des previstas no Acordo de Sigilo assinado pelos fornecedores.

6 Glossario

Colaboradores Funciondrios, estagidrios e prestadores de servigos

Politica de Seguranca da E um conjunto de diretrizes que tém por objetivo proteger a

Informacao informagdo e disciplinar o seu uso.

Software Programa de computador.

7 Referéncias

Esta norma especifica integra a Politica de Seguranga da Informacdo da M2FE e as
Diretrizes Basicas da Organizagdo, estando em consonancia com a norma ABNT NBR

ISO/IEC 17799 - “Cddigo de Pratica para Gestdo da Seguranga da Informagao™.
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A.1.4.8 Politica técnica

Politica N° M2FE.008 Publicada em 02/01/09
Validade 02/01/10
Assunto Politicas de Seguranga da Informacdo
Versdo 1.1

Politica técnica

1 Introducao

A intencdo da M2FE ao publicar suas politicas de seguranca ndo ¢ impor restri¢gdes a
confianca depositada em seus colaboradores. A seguranca da informagdo tem por objetivo
principal proteger o nome da organizagdo e de seus colaboradores de danos provocados por

terceiros, sejam estes danos provocados consciente ou inconscientemente.

A seguranca da informagdo s6 pode ser alcancada através do esforco continuo de cada
colaborador da M2FE. E responsabilidade de todos conhecerem as premissas e obrigagdes

definidas nesta politica e segui-las na condugao de suas atividades.

2 Objetivo

O objetivo desta politica ¢ estabelecer o padrao de informacdes técnicas, para serem
configuradas em equipamentos, sistemas, aplicagdes, bem como serem obedecidas pelo corpo

técnico da M2FE.

A observancia e o cumprimento desta politica sdo essenciais para que a missao da M2FE

possa ser alcancada.
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3 Vigéncia

Esta politica passa a vigorar a partir da data de sua publicacao.

4 Publico Alvo

Esta politica aplica-se a toda area técnica da organiza¢do, bem como prestadores de
servicos, fornecedores, parceiros e responsaveis pelas configuracdes técnicas dos sistemas

computacionais da empresa.

5 Politica

A Informacdo ¢ o bem mais valioso da empresa e deve ser protegida contra alteragdes,

divulgacdo ndo autorizada e/ou destrui¢do, seja de forma acidental ou intencional.

Este documento contém informacdes de carater técnico que devem ser configuradas em
todos os sistemas computacionais da organiza¢do a fim de garantir a confidencialidade,

disponibilidade e integridade das informagdes da M2FE.

5.1 Regras

+ O identificador de usuério (login) deve ser idealizado e padronizado, de forma que

sirva no controle de acesso a recursos ¢ na rastreabilidade de suas agoes.

«  Procedimentos operacionais devem ser documentados em um ponto unico de
armazenamento, mantidos em sigilo e atualizados. As mudangas destes procedimentos

devem ser autorizadas pela area de TI.

+ Dispositivos que facam varredura e/ou captura de dados trafegados nas redes
corporativas (tais como sniffers) devem ter uso restrito, controlado, autorizado e

limitado a area de T1I.
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Os processos ciclicos de inventario dos recursos de informagdao da M2FE devem ser

mantidos a fim de assegurar que as protecdes estdo sendo realizadas de forma efetiva.

Os ativos inventariados devem seguir um padrao de identificagdo e incluir as

informacdes necessarias que permitam a organizacao se recuperar de um desastre.

Todos os recursos de TI da M2FE devem ser organizados e controlados de forma que
possam, a qualquer momento e sem prévio aviso, ser vistoriados para agoes
preventivas de manutengdo, controle e seguranga. Esta norma se aplica inclusive a
equipamentos portateis proprios ou de terceiros que tenham sido autorizados para o

uso nas atividades operacionais da organizagao.

As corregdes dos sistemas operacionais, assim como os sistemas de navegagao,
correio eletrdnico e pacotes de aplicativos devem ser implementadas apds terem sido

testadas e homologadas em ambiente apropriado.

Os relogios dos servidores e equipamentos de conectividade devem estar
sincronizados para garantir a exatiddo dos registros de auditoria. Para facilitar o
sincronismo dos reldgios, ¢ recomendado o ajuste periddico com um dispositivo UTC

— Universal Time Coordinated.

Para os processos terceirizados de Desenvolvimento de Sistemas, a drea de TI deve
acompanhar e controlar a homologa¢do, implementa¢do e/ou manutengdo dos
recursos (hardware e sofiware) e/ou versdes para o ambiente de producdo de TI,

através de um processo de geréncia de mudangas.

As mudangas em sistemas, aplicativos e pacotes devem ser formalmente aprovadas

pelo gestor do sistema, comité de seguranca e pela area de TIL.

Toda inclusdao, modificagdo e/ou exclusdo nos sistemas, programas e aplicativos dos
recursos de TI da M2FE deve ser documentada. Este preceito se aplica inclusive as
mudancas de configuracdo, upgrade de sistemas, aplicativos e programas que possam
de alguma forma, modificar o comportamento e/ou a desempenho de programas,

sistemas, aplicativos, produtos e servigos.
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Para segregacdo e integridade das informacgdes devem ser viabilizados ambientes
distintos para desenvolvimento, homologacdo e producdo. E obrigatéria a existéncia

de ambientes distintos de desenvolvimento, homologagao e produgao.

Toda informacao que seja considerada critica aos negocios pelos seus proprietarios e
que requeira protecao e sigilo deve ser avaliada para que sejam aplicados mecanismos
criptograficos adequados ou qualquer outra forma de recurso que garanta sua

confidencialidade, integridade e disponibilidade.

Os prestadores de servigos somente devem acessar as bases de dados no ambiente de
desenvolvimento. Excepcionalmente, os prestadores de servico poderdo receber
autorizagdo temporaria ¢ controlada para acesso ao ambiente de homologacdo e

producdo, se devidamente justificado.

O Data Center ¢ ambientes onde estejam instalados servidores, equipamentos de
conectividade e sistemas corporativos devem ser reservados e exclusivos, com acesso

restrito, monitorado e controlado.

Todos os recursos de TI da M2FE a serem disponibilizados em ambiente de produgao,

devem ser inventariados e previamente homologados em ambiente de testes.

Todos os recursos de TI da M2FE devem estar protegidos pelo emprego de
configuragdes adequadas de seguranga em roteador, firewall, IDS/IPS (se disponivel)
e proxy. As configuracdes devem ser analisadas e testadas para levantamento e
identificacdo e corre¢do de vulnerabilidades, analise de invasdo interna e analises

externas.

Os dados de configuragdes, topologia, andlises e testes dos dispositivos do item
anterior devem ser documentados para efeito de gestdo do processo, controle e

auditorias (internas e/ou externas).

Todos os colaboradores da M2FE devem ser orientados sobre a forma adequada de
uso dos equipamentos ¢ dos aspectos de sua manuten¢ao de forma que contribuam
preventivamente na minimizacdo de problemas e incidentes, e também para que

saibam como agir no caso de alguma ocorréncia.
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O acesso logico aos recursos de TI somente serd concedido mediante autorizacao do
gestor imediato e da area de TI, com base em perfil previamente definido para o
usuario de acordo com as fungdes e atividades de cada area, sendo vetada a criacao de

perfis ndo cadastrados para atendimento individual.

Procedimentos e instrucdes de trabalho devem ser elaborados pelo departamento de
TI com cuidados especiais para acesso remoto de colaboradores e terceiros aos

sistemas e informagdes corporativas.

O acesso remoto de contas administrativas deve estar limitado aos técnicos de Tl e a

situacdes eventuais e emergenciais, devendo ser monitorados quanto a esta utilizagdo.

Todo acesso remoto a M2FE deve ser feito através de aplicativos seguros com
criptografia, niveis de acesso e avisos de seguranga, sendo obrigatdrio que o acesso
possua o recurso de timeout de forma que a sessdo seja encerrada automaticamente
caso ndo haja utilizagdo dos recursos do sistema por um intervalo de tempo definido

pela TI.

Procedimentos e controles de acesso devem existir para conceder, bloquear, suspender
e excluir acessos aos seus colaboradores, utilizando a conta de acesso com

identificador tnico (ID) exclusivo e intransferivel.

Devem ser criados mecanismos entre as areas de recursos humanos e TI de forma a
possibilitar controle das movimentacdes de pessoal e direitos junto aos recursos

tecnologicos.

Controles devem ser implementados para assegurar que todo usudrio ao acessar os
recursos de TI tenha um tUnico identificador, composto de conta (login) e senha, salvo

situagdes especiais aprovadas em niveis adequados.

A conta de acesso deve ser exclusiva, padronizada, pessoal, intransferivel e ter uma

senha sigilosa associada.

Toda conta de acesso deve ter senha conforme Politica M2FE.005.
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Conta com perfil de administrador deve ser restrita a0 minimo necessario € somente
para colaboradores da area de TI ou sob autorizagdo desta para casos formais e

plenamente justificados.

Devem existir controles para a configuragdo dos sistemas operacionais pela area de

TI, com os devidos critérios de seguranca e correcdes do fabricante.

As estagoes de trabalho de TI devem ser bloqueadas automaticamente e seus

aplicativos desconectados apds 10 minutos de inatividade.
As rotinas de backup estao contidas na politica M2FE.006.

Os recursos de TI da M2FE devem dispor de meios homologados para prevencao e

combate a programas maliciosos (virus, spywares, trojans etc).

Toda funcdo que aponte algum risco de seguranga deve ser segregada e atribuida a
mais de um responsavel habilitado. Exemplo: conta especial com poder para alterar
todas as configuracdes dos equipamentos ndo deve ter acesso a alteracdo de registros

de auditoria e vice-versa.

Todos colaboradores da M2FE que executem fungdes técnicas devem, durante a fase

de recrutamento, assinar o Termo de Responsabilidade e Sigilo (TRS).

Todo colaborador deve ser conscientizado quanto as Politicas de Seguranca da
Informagdo da M2FE (diretrizes, normas e procedimentos) € no uso correto e seguro

de ambientes e recursos de TI da organizacao.

Um processo de gestdo de continuidade de negdcios que permeie a infraestrutura, os
ambientes e recursos de TI deve ser estabelecido, implantado e testado pela area de

TI.

Os planos de continuidade de negoécio devem ser de conhecimento de todos, técnicos
e colaboradores, de forma que possam ser entendidos e assimilados, considerando que

por ocasiao de contingéncias, t€ém que ser aplicados de maneira natural e efetiva.

Qualquer incidente e/ou falha no esquema de seguranca da informacao deve ser

comunicado imediatamente a area de Seguranca da Informacgao.
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« Todos os incidentes e/ou falhas de seguranca da informacdo da M2FE devem ser

registrados detalhadamente para analise oportuna.

5.2 Responsabilidades
5.2.1 Usuarios

Respeitar as configuragdes implementadas, sem tentar burlar estas configuragdes em

hipotese alguma.

5.2.2 Comité de Seguranca da Informacao

E responsabilidade do Comité de Seguranca da Informacio manter atualizada esta

Politica de Seguranca.

Cabe ao departamento de Tecnologia da Informacgdo, implementar as configuragdes em

conformidade com as diretrizes definidas nesta politica.

5.3 Atribuicoes

O cumprimento desta politica ¢ obrigatdrio a todos os envolvidos, conforme especificado
no item Publico Alvo. A ndo observancia desta politica estd sujeita as penalidades descritas

em item apropriado.

5.4 Penalidades

Todo desvio das disposigdes estabelecidas na presente politica, quando devidamente

apurado, implicara:

« Aplicagdo de penalidades disciplinares previstas no regulamento pessoal dos

colaboradores da M2FE.
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« Aplicagdo das sangdes previstas nos contratos de prestacao de servigos e estagios, aos

prestadores de servigo e estagiarios.
« Aplicagdo das sangdes previstas no Acordo de Sigilo assinado pelos fornecedores.

6 Glossario

Senha Frase, palavra-chave ou conjunto de caracteres utilizado para
identificar o usuario ou sistema perante outro sistema, de forma a

garantir-lhe ou ndo o acesso.

Colaboradores Funcionarios, estagiarios e prestadores de servigos

’

Politica de Seguran¢a da|E um conjunto de diretrizes que tém por objetivo proteger a

Informacao informacao e disciplinar o seu uso.

7 Referéncias

Esta norma especifica integra a Politica de Segurang¢a da Informac¢do da M2FE e as
Diretrizes Basicas da Organizagdo, estando em consonancia com a norma ABNT NBR

ISO/IEC 17799 - “Coédigo de Pratica para Gestdo da Seguranga da Informacao™.



514

A.1.4.9 Politica de classificacdo da informacao

Politica N° M2FE.009 Publicada em 02/01/09
Validade 02/01/10
Assunto Politicas de Seguranga da Informacdo
Versdo 1.1

Politica de classificacao da informacao

1 Introducao

A intencdo da M2FE ao publicar suas politicas de seguranca ndo ¢ impor restri¢gdes a
confianca depositada em seus colaboradores. A seguranca da informagdo tem por objetivo
principal proteger o nome da organizagdo e de seus colaboradores de danos provocados por

terceiros, sejam estes danos provocados consciente ou inconscientemente.

A seguranca da informagdo s6 pode ser alcancada através do esforco continuo de cada
colaborador da M2FE. E responsabilidade de todos conhecerem as premissas e obrigagdes

definidas nesta politica e segui-las na condugao de suas atividades.

2 Objetivo

O proposito desta politica ¢ ser um guia para a determinacdo do nivel de seguranca

necessario para cada informacao.

Classificagdo da Informagdo ¢ o processo de identificar e definir niveis e critérios
adequados de prote¢do das informacdes para garantir a confidencialidade, integridade e

disponibilidade da informacao de acordo com a sua importancia para a M2FE.

Segundo o Item 7.2 da (NBR ISO/IEC 17799,2005), “o objetivo da Classificagdo da

Informagdo é assegurar que os ativos da informagdo recebam um nivel adequado de
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protegdo. A informagdo deve ser classificada para indicar a importdncia, a prioridade e o
nivel de protecdo. A informacgdo possui varios niveis de sensibilidade e criticidade. Alguns
itens podem necessitar um nivel adicional de proteg¢do ou tratamento especial. Um sistema
de classificagcdo da informag¢do deve ser usado para definir um conjunto apropriado de niveis

de protecdo e determinar a necessidade de medidas especiais de tratamento.”.

A observancia e o cumprimento desta politica sdo essenciais para que a missao da M2FE

possa ser alcancada.

3 Vigéncia

Esta politica passa a vigorar a partir da data de sua publicagao.

4 Publico Alvo

Esta politica aplica-se a todos colaboradores da M2FE.

5 Politica
5.1 Diretrizes

A Informacdo ¢ o bem mais valioso da empresa e deve ser protegida contra alteragdes,

divulgacdo ndo autorizada e/ou destrui¢do, seja de forma acidental ou intencional.

5.2 Regras

Seguindo as recomendacgdes de (WALLACE; WATKINS, 2008, p.15), as informacdes
devem ser classificadas seguindo os critérios apresentados na Tabela 180 (Classificagdo da
informacao na M2FE). Para classificar as informagdes devem ser considerados o valor, a data

de criacdo e a validade (ou tempo de vida 1til) da informagao.
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Tabela 180: Classificacao da informacao da M2FE

Classificagdo Descricdo
o Informacao se torna disponivel para o publico, por exemplo, pelo site ou
Publica o .
por materiais publicitarios.
) Informag@o que pode causar constrangimento mas ndo ameaga a seguranca
Sensivel
se revelada.
Privada Informacgao organizacional que deve ser mantida em segredo.
) Informacdo sensivel da organizacdo que deve ser protegida com grande
Confidencial . . ~ . .
cuidado. Exemplo: informagdes de funciondrios.

Na Tabela 181 (Atributos da informagao) sdao definidos os atributos das informacgoes.

Tabela 181: Atributos da informacao

Atributo Significado
Informacgao Titulo ou nome que identifica a informacao.
Formato Formato da informacao (fax, arquivo digital, carta etc).
Valor Valor estimado da informagao.
Data de criagao Data de criagdo da informagao.
Validade (vida 1til) Tempo pelo qual a informagdo deve ser considerada relevante

para a empresa, contado a partir da data de criacdo da mesma.
Uma vez que a validade tenha expirado, a informacao deve ser

reclassificada.

Classificagao Nivel de criticidade da informagao.

Proprietario Responsavel pela informagao (dono).
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5.3 Responsabilidades

Os diferentes membros da organizagdo devem assumir diferentes papéis para garantir o

proposito da classifica¢do e prote¢do da informagao.

5.3.1 Proprietario da informacao

E o responsdvel pela classificagdo do nivel da informagdo conforme as regras

estabelecidas nesta politica.

Expirado o prazo de validade da informacgdo, o proprietario da mesma deve reclassifica-

la seguindo as regras estabelecidas nesta politica.

5.3.2 Custodia da informacgao

O responsavel pela custodia da informacao ¢ a area de TI.

E responsavel pela manutengio das copias de seguranca e verificagdo da sua integridade.
E responsavel pela restauragio das copias de seguranca quando necessario.

Deve seguir as politicas e boas praticas para manter a classificagdo das informagoes.

5.3.3 Usuario
E responsavel por usar as informagdes apenas para os propésitos da M2FE.

Deve tomar medidas de seguranga necessarias para proteger a informagao acessada.
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5.3.4 Comité de Seguranca da Informacao

E responsabilidade do Comité de Seguranca da Informa¢io manter atualizada esta

Politica de Seguranga.

Cabe ao departamento de Tecnologia da Informacao, implementar as configuragdes em

conformidade com as diretrizes definidas nesta politica.

5.4 Atribuic¢oes

O cumprimento desta politica € obrigatorio a todos os envolvidos, conforme especificado
no item Publico Alvo. A ndo observancia desta politica estd sujeita as penalidades descritas

em item apropriado.

5.5 Penalidades

Todo desvio das disposi¢des estabelecidas na presente norma, quando devidamente

apurado, implicara:

« Aplicagdo de penalidades disciplinares previstas no regulamento pessoal dos

colaboradores da M2FE.

+ Aplicagdo das sangdes previstas nos contratos de prestacdo de servigos e estagios, aos

prestadores de servico e estagiarios.

« Aplicagdo das sangdes previstas no Acordo de Sigilo assinado pelos fornecedores.

6 Glossario

Colaboradores Funciondrios, estagiarios e prestadores de servigos

Politica de Seguranca|E um conjunto de diretrizes que tém por objetivo proteger a

da Informacgao informacao e disciplinar o seu uso.
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7 Referéncias

Esta norma especifica integra a Politica de Seguranca da Informagdo da M2FE e as
Diretrizes Bésicas da Organizagdo, estando em consonancia com a norma ABNT NBR

ISO/IEC 17799 - “Cdédigo de Pratica para Gestdo da Seguranga da Informagao”.



A.2 PROCEDIMENTOS

Com a finalidade de exemplificar procedimentos de seguranca adotados pela M2FE

apresentamos a seguir um procedimento relacionado a seguranca da informagao.

A.2.1 Procedimento de reconfiguracio de senha de usuario

P-003: Reconfiguracdo de senha de usudrio

Responsavel: Codigo:
Jodo da Silva P-003
Descricao:

Procedimento para reconfigurar a senha da conta de usuario no Active Directory.

Sistema / Aplicacio:

Microsoft Windows 2003 Server.

Historico de alteracoes

Data Responsavel Modificacio

25/07/2008 | Jodo da Silva Criagdo do procedimento
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Descritivo completo

Procedimento para reconfigurar a senha da conta do usudrio. O motivo para ocorrer este

bloqueio sdo: o usuario digitou mais de quatro vezes a senha errada, expiracdo da conta ou

administrador pode ter desativado a conta enquanto o usudrio estava de férias. Serdo

descritos todos os passos necessarios para a ativagdo da conta do usudrio no Active

Directory.
Detalhamento da solucdo
# O que fazer Como fazer
1 |Abra o Gerenciador de usuarios « Acesse o utilitario chamado Active Directory
no Active Directory. Users and Computers, o caminho &, clique em

Start  depois

91.

é:’é File  Action Wew ‘Window Help

clique em All

Programs,

Administrative Tool, conforme ilustra a Figura

“g" Active Directory Users and Computers

o am e FRE 2 eRbven

-2 Saved Queries
-39 meFe.org
[ Buitin
E . Computers
[ (] Domain Controllers
E D ForeignsecurityPrincipals
Fl-{5] M2FE-FR
(€] M2FE-R]

: {;E Computers

E-@ Users

: F1-{8] Administrators
(€] Distribution_List
E!.ﬁl Groups
(€3] Service_accounts

F-{&] M2FE-5P

B [j Users

@ Active Directory Users and Computers [srmZf I Users & objects

Name / | Type | Drescription
(] Administrators Organizational ...
@Distribution_List Organizational ...
@Gmups Qrganizational ...

Pedra Lima User

ﬂ ‘pedra SThva

User

(€3] Service_siccounts

Organizational ...

Figura 91: Utilitario de configuracio de usuarios
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Detalhamento da solugdo

O que fazer Como fazer

Selecione o usuario. « Clique com o botao direito do mouse no nome
da conta em que deseja reconfigurar a senha e
em seguida escolha a op¢ao Reset Password,

conforme ilustra a Figura 92.

4 Active Directory Users and Computers

@Eile Action  Wiew  Window  Help

o a@m e XErE 2l aBaven

[ Active Directary Users and Computers [srmaf | Users 6 objstks

7 L] Saved Queres Name / [ Type [ Deseription |
2 E;ZJF;T:Q (<21 Administrators Organizational ...
&3 uikin =
(3 Computers (<31 Distribution_List Organizational .,
: '
{23 Domain Controllers %GMUDS Organizational
(] ForsignSecurityPrincipals Pedro Lima User
=53] MaFE-PR
(@) Users (5ervice_acc SOPY rganizational ...
5@ MzrER] Add to a group...
& conpurers Disable Accourt
B lsere Reset Password...

(5] Administratars Mave...

Distribution_List Gpen Home Page:

Groups Send Mal
: (48] Service_ccounts Al Tasks 7
=) (€3] MzFE-SP e
(&) Users cut
[Jusers Delete
Rename
Properties
Help

Figura 92: Troca de senha
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Detalhamento da solugdo

O que fazer

Como fazer

Digitar a  nova

temporaria.

senha | Digite e confirme a nova senha temporaria seguindo a

politica de senha da M2FE que requer senha de no
minimo 8 caracteres contendo, além de letras, pelo
menos dois numeros € dois simbolos. A opcao User
must change password at next logon deve ser

selecionada pelo analista, conforme Figura 93.

£ Active Directory Users and Computers .

<5 File  Action View Window Hslp

«- BE &8 XE R 2 sliavan

[ €5 ctive Directary Users and Computers [srmzf | Users 6 objects

& I‘:..‘I saved Queries Mare [ Type | Description |
g ‘3:‘? g':;'ﬁ;_g (<] Administrators Organizational ...
| p
&8 C:Iml;:uters (<] Distribution_List Organizational ...
(23] Dornain Controllers (3] Graups Organizational ...
(L] ForeignsecurityPrincipals s pedra Lin Lser
5 (@] MeFE-PR Fedra STiva User
(&) Users (2] Service_Accounts Qrganizational ...
B M2FE-R] Reset Password 2] x|
(] Computers
- ) Users Mew password [rasseseses
[1-{<Z] Adrministrators
(3] Distribution_List Confim password: I“"uun
{2 aroups
(&3] Servies_Accounts W User must change password at nest logan
=I-(&] M2FE-5P
g (&1 Users The uger must logoff and then logon again for the change to take effect.
(23 users

Cancel

Figura 93: Troca de senha
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Detalhamento da solugdo

O que fazer

Como fazer

Informe ao usuario a sua nova « O analista de Help Desk vera a mensagem que a

senha temporaria.

senha foi alterada com sucesso, conforme
ilustra a Figura 94. Apds visualizar esta
mensagem o analista deve informar ao usuario a
sua nova senha temporaria informado que o

sistema ird solicitar que ela seja trocada no

proximo login.

4 Active Directory Use
<5 Fle  Action  View w  Help
co B@m e XEFE @ alhvan

<25 Active Directory Users and Computers [srm2f | Users 6 objects

(] Saved Queries Hame 7 [ Tvpe | Description |
=5 EZIFSDIIQ (] administrators Crganizational ...
&-E C‘;Im:uters (5] Distribution_List Crganizational ...
oe b
e-{<3] Domain Contrallers %G’Z“DS Organizaional::-.
- ForeignSecurityPrincipals Redro.Lima; User
23] MEFE-PR €7 Pedro Sllva User
T L2 Users (] Service_Accounts Organizational ...
T {MQZFE'RJ i Active Directory x|
i [ ompukers
=231 Users -
(&3] Adwinistrators »!.) The password for Pedro Sliva has been changed.
[1-(<2] Distribution_List
-{23] Groups

[#-{&5] Service_Accounts

M2FE-5P
-] Users
----- 120 Users

Figura 94: Mensagem de atualizacio de senha

Encerrar o chamado.

« O analista deve encerrar o chamado no sistema

de Help Desk.




A.3 PADROES DE SISTEMAS OPERACIONAIS

Na Tabela 182 sdo apresentados os sistemas operacionais avaliados pela M2FE. Os

sistemas operacionais homologados contam com o suporte necessario da equipe de TI e

podem ser adquiridos e utilizados normalmente na empresa. Os sistemas operacionais

avaliados e¢ nao homologados nao devem ser utilizados na empresa. Novos sistemas

operacionais, isto ¢, aqueles ainda ndo avaliados, devem ser submetidos a avaliagcdo e

homologag¢ao antes de serem utilizados em ambiente de producao.

Tabela 182: Lista de sistemas operacionais avaliados na M2FE

Server / Workstation

homologac¢do

Sistema Operacional Tipo de teste Homologado | Comentdrios
Microsoft Windows* Windows | Instalagao SIM
Server 2003 Enterprise Edition homologag¢ao
Microsoft Windows* Windows | Instalagcao SIM
2003 Standard homologag¢ao
Microsoft Windows XP |Instalagao SIM Service Pack 3
Professional homologacao
Red Hat Enterprise Linux 3.0 Instalacao NAO

homologacao

Microsoft Windows 2000 | Instalacao SIM Service Pack 4
Professional homologacdo
Microsoft Windows NT* 4.0 |Instalacao NAO Descontinuado
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Sistema Operacional Tipo de teste Homologado | Comentarios
CISCO I0S Testes basicos SIM Versoes
atualizadas
RedHat* Advanced Server 2.1 Teste basicos NAO
Novell NetWare 5.1 Teste basicos NAO
Microsoft Windows XP 64 Bits|Instalagdo SIM
Professional homologacao
Linux Debian 4.0 (Etch) Instalagdo SIM
homologacao
Linux Debian 5.0 (Lenny) Instalacao SIM

homologacao




A.4 MODELOS DE CHECKLISTS

A.4.1 Controles do firewall Netfilter

A Tabela 183 (Checklist de controles do Firewall Netfilter) apresenta a relacdo de
controles a qual o Firewall Netfilter esta sujeito. Os itens deste checklist foram elaborados
com base nas informagdes apresentadas em (DOMINGOS; MARUYAMA; MELO, 2006),
(DERY, 2009), (SUEHRING; ZIEGLER, 2005) ¢ (CISECURITY, 2007).

Tabela 183: Checklist de controles do Firewall Netfilter

. . Im-
Tipo Tipo G Custo | Investi-
Firewall Netfilter mple- Prob. | pac- | Risco
vuln. estim. | mento
ame- men- . to
’ estim.
tado
(HH)
y Controle aga (RS) | Nivel | Nivel | Nivel

Versdo do Netfilter deve
1 |ser a versdo estavel mais| 2 | TEC

atual.

Os registros de log do
2 |Netfilter devem ser| 1 |TEC

analisados diariamente.

Os arquivos de log
3 |devem ser rotacionados| 2 | TEC

semanalmente.
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Firewall Netfilter

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

O backup das regras do
Netfilter deve ser

realizado semanalmente.

TEC

As regras de filtragem
devem ser criadas na
ordem correta (e

testadas).

TEC

O endereco MAC do
gateway da rede deve ser
uma entrada estatica na

tabela ARP.

TEC

Todas as regras do
Netfilter  devem  usar
enderecos IP e nao

nomes.

TEC

As regras antigas devem
ser removidas no inicio

da ativacao do Netfilter.

TEC

A filtragem de pacotes
por estado (SPF) deve
ser utilizada nas regras

do Netfilter.

TEC
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Firewall Netfilter

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

10

O encaminhamento I[P
(IP Forward) deve ser
desabilitado enquanto as
regras do Netfilter nao

tiverem sido carregadas.

TEC

11

Permitir  trafego  de
pacotes ICMP apenas
para os tipos 0, 3, 8 e 11
(echo reply, destination
unreachable, echo

request e time exceeded).

TEC

12

As regras do firewall
(Netfilter) devem  ser
revisadas

semestralmente.

TEC

13

Apenas trafego
explicitamente

autorizado  deve  ser
permitido entre a DMZ e

a intranet.

TEC

14

Procedimentos de
configuragdo e instalagao
do Netfilter devem estar

documentados.

TEC
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. . Im-
- 1 Nl Tipo Tipo Imple Custo | Investi- rob .
irewall Netfilter - rob. | pac- | Risco

vuln. estim. | ™mento P
ame- men- . to
d estim.
tado
HH,
# Controle ace HD| (rs) Nivel | Nivel | Nivel
Pacotes com  flags
15 [invalidas devem ser| 2 |TEC
bloqueados.
Pacotes mal formados
16 [devem ser bloqueados| 2 |TEC
pelo Netfilter.
As regras devem impedir
a saida de pacotes da
17 1 |TEC
rede interna com IPs
publicos.
O firewall Netfilter deve
18 |ser instalado em wum| 2 |TEC
computador dedicado.
Ferramentas graficas de
gerenciamento do
19 1 |TEC
Netfilter  devem  ser
removidas.
As permissoes do
arquivo de regras devem
20 2 |TEC

ser exclusivas ao usuario

root (0600).
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Firewall Netfilter

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

21

As regras do Netfilter
devem ser elaboradas de
forma a registrar em /og
os eventos do tipo

critical.

TEC

22

As regras mais utilizadas
devem ser posicionadas
no inicio da tabela de

regras do Netfilter.

TEC

23

O uso da diretiva any nas
regras do Netfilter deve
ser evitado ou

minimizado.

TEC

24

O conjunto de regras do
Netfilter deve possuir
uma regra que rejeite o
trafego de pacotes do

tipo ident.

TEC

25

Possui equipamento de

reserva?

TEC




532

A.4.2 Controles do servidor de banco de dados

A Tabela 184 (Checklist de controles do servidor de banco de dados) apresenta a relagdo
de controles a qual o servidor de banco de dados esta sujeito. Os itens deste checklist foram

elaborados com base nas informagdes apresentadas em (DISA, 2009).

Tabela 184: Checklist de controles do servidor de banco de dados

. . Im-

Tipo Tipo Il Custo | Investi-
Servidor de banco de dados mpte- Prob. | pac- |Risco

vuln. estim. | mento
ame- men- : ‘o
’ estim.
tado
(HH)

# Controle K RS | Nivel | Nivel | Nivel

Versao do software deve
ser a ultima disponivel e
1 10 | TEC
compativel com o

sistema.

Aplicar as corregoes do
2 2 | TEC
banco de dados.

A base de dados de
desenvolvimento nao
3 2 |HUM
deve conter dados de

producao.

O servidor deve ser
4 2 | TEC
dedicado.

Usuarios padroes de
instalagdo devem ser
5 . 1 | TEC
removidos ou

desabilitados.
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. . Im-
Tipo Tipo Imol. Custo | Investi-
Servidor de banco de dados mple-1 1o |Prob.| pac- |Risco
vuln. estim. | 'mento
ame- men- : to
d estim.
tado
(HH)
# Controle aca (RS) Nivel | Nivel | Nivel
Senhas criadas durante a
6 |instalagdo (default)| 1 | TEC
devem ser substituidas.
As contas dos usuarios
7 |SYS e SYSTEM devem| 1 TEC
ser desabilitadas.
Adotar o principio de
8 |privilégio minimo para| 1 | TEC
as contas de usuarios.
Senhas de conexdo ao
banco de dados devem
9 2 | TEC
estar de acordo com a
politica.
Remover os privilégios
10 2 | TEC
do grupo PUBLIC.
Restringir a permissao
11 |ANY somente ao grupo| 1 | TEC
de administradores.
Parametro
12 |remote_OS authenticati | 1 | TEC

onem FALSE.
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. . Im-
Tipo Tipo Imol. Custo | Investi-
Servidor de banco de dados mple-1 1o |Prob.| pac- |Risco
vuln. estim. | 'mento
ame- men- : to
d estim.
tado
(HH)
# Controle aca (RS) Nivel | Nivel | Nivel
Parametro
13 (remote login _passwordf| 1 | TEC
ile em EXCLUSIVE.
O Listener deve exigir
14 |autenticacao nas| 9 | TEC
conexoes.
Acesso fisico ao
15 |servidor deve ser restrito| 6 TEC
e controlado.
Desabilitar ou restringir
os  dispositivos  de
16 1 TEC
armazenamento (fita,
CD, USB).
A restauragao do banco
de dados deve ser
17 ' ' 1 |HUM
restrita e autorizada aos
administradores.
Dados armazenados em
18 |backup  devem  ser| 1 | TEC
cifrados.
O servico DBSNMP
19 2 | TEC

deve estar desabilitado.
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Servidor de banco de dados

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(RS$)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

20

Deve haver
procedimento para
verificar a libera¢dao de

novas correcoes.

10

TEC

21

O acesso remoto
(Terminal Service) deve
ser restrito e controlados

aos administradores.

HUM

22

O trafego de dados do
banco de dados na rede

deve ser cifrado.

TEC

23

Nao permitir acesso de
analistas aos dados de

produgdo.

11

TEC

24

Bloquear a execucdo de
DDL para o usuério de

conexao da aplicagao.

TEC

25

Os arquivos de trace s6
devem ser acessiveis

pelo DBA.

11

TEC
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A.4.3 Controles do servidor ERP

A Tabela 185 (Checklist de controles do servidor ERP) apresenta a relacdo de controles
a qual o servidor ERP esta sujeito. Os itens deste checklist foram elaborados com base nas

informagdes apresentadas em (DISA, 2007).

Tabela 185: Checklist de controles do servidor ERP

. . Im-
Servidor ERP 12 Tipo Imple- | Custo | "¢ Prob Ri
ervidor rob. | pac- | Risco

vuln. estim. | mento i
ame- men- . to
y estim.
tado
(HH)
# Controle aca (R$) Nivel | Nivel | Nivel
O banco de dados do
ERP nd3o pode ser
1 . 2 |HUM
compartilhado com
outras aplicagdes.
As senhas ndo devem ser
armazenadas pelo
2 2 TEC

sistema, apenas o hash

das mesmas.

Todos os arquivos da
aplicag@o ou criados pela
3 |mesma devem estar| 2 | TEC
protegidos de acessos

ndo autorizados.

As mudangas devem ser
analisadas e aprovadas
4 11 [HUM
antes da sua

implementacao.
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Servidor ERP

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

pac-

to

Risco

Nivel

Nivel

Nivel

Documentar os controles
de seguranca,
responsabilidades e

procedimentos.

11

HUM

O controle de acesso da
aplicagdo  deve  ser
baseado em segregacdo

de fungdes.

TEC

Somente os responsaveis
pela seguranga poderdo
liberar acesso aos

usuarios.

11

HUM

O acesso a informagao,
bens e recursos devem
ser restritos somente aos

usuarios autorizados.

TEC

As contas de usuarios
inativos devem ser

desabilitadas.

TEC

10

Os procedimentos de
atualizacdo de software
devem estar

documentados.

11

HUM
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Servidor ERP

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

11

Garantir que 0s
desenvolvedores nao
tenham acesso ao

ambiente de producao.

11

TEC

12

Todas as acdes dos
usuarios devem  ser
registradas em log (trilha

de auditoria).

TEC

13

As contas de usuarios
devem ser desativadas
apos 3 tentativas
consecutivas de acesso

S€m Sucesso.

TEC

14

Adotar o principio de
privilégio minimo para

as contas de usuario.

TEC

15

A comunicagdo entre a
aplicacdo e o banco de

dados deve ser cifrada.

TEC

16

O codigo da aplicagdo
ndo deve ser mantido

junto com a aplicagao.

11

HUM
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Servidor ERP

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

17

Os recursos de rede (IP,
URL etc), chaves e
senhas ndo podem ser
hardcoded.

11

HUM

18

Os arquivos de log
devem ser rotacionados

semanalmente.

TEC

19

As atividades dos
administradores devem
ser registradas em log e

monitoradas.

TEC

20

Deve ser emitido aviso
quando os /ogs estiverem
a 80% da capacidade de

saturacao.

TEC

21

Qualquer ferramenta de
auditoria devem ser de
uso restrito aos

auditores.

TEC

22

Verificar semestralmente
se os user IDs  sdo
validos, aprovados e com
segregacdo de funcdes

(auditoria).

11

HUM
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garantir que nenhuma

regra tenha sido alterada.

Nenhuma conexao

23 |an6nima deve ser| 9 | TEC
permitida pela aplicacao.
Revisar semestralmente

y as regras de acesso para 1 laom
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A.4.4 Controles do servidor Windows 2003 Active Directory

A Tabela 186 (Checklist de controles do servidor Windows Active Directory) apresenta a
relacdo de controles a qual o servidor Windows Active Directory esta sujeito. Os itens deste

checklist foram elaborados com base nas informagdes apresentadas em (DISA, 2009).

Tabela 186: Checklist de controles do servidor Windows Active Directory

g . Im-
Tipo Tipo i Custo | Investi-
Windows Active Directory mpte- / Prob. | pac- | Risco
vuln. estim. | mento
ame- men- . to
y estim.
tado
(HH)
# Controle At RS) | Nivel | Nivel | Nivel

Habilitar complexidade
de senhas na politica de
1 _ 1 |TEC
dominio conforme a

politica da empresa.

Habilitar  politica de
histérico das ultimas 5
2 ‘ 1 |TEC
senhas na politica de

dominio.

Habilitar o requisito
minimo de 8 caracteres
3 1 |TEC
para todas as senhas das

contas dos dominios.

Habilitar o  requisito
minimo de 15 caracteres
4 1 | TEC
para todas as contas

administrativas.
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Windows Active Directory

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

Restringir o  acesso
remoto aos servidores
Controladores de
Dominio aos

administradores.

TEC

Documentar todos
servidores Active
Directory e  Global

catalog.

TEC

Documentar o FSMO

(regras do dominio).

TEC

Garantir que todos os
Active Directories estao

sincronizados.

10

TEC

Proteger o acesso ao
Active Directory Schema
Master de acesso ndo

autorizado.

TEC

10

Possuir pelo menos 2
servidores controladores
de dominio trabalhando

ativamente.

10

TEC
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Windows Active Directory

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

11

Garantir que 0s
servidores de Active
Directory sdo dedicados

para esta funcao.

10

TEC

12

As contas de servigo
devem possuir nomes
longos, com alta
complexidade de senhas

e ndo podem expirar.

TEC

13

Garantir que 0s
administradores possuem
contas separadas para as
atividades diérias e outra

para as administrativas.

TEC

14

Executar diariamente o
backup da SAM e do

Schema Master.

TEC

15

Utilizar o servico de
DNS integrado ao Active
Directory apenas para
hosts internos (do

dominio).

10

TEC
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Windows Active Directory

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

16

Possuir ao menos 2
habilitados
com Global Catalog na

servidores

Floresta.

10

TEC

17

Utilizar servigo NTP
para sincronizagdo de
data e hora para todos os

servidores.

10

TEC

18

Documentar

procedimento de
promog¢do e remog¢ao de
controladores de

dominios.

11

TEC

19

Garantir que todas as
atualizagoes de
seguranca sejam

instaladas.

TEC




545

A.4.5 Controles do servidor de arquivos Windows 2003

A Tabela 187 (Checklist de controles do servidor de arquivos Windows 2003) apresenta a
relacdo de controles a qual o servidor de arquivos Windows 2003 esta sujeito. Os itens deste

checklist foram elaborados com base nas informagdes apresentadas em (DISA, 2009).

Tabela 187: Checklist de controles do servidor de arquivos Windows 2003

. . Im-
o . Tipo Tipo Imple- Chisi Investi- Pron i
ervidor de arquivos rob. | pac- isco
i vuln. estim. | mento L
ame- men- . to
y estim.
tado
(HH)

# Controle aca (RS) Nivel | Nivel | Nivel

Todos 0S

compartilhamentos
1 2 | TEC

devem ser

documentados.

Todos 0S
2 |compartilhamentos 1 |TEC

devem ser ocultos.

O  mapeamento  dos
3 |compartilhamentos deve| 2 | TEC
ser feito via VB Script.

Garantir que o IIS nao
4 lesteja  instalado no| 2 |TEC

servidor.

A estrutura de pastas
deve seguir 0
5 2 | TEC
organograma da

empresa.
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Servidor de arquivos

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

O diretério home de
cada usuario deve ter
acesso restrito ao usuario

proprietario do diretdrio.

TEC

Deve ser configurado
uma quota de 1GB por

usuario.

10

TEC

O conteudo do diretorio
publico da rede deve ser
apagado diariamente as

00h00.

TEC

Documentar todas as
unidades mapeadas,

conforme sua funcao.

TEC

10

Deve ser fornecida area
cifrada para
armazenamento de
arquivos classificados

como confidenciais.

TEC

11

Garantir que o grupo
everyone (todos) seja
removido de todos os

compartilhamentos.

TEC
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Servidor de arquivos

Controle

Tipo
ame-

aga

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

12

Garantir que esteja sendo
cumprida a politica de

backup.

TEC

13

Garantir que os arquivos
compartilhados estejam
em uma particao
diferente da utilizada

pelo sistema operacional.

TEC

14

Garantir que este
servidor seja exclusivo
para compartilhamento

de arquivos.

10

TEC

15

Garantir que todos os
arquivos de trabalho
sejam  gravados  no

servidor.

TEC

16

Habilitar o recurso de
Shadow  Copies  no
volume onde 0s
compartilhamentos estdo

criados.

TEC




17

Configurar o Shadow

Copies para executar
todos os dias da semana
as 10h00 e as 15h00.

TEC
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18

Limitar o tamanho do
Shadow  copies  para
20GB.

TEC

19

Auditar bimestralmente a
conformidade de
permissdes  com  as

definidas pela diretoria.

TEC
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A.4.6 Controles do data center

A Tabela 188 (Checklist de controles do data center) apresenta a relagdo de controles a
qual o data center esta sujeito. Os itens deste checklist foram elaborados com base nas
informacodes obtidas em (HARRIS, 2007).

Tabela 188: Checklist de controles do data center

. . Im-
. Tipo Tipo Imple Custo | Investi- Pron R
ata center . rob. ac- isco
vuln. estim. | mento L
ame- men- . to
y estim.
tado
(HH)

# Controle aca (RS) Nivel | Nivel | Nivel

Remover do interior do

data center todos o0s
1 |materiais nao| 11 |HUM

relacionados as

atividades do mesmo.

Instalar filtros de

2 |limpeza ou contra gases| 7 | TEC

e vapores.
Deve existir um
termostato exclusivo

3 |para controle de| 10 | TEC
temperatura do data

center.

Deve ser definido e
instalado um sistema de
4 |refrigeracdo de| 4 | TEC
contingéncia para o data

center.




550

Data center

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

0] sistema de
refrigeracdo do data
center deve ser

exclusivo.

TEC

Devem ser elaborados
registros de manutencao
preventiva do sistema de

ar condicionado.

TEC

Instalar  cameras de
CFTV externas e
internas ao data center e
armazenar as 1imagens

por 180 dias.

TEC

Nao permitir o acesso de
visitantes ao data center
sem prévia autorizacao
da seguranca e sem

acompanhante.

HUM

A porta do data center
deve ser provida de
mecanismo de

fechamento automatico.

TEC
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Data center

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

10

Os circuitos elétricos do
data center devem ser
divididos e
dimensionados

adequadamente.

10

TEC

11

Devem ser instalados
circuitos elétricos com
tomadas suficientes para

o data center.

TEC

12

Devem ser instaladas
pelo menos duas
unidades de 1luz de
emergéncia no interior

do data center.

TEC

13

A tensdo de alimentacado
dos equipamentos do
data center deve ser

estabilizada.

TEC

14

Devem ser instalados
no-breaks  para  os
equipamentos criticos do

data center.

TEC
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Niao deve haver

nenhuma identificagdo
15 1 |HUM
da localizagdo do data

center.
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A.4.7 Controles da rede

A Tabela 189 (Checklist de controles da rede) apresenta a relacdo de controles a qual a

rede esté sujeita.

Tabela 189: Checklist de controles da rede

Tino | T1P0 | 1o | Cusss Investi- fm-
ipo mple- | Custo | ps:
Rede - . mento Prob. | pac- | Risco
ame- men- | estim. : ‘o
estim.
aca tado | (HH)
# Controle RY) | Nivel | Nivel | Nivel

O enderecamento IP
1 |utilizado na LAN ¢| 8 |TEC
privado (RFC1918).

O cabeamento de rede é
2 8 | TEC
certificado.

Devem ser utilizadas
fibras  Opticas com
3 |redundancia entre os| 8 |TEC
switches de distribuigao ¢

o Core.

A topologia da rede deve
ser  estruturada  em
4 8 | TEC
formato  full mesh

(redundancia).

O protocolo STP deve
estar habilitado e
5 8 |TEC
configurado

corretamente.
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I . Im-
Tipo st Imple- | Custo vests ;
Rede . . mento Prob. | pac- | Risco
ame- men- | estim. . to
estim.
aca tado | (HH)
# Controle R$) Nivel | Nivel | Nivel
A rede deve ser
6 8 |TEC
segmentada.
Deve ser utilizado switch
7 |core L3 com| 8 |TEC
redundancia.
Devem ser
Implementadas  Access
8 8 |TEC
Control  Lists  entre
VLAN:S.
Deve haver firewall entre
9 8 |TEC
as VLANS.
Deve haver IPS em todos
10 8 |TEC
os segmentos da LANS.
11 [NAC estd implementado | 8 | TEC
Utilizar método  de
autenticacao 802.1x com
o servico IAS do
12 | Windows 2003| 8 |TEC

integrando toda a
autenticacdo ao Active

Directory.
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I . Im-
Tipo st Imple- | Custo vests :
Rede . . mento Prob. | pac- | Risco
ame- men- |estim. . to
estim.
aca tado | (HH)
# Controle (RS) Nivel | Nivel | Nivel
Deve ser utilizado
13 |protocolo de roteamento| 8 |TEC
autenticado.
Deve haver sumarizacio
14 8 |TEC
de rotas.
Os links de dados através
15|da WAN devem ser| 8 |TEC
cifrados.
Deve haver switches de
16 10 | TEC
reserva.
Os racks de distribuicao
17 |devem possuir ventilagdo| 8 | TEC
adequada.
Os cabeamentos
estruturados devem ser
18 8 |TEC
separados dos
cabeamentos elétricos
A fungdo anti-snooping
19 |deve ser habilitada nos| 8 |TEC

switches.
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I . Im-
Tipo st Imple- | Custo vests ;
Rede . . mento Prob. | pac- | Risco
ame- men- | estim. . to
estim.
aca tado | (HH)
# Controle R$) Nivel | Nivel | Nivel
O servidor DNS deve
estar configurado
20 ) 8 |TEC
conforme orientagdo do
fabricante.
O parametro de
atualizacdo dinamica de
21 |zona deve estar| 8 |TEC
habilitado no servidor
(Windows).
O DNS deve estar
22 |integrado ao  Active| 8 |TEC
Directory.
O IPSEC deve estar
configurado na
23 . 8 |TEC
comunicacdo entre 0
ERP e o banco de dados.
Deve ser desativada a
24 |community  public do| 8 |TEC
SNMP.
A rede sem fio ndo deve
25 8 |TEC

propagar o SSID.
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Rede

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo
estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

26

O filtro de enderegos
MAC deve estar
habilitado na rede sem
fio.

TEC

27

A criptografia da rede
sem fio deve estar no

modo WPA2.

TEC

28

Todo dispositivo sem fio
deve utilizar método de
autenticacao 802.1x com
o servico IAS do
Windows 2003
integrando toda a
autenticacdo ao Active

Directory.

TEC

29

Os firmwares de todos os
ativos de rede devem
estar atualizados para a

ultima versdo.

TEC

30

O sinal da rede sem fio
ndo deve propagar além
do perimetro fisico da

empresa.

TEC
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Rede

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo
estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

31

A conexao com
dispositivos de rede sem
fio deve ser desativada
apoés 15 minutos sem

uso.

TEC

32

Todos os ativos de rede
devem ter as senhas

padrdo alteradas.

TEC

33

Garantir que o ponto de
acesso esta em local

seguro.

TEC

34

Servigos acessiveis
externamente devem

estar na DMZ.

TEC

35

O Port Security deve
estar  habilitado  nos

switches.

TEC

36

Deve haver um servidor
de DHCP backup para
distribui¢ao de

enderecamento IP.

TEC

37

Garantir que nao existam
links externos nao

gerenciados.

TEC
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A.4.8 Controles de seguranca fisica

A Tabela 190 (Checklist de controles da seguranga fisica) apresenta a relacdo de
controles a qual a seguranga fisica estd sujeita. Os itens deste checklist foram elaborados com

base nas informacgoes obtidas em (HARRIS, 2007).

Tabela 190: Checklist de controles da seguranca fisica

. . Im-
o o Tipo Tipo Imple- Custo | Investi- rop i
eguranca fisica rob. | pac- | Risco
S ¢ vuln. estim. | mento o
ame- men- : fo
J estim.
tado
'HH,

# Controle aca (HH) (RS) Nivel | Nivel | Nivel

O perimetro externo da
empresa deve ter cerca
1 _ 1 |HUM
com altura igual ou

superior a 2,5 metros.

Deve haver sensores de
2 |invasdo no perimetro da| 1 |HUM

empresa.

Deve haver guarda
3 |patrimonial 24 horas| 1 |HUM

por dia.

O perimetro externo da
empresa deve possuir
4 . 1 |HUM
placa de aviso de

propriedade privada.

Deve haver caes de
5 ) 1 |HUM
guarda treinados.
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Seguranca fisica

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

Deve existir sistema de
deteccdo e combate a

incéndio.

AMB

As éreas criticas devem
possuir controle de

acesso.

TEC

Devem ser elaborados
registros de manutengao
preventiva do sistema

de alarme.

HUM

Deve haver cameras de
CFTV  externas e
internas e as imagens
devem ser retidas por

180 dias.

HUM

10

A brigada de incéndio
deve  ser treinada

anualmente.

HUM

11

Todos os painéis de
distribui¢do devem ser

trancados.

HUM
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Seguranca fisica

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

12

Os circuitos elétricos
devem ser divididos e
dimensionados

adequadamente.

10

TEC

13

Devem ser instalados
para-raios  para  a
protecao dos
equipamentos e do

prédio.

AMB

14

Deve haver uma malha
de aterramento elétrico
para os equipamentos

elétricos e eletronicos.

AMB

15

Todas as eletro-calhas e
tubulagoes metalicas

devem ser aterradas.

AMB

16

O grupo moto-gerador
deve ser testado

mensalmente.

TEC

17

Devem ser instaladas
unidades de luz de
emergéncia no interior

da empresa.

TEC
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Seguranca fisica

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

18

Todos os circuitos
elétricos devem  ser
protegidos por
disjuntores

termomagnéticos.

TEC

19

Todos o0s circuitos
elétricos devem  ser
identificados com

etiquetas legiveis.

HUM

20

Deve ser elaborado um
mecanismo de registro
de incidentes de

seguranca fisica.

11

HUM

21

Todos os visitantes
devem ser devidamente
identificados,

registrados e portar

cracha em local visivel.

AMB

22

O sistema de alarme de
incéndio deve ser
testado mensalmente e
o teste deve @ ser

registrado.

TEC
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Seguranca fisica

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

23

Os extintores de
incéndio devem  ser
inspecionados

trimestralmente  (com

registro).

TEC

24

O cabeamento deve ser
verificado quanto a
conformidade com as
normas de cabeamento

estruturado.

10

TEC

25

Todos os cabos devem
ser devidamente

identificados.

10

TEC

26

Os cabeamentos de
dados, telefonia ¢ de
energia elétrica devem
ser instalados

fisicamente separados.

TEC

27

Os cabos de dados do
data center devem ser
instalados  diretamente
(ponto-a-ponto) sem

emendas.

TEC
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. . Im-
o o Tipo Tipo Imple- Custo | Investi- rob i
eguranca fisica rob. | pac- | Risco
e ¢ vuln. estim. | mento e
ame- men- : ‘0
d estim.
tado
(HH)
# Controle aca (R) Nivel | Nivel | Nivel

Os dutos de ar
condicionado devem ser
28 |revestidos externamente| 4 TEC
por material térmico e

ndo combustivel.

Os equipamentos de
refrigeracdo instalados
externamente devem ser
29 . . 1 TEC
devidamente protegidos
contra acesso fisico nao

autorizado.

Os vidros da guarita de
entrada  devem  ser
30 escuros ou cobertos| 1 |AMB
com pelicula protetora

cscura.




A.4.9 Controles do sistema operacional Windows 2003 Server
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A Tabela 191 (Checklist de controles do sistema operacional Windows 2003 Server)

apresenta a relagdo de controles o sistema operacional Windows 2003 Server esta sujeito. Os
itens deste checklist foram elaborados com base nas informagdes apresentadas em (DISA,
2009).

Tabela 191: Checklist de controles do sistema operacional Windows 2003 Server

padroes (C$, IPCS e
ADMINS).

Controles do sistema . . Im-
ional Windows 2003 1| Tipo Imple-| Custo | ™% Prob Ri
operacional Windows rob. | pac- isco
i vuln. estim. | mento o
Server e e estim to
tado
(HH)
Controle aca (RS) Nivel | Nivel | Nivel
Verificar se todas
particdes estaio| 2 | TEC
formatadas com NTFS.
Permitir apenas a
instalagdo de dispositivos
. 2 | TEC
com drivers assinados
digitalmente.
Desabilitar 0S
compartilhamentos
2 | TEC
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Controles do sistema

operacional Windows 2003

Server

# Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

4 |que quando atingirem

a0 administrador.

Garantir que os logs de
eventos sejam

configurados de forma

160MB seja emitido um

aviso (e-mail ou similar)

10

TEC

Remover todos

5 |compartilhamentos ndo

documentados.

TEC

compartilhamento
6 |NTFS seguindo
classificacao

informacao.

Definir as permissdes de

TEC

7 |anO6nimo aos

compartilhamentos.

Remover (6] acesso

TEC

8 |local do sistema esteja

habilitado.

Garantir que o firewall

TEC

somente em NTLMv?2.

Permitir autenticacao

TEC
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Controles do sistema

operacional Windows 2003

Server

# Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

10
esteja habilitada.

Garantir que a auditoria

TEC

desabilitado,
11

base de dados SAM.

Garantir que seja

enumeragdo andénima da

TEC

12 |Desabilitar a conta guest.

TEC

13 o
administrador.

Renomear a conta do

TEC

14

instalada.

A versdao mais atual do
componente  Microsoft

DirectX  deve estar

TEC

RunAs deve

15

ApplID.

O parametro do registro

removido de todas as
sub-chaves da chave

HKLM\Software\Classes)

TEC

usuario

16 [SUPPORT 388945a0,

Miscrosoft.

Desabilitar a conta de

utilizada para suporte da

TEC
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Controles do sistema

operacional Windows 2003

Server

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

17

As informacgodes
classificadas como
criticas devem ser
armazenadas de maneira

cifrada.

TEC

18

Desabilitar o autorun de

todos os drives.

TEC

19

Garantir que todas as
correcdes de seguranga
disponibilizadas pelo
fabricante estejam

instaladas.

TEC

20

Instalar  anti-virus e
configurar de forma que
seja atualizado

diariamente.

TEC

21

Habilitar a notificagao
automatica de novas
corregoes criticas

disponiveis.

TEC
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Controles do sistema

operacional Windows 2003

Server

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

22

As permissdes NTFS
para 0 diretério
%SystemRoot%  devem
ser  configuradas de
forma a permitir acesso
apenas ao grupo

Administradores.

TEC

23

Garantir que o backup
siga as especificagdes da

politica de backup.

TEC

24

Garantir que o Windows
2003 Server seja
configurado para enviar
um e-mail para 0
administrador quando
ocorrer qualquer evento

do tipo ERRO.

10

TEC

25

O recurso de geracao do
arquivo de DUMP da
memoria deve ser

desabilitado.

TEC

26

O licenciamento do
Windows 2003 Server

deve ser respeitado.

11

TEC
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Controles do sistema

operacional Windows 2003

Server

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

27

Habilitar o SYSKEY
(solicitagdo de senha
para carregamento da
base de dados SAM na

inicializagdo do sistema).

TEC

28

Garantir que as
configuragcdes de rede

estejam documentadas.

11

TEC

29

Configurar a protecao

contra ataques SYN.

TEC

30

Configurar o namero
maximo de retransmissao

de pacotes SYN para 3.

TEC

31

Os logs de eventos
devem ser verificados

diariamente.

TEC

32

Nao armazenar as
credenciais de
autenticacdo e/ou do

NET passports.

TEC

33

Os hashes das senhas do
LAN  Manager nao
devem ser armazenados

no SAM.

TEC
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Controles do sistema

operacional Windows 2003

Server

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

34

O desempenho do
Windows 2003 Server
deve ser monitorado

semanalmente.

TEC

35

Desabilitar o botdo de

shutdown do servidor.

TEC

36

Habilitar a exclusao do
System Page File na

inicializagdo do sistema.

TEC

37

O sistema ndo deve
permitir 0 suporte

remoto ndo solicitado.

TEC

38

Garantir que, quando o
arquivo de auditoria
atingir  160MB,  seja
emitido um aviso (e-mail
ou similar) ao

administrador.

10

TEC

39

Desabilitar a instalagdo
automatica de qualquer
componente do

Windows.

TEC




40

Garantir que o disco de

reparo de emergéncia do
Windows esteja

atualizado.

TEC
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A.4.10 Controles do Sistema Operacional Linux

A Tabela 192 (Checklist de controles do sistema operacional Linux) apresenta a relacdo
de controles o sistema operacional Linux esta sujeito. Os itens deste checklist foram
elaborados com base nas informagdes apresentadas em (DOMINGOS; MARUYAMA;
MELO, 2006), (DERY, 2009), (SUEHRING; ZIEGLER, 2005) e (CISECURITY, 2007).

Tabela 192: Checklist de controles do sistema operacional Linux

: . Im-
Controles do sistema Tipo | ipo | 11| Custo Investi-
T ; mpe-| mento | Prob- | pac- | Risco
operacional Linux vuln. estim.
ame- men- : ‘o
o estim.
ta
(HH)
# Controle (LG RS) | Nivel | Nivel | Nivel
Instalar as corregdes de
seguranga sempre que
1 .g _G_. pre 4 9 |TEC
disponibilizadas pelo
fabricante.

Desabilitar os privilégios
SUID e SGID dos
2 | 9 |TEC
programas nao essenciais

a funcao do servidor.

Desabilitar o  servigo
3 |portmap se o servidor| 9 |TEC

ndo utilizar NFS.

Limitar o numero de
processos que um
4 ) 9 | TEC
usuario pode executar

simultaneamente.
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Controles do sistema

operacional Linux

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

Remover os servigos nao
necessarios para a fungao
do servidor (FTP, DNS,
Apache etc).

TEC

Desabilitar o acesso da
conta root nos consoles

locais.

TEC

Criar contas com
privilégios minimos para
os administradores e
adiciona-las no grupo

wheel.

TEC

Permitir a elevagdo de
privilégios através do
comando su somente ao

grupo wheel.

TEC

Forgar o servico SSH a
aceitar conexdes usando
apenas a versdo 2 do

protocolo.

TEC

10

Adicionar  apenas  as
contas dos
administradores no grupo

wheel.

TEC
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. . Im-
Controles do sistema Ll ipo | b1 | Custo Investi-
ol Li . mple-1 mento | Prob. | pac- | Risco
operacional Linux vuln. estim.
ame- men- : to
d estim.
tado
(HH)
# Controle e R3) | Nivel | Nivel | Nivel
Desabilitar o acesso da
11 . 9 |TEC
conta root via SSH.
Remover banners de
12 |identificagdo dos| 9 |TEC
servicos habilitados.
Habilitar o registro de
13 |acessos de  wusuarios| 9 |TEC
(arquivos wtmp e btmp).
Habilitar log do sistema,
14 |separando por tipo de| 9 |TEC
Servico.
Habilitar o uso do PAM
15 [(Pluggable 9 |TEC
Authentication Modules).
Habilitar 0 flag
tcp_syncookies no
16 P 9 |TEC
TCP/IP para combater
ataques do tipo synflood.
Desabilitar a resposta a
requisicdes ICMP em
17 9 |TEC

broadcast

(ignore broadcasts=1).
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Controles do sistema

operacional Linux

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

18

Desabilitar o aceite de
pacotes IP roteados pela
origem

(*.accept_source route=
0).

TEC

19

Habilitar a verificacdo de
caminho reverso para
combater ataques de IP

spoofing (*rp_filter=1).

TEC

20

Adicionar as opgdes de
montagem  nosuid e
noexec nas parti¢gdes de

dados (/home, /var etc).

TEC

21

Adicionar as opgdes de
montagem nosuid,
noexec, nodev a

parti¢do /tmp.

TEC

22

Adicionar as opg¢des de
montagem nodev, noexec
e nosuid as midias

removiveis (fstab).

TEC

23

Ajustar o tempo de
ociosidade do console

para 5 minutos.

TEC
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. . Im-
Controles do sistema Ll ipo | b1 | Custo Investi-
ol Li . mple-1 mento | Prob. | pac- | Risco
operacional Linux vuln. estim.
ame- men- : to
d estim.
tado
(HH)
# Controle gcd R3) | Nivel | Nivel | Nivel
O layout de
particionamento do disco
24 |deve ser adequado| 9 |TEC
(/boot, /, /home, /usr,
/var, /tmp etc).
Desabilitar desligamento
25 |do  computador via| 9 |TEC
CTRL+ALT+DEL.
Remover o ambiente
grafico se ele nao for
26 |estritamente  necessario| 9 | TEC
ao funcionamento de
alguma aplicacao.
Habilitar o registro de
eventos de wuso do
27| 9 |TEC
sistema (sysstat -
comando sar).
Habilitar o sticky bit nos
28 |diretorios publicos (/tmp| 9 | TEC
por exemplo).
Remover o suporte aos
29 |arquivos  .rthosts do| 9 |TEC

PAM.
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Controles do sistema

operacional Linux

Controle

Tipo
ame-

aca

Tipo

vuln.

Imple-
men-

tado

Custo

estim.

(HH)

Investi-
mento

estim.

(R3)

Prob.

Im-
pac-

to

Risco

Nivel

Nivel

Nivel

30

Restringir o acesso ao
agendador de tarefas
(cron e at) apenas aos

usuarios autorizados.

TEC

31

Definir e habilitar senha
no  gerenciador  de
inicializagao

(GRUB/Lilo) para
restringir o acesso ao

modo monousuario.

TEC

32

Garantir que ndo haja
nenhuma conta de
usuario ativa com senha

nula.

TEC

33

Os diretérios dos
usuarios (/home) devem
possuir atributos 0750 ou

mais restritivos.

TEC

34

Ajuste a mascara padrao
de criagdo de arquivos e
diretorios para 0770 (ndo

acessiveis globalmente).

TEC




Desabilitar a geragdo de
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sistema (Servigos).

35 |core  dumps  quando TEC
programas sao abortados.
Desabilitar o shell de

36 [todas as contas de TEC




A.5 PLANO DE CONTINUIDADE DE NEGOCIO: LISTAS

A.5.1 Lista de contatos para acionamento e os processos de negocios

A Tabela 193 (Lista de contatos para acionamento e os processos de negocios) apresenta

a relagdo de contatos responsaveis para cada processo de negocio da empresa..

Tabela 193: Lista de contatos para acionamento e os processos de negdcios

Nome | Evento | Envolvi- | Tempo | Cargo | Area | Fone | e-mail | Substituto

mento

Nomel | Eventol | Envolvi- | Tempo | Cargol | Areal | Fonel | e-maill | Substitutol

mentol

Nome?2 | Evento2 | Envolvi- | Tempo | Cargo2 | Area2 | Fone2 | e-mail2 | Substituto2

mento2

Nome3 | Evento3 | Envolvi- | Tempo | Cargo3 | Area3 | Fone3 | e-mail3 | Substituto3

mento3

Nome4 | Evento4 | Envolvi- | Tempo | Cargo4 | Area4 | Fone4 | e-mail4 | Substituto4

mento4

Nome5 | Evento5 | Envolvi- | Tempo | Cargo5 | Area5 | Fone5 | e-mail5 | Substituto5

mentoS




A.5.2 Lista de Fornecedores
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A Tabela 194 (Lista de fornecedores) apresenta a relagdo fornecedores necessarios caso

o PCN seja acionado.

Tabela 194: Lista de fornecedores

Nome Endereco | Telefone | E- mail Contato Produto / Servico
Fornecedorl | Enderecol | Telefonel | E-maill | Contatol Produto/servigo1
Fornecedor2 | Endereco2 | Telefone2 | E-mail2 | Contato2 Produto/servigo2
Fornecedor3 | Endereco3 | Telefone3 | E-mail3 | Contato3 Produto/servigo3
Fornecedor4 | Endereco4 | Telefoned | E-mail4 | Contato4 Produto/servigo4
Fornecedor5 | Endereco5 | TelefoneS | E-mail5 | Contato5 Produto/servigo5

A.5.3 Lista de Materiais

A Tabela 195 (Lista de Materiais) apresenta a relagdo de materiais necessarios caso o

PCN seja acionado.

Tabela 195: Lista de Materiais

Nome Descricio Quantidade
Materiall Descricdo Materiall | Quantidadel
Material2 Descrigao Material2 | Quantidade2
Materia3 Descrigao Material3 | Quantidade3
Material4 Descricao Material4 | Quantidade4
Material5 Descricao Material5 | Quantidade5
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A.5.4 Lista de Hardware e Software

A Tabela 196 (Lista de Hardware e Software) apresenta a relacdo de Hardware e

Software necessarios caso o PCN seja acionado.

Tabela 196: Lista de Hardware e Software

Nome Quantidade Fornecedor
Nomel Quantidadel Fornecedorl
Nome?2 Quantidade?2 Fornecedor2
Nome3 Quantidade3 Fornecedor3
Nome4 Quantidade4 Fornecedor4
Nome5 Quantidade5 Fornecedor5
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